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PREFEITURA DE CARAPICUIBA

PREGAO ELETRONICO N°. 32/2026
PROCESSO ADMINISTRATIVO N°. 246 /2026

OBJETO: Contratacao de empresa especializada para a locacao de ativos, manutengdo, operacao,
implantacao, modernizagdo e remodelagem do sistema de monitoramento publico do municipio de
Carapicuiba, incluindo infraestrutura, equipamentos inteligentes, plataforma de gestdo, suporte
técnico e administragao locais necessarios.

RECEBIMENTO DAS PROPOSTAS 24/06/2026 as 00h ATE 08/07/2026 as 08h.

INiCIO DA SESSAO DE DISPUTA DE PREGOS: 08/07/2026 as 10h.

FORMALIZACAO DE CONSULTAS: Observando o prazo legal, o licitante poderéa formular consultas
e esclarecimentos exclusivamente na plataforma eletrénica: https://blicompras.com

*Para todas as referéncias de tempo sera observado o horario de Brasilia (DF).

A Prefeitura de Carapicuiba, por intermédio do (a) Pregoeiro (a) e dos membros da equipe de apoio
designados pela Portaria n°® 2.352 de 19 de agosto de 2025, com sede na Rua Joaquim das Neves,
211 — Vila Caldas, Carapicuiba/SP - CEP: 06310-030, torna publico para conhecimento de todos os

interessados a licitacdo na modalidade PREGAO na forma ELETRONICA, do tipo MENOR PRECO,

sob critério de julgamento pelo MENOR PRECO, global, com modo de disputa “ABERTO”, regida pela
Lei Federal n°® 14.133/2021 e demais legislagcado aplicavel e, ainda, de acordo com as condi¢des

estabelecidas neste Edital e de regulamentacéo Federal e suas alteragdes.

Fazem parte integrante deste Edital os seguintes anexos:

ANEXO | - Termo de Referéncia;

ANEXO Il - Acordo De Nivel De Servigo — Sla
ANEXO lll - ETP - Estudo Técnico Preliminar;
ANEXO IV - Quantitativo e Valor Estimado;
ANEXO V - Modelo de declaragao conjunta;
ANEXO VI - Modelo de proposta;

ANEXO VII - Minuta de Contrato;

ANEXO VIII - Termo de Ciéncia e Notificagao.
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1. DO OBJETO PRAZO DE VIGENCIA

1.1. O presente pregdo tem como objeto a contratacdo de empresa especializada para a locacdo de
ativos, manutencdo, operacdo, implantacdo, modernizacdo e remodelagem do _sistema de
monitoramento publico _do municipio _de Carapicuiba, incluindo _infraestrutura, equipamentos
inteligentes, plataforma de gestdo, suporte técnico e administracdo local necessarios, sob o regime de
empreitada por prego unitario, conforme especificagdes, quantitativos e exigéncias estabelecidas neste
edital e seus anexos.

1.2. O presente tera vigéncia de 120 (cento e vinte) meses iniciada a partir da ordem de servigo
expedida pela Secretaria_de Administracdo, Secretaria de Educacio, Secretaria de Transporte e
Trénsito, Secretaria de Saude e Medicina Preventiva, Secretaria de Assistencia Social e Cidadania,
Secretaria_de Infraestrutura Urbana, permanecendo em vigor por 12 (doze) meses, podendo ser
prorrogado conforme Lei vigente.

2. INFORMAGOES E ELEMENTOS ESCLARECEDORES DA LICITAGAO

2.1. Serao utilizados para a realizacdo deste certame recursos de tecnologia da informacao,
compostos por um conjunto de programas de computador que permitem confrontagdo sucessiva por
meio de lances enviados pelos licitantes com plena visibilidade para o Pregoeiro e total transparéncia
dos resultados para a sociedade, pela rede mundial de computadores (Internet).

2.2. A realizagcdo do procedimento estara a cargo do Pregoeiro (a) nomeada por esta Administragdo
Publica.

2.3. Os fornecedores deverdo atender aos procedimentos previstos no site da BLL Compras,
disponivel no enderecgo https://bll.org.br/cadastro-para-fornecedores para acesso ao sistema eletrénico
e operacionalizagao.

2.4. O fornecedor é o responsavel por qualquer transacédo efetuada diretamente ou por seu
representante no sistema, ndo cabendo ao provedor do sistema eletrénico ou ao 6rgdo promotor do
procedimento a responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda
que por terceiros nao autorizados.

2.5. Para todas as referéncias de tempo sera observado o horario de Brasilia/DF e, dessa forma,
serao registradas no sistema eletrénico e na documentacgao relativa ao certame.

2.4. Em caso de duvida de como proceder para acessar, realizar o upload, anexar documentos e
operar o sistema eletrénico, o fornecedor deve fazer uso dos canais de atendimento do provedor do
sistema eletrénico (telefone e e-mail), disponiveis em: https://bll.org.bor e no endereco eletronico
contato@bll.org.br ou pelo telefone (41) 3097-4600.

2.6. O licitante apto a participar do certame devera confirmar, em campo especifico do sistema,
durante o envio das propostas iniciais, que cumprira plenamente os requisitos de habilitagdo contidos
neste Edital.
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2.7. Ao utilizar sua senha de acesso ao sistema para dar um lance no Pregdo, o licitante tera
expressado sua decisao irrevogavel de concluir a transacdo, nos valores e condicbes do referido
lance. Apds o Pregoeiro (a), conjuntamente com a equipe de apoio, darao seqiéncia ao processo de
Pregéo.

2.8. As decisoes referentes a este processo licitatério poderdo ser comunicadas aos proponentes por
gualquer meio de comunicac&o que comprove recebimento.

2.9. O interessado podera ler e obter o texto integral deste Edital e seus Anexos, bem como
elementos, informacdes e esclarecimentos relativos a licitacdo e as condi¢cdes para atendimento das
obrigagcbes necessarias ao cumprimento do seu objeto acessando o site: https://blicompras.com , no
site da Prefeitura;_http://www.carapicuiba.sp.gov.br, no Portal Nacional de Compras Publicas - PNCP:
https://www.gov.br/pncp/pt-br, pelo email: licitacoes@carapicuiba.sp.gov.br , e pelo telefone (11) 4164-
5500 ramal 5442.

2.10. Os pedidos de esclarecimento de duvidas e impugnacdo com relagdo ao Edital deverdo ser
encaminhados por escrito até o 3° segundo dia util anterior a data de abertura das propostas por meio
de site Eletrénico, exclusivamente, através de acesso na https://bllcompras.com .

2.11. Os questionamentos e/ou pedidos de esclarecimentos, enviados fora do local e/ou prazo
estipulado neste edital, ndo serdo conhecidos.

3.DAS CONDIGOES DE PARTICIPACAO

3.1.Poderado participar desta licitagdo empresas, interessadas, do ramo pertinente ao objeto da
contratagéo, autorizadas na forma da lei que atendam as exigéncias da habilitagao.

3.2.DA GARANTIA DE PARTICIPAGAO
3.2.1. A empresa participante devera apresentada juntamente com a documentacéo de habilitagdo e a

proposta readequada, a_comprovacdo de recolhimento do valor a 1% (um por cento) do valor
estimado da licitantacdo nos primeiros 12 meses, a titulo de garantia de proposta.

3.3.Comprovar a prestacdo de garantia de participagcdo para o presente certame que sera de R$
89.108,46 (oitenta e nove mil cento e oito reais e quarenta e seis centavos), que corresponde a
1% (um por cento) do valor estimado desta contratacdo para o primeiro ano.

3.4. A garantia de proposta podera ser prestada nas modalidades de que trata o § 1° do art. 96 da Lei
n° 14.133/2021.

a) Se a garantia for feita em dinheiro devera ser depositada na conta desta Prefeitura (Caixa
Econdmica Federal - CNPJ n°® 44.892.693/0001-40, agéncia 0637 - c/c 006.00000016-0).

b) O comprovante do recolhimento da garantia para licitar (em qualquer das modalidades previstas na
lei) juntamente com a documentacgao de habilitagdo e a proposta readequada nos prazos do item 13.

c) Seguro-garantia;

Pregao Eletronico n° 32/2026 - Processo Administrativo n°. 246/2026
licitacoes@carapicuiba.sp.gov.br| (11) 4164-5500 - R. 5442 3
Rua Joaquim das Neves, n° 211 - Vila Caldas, Carapicuiba — SP| CEP: 06310-030, Brasil



Prefeitura de Carapicuiba @ CIDADEDE |
Secretaria da Fazenda X " CARAPICUIBA
Departamento de Licitagbes e Compras

d) Fianga bancaria emitida por banco ou instituicdo financeira devidamente autorizada a operar no
Pais pelo Banco Central do Brasil.

e) Titulo de capitalizagao custeado por pagamento unico, com resgate pelo valor total.
f) A Garantia ndo podera ter validade inferior a 90 (noventa) dias da abertura do certame;

g) A Pregoeira e a equipe de apoio da presente licitagdo ndo se responsabilizara por informagdes
prestadas erroneamente pelas licitantes, enviadas para e-mails diferentes do informado neste
instrumento, assim como solicitagdes realizadas fora do prazo ou sem tempo habil para analise e
producdo dos documentos necessarios.

h) A Garantia sera devolvida aos licitantes no prazo de 10 (dez) dias uteis, contado da assinatura do
contrato ou da data em que for declarada fracassada a licitagao.

4 DOS CONSORCIOS
4.1.  Sera permitida a participagdo de empresas reunidas em consorcio:

4.2. Para as empresas reunidas em forma de consércio, deverdo ser atendidos os seguintes
itens abaixo, sob pena de inabilitagdo, caso os mesmos nao sejam atendidos;

a) Apresentar a comprovagdo do compromisso publico ou particular de constituicdo do consoércio,
subscrito pelos consorciados.

b) Apresentar indicagao da empresa responsavel pelo consorcio que devera atender as condigdes
de lideranca, obrigatoriamente fixadas neste edital.

c) As empresas participantes na forma de consorcio deverdo para cada consorciado apresentar os
documentos de habilitagéo exigidos neste edital.

d) A caucao de participacao, conforme item 3.2.1 devera ser feita para cada empresa participante
do consorcio, o percentual de participagdo na caugao devera ser o mesmo da participacdo do
conorcio, acrescio de 30 % (trinta por cento) do valor exigido para o licitante individual.

e) A comprovagao de Capital Social ou Patriménio Liquido, exigido na Qualificagdo Econdmico-
Financeira, conforme item 5.5.2 deste edital, no caso de consércio, sera o somatoério dos valores de
cada consorciado, na proporg¢ao de sua respectiva participagao, acrescido de 30% (trinta por cento)
do valor exigido para o licitante individual;

f) Fica vedada a participagao de empresa consorciada, na mesma licitacao, através de mais de um
consorcio ou isoladamente;

g) As empresas participantes em consoércio serdo responsaveis solidariamente pelos atos
praticados em consoércio, tanto na fase da licitagdo, quanto na execucgao do contrato.

h) No caso de consorcio de empresas brasileiras e estrangeiras, a liderangca cabera
obrigatoriamente a empresa brasileira, observado o disposto na alinea “b”.

i) O licitante vencedor, em caso de consorcio, fica obrigado a promover, antes da celebragao do
contrato, a constituicdo e o registro do consoércio, nos termos do compromisso, em conformidade com a
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alinea “a”.

4.2.1. A responsabilidade solidaria dos CONSORCIADOS cessara, para fins das obrigagcbes
assumidas em virtude da presente LICITACAO, apés a DATA DE PUBLICACAO DO CONTRATO

5 . SERAVEDADA A PARTICIPAGAO DE EMPRESAS NA LICITAGAO QUANDO:
5.1. Que ndo atendam as condi¢cbes deste Edital e seu(s) anexo(s);
5.2. Que se enquadrem nas vedacdes previstas no art. 14 da Lein. 14.133/2021;

5.2.1. Organizados em Cooperativa, que nédo atenderem as prescricdes artigo 16 da Lei n°
14.133/2021.

5.2.2. Autores do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagao versar sobre servigos ou fornecimento de bens a ele relacionados;

5.2.3. A vedacgdo de que trata este subitem estende-se a terceiro que auxilie a condugédo da
contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionarioou representante de empresa que preste assessoria técnica.

5.2.4.Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

5.2.5. Que sejam empresa, isoladamente ou em consorcio, responsavel pela elaboragéo do projeto
basico ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto,
responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de
bens a ela necessarios;

5.2.6. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa
a que se referem os itens 5.2.4 e 5.2.5 poderao participar no apoio das atividades de planejamento
da contratacdo, de execugado da licitagdo ou de gestdo do contrato, desde que sob supervisdo
exclusivade agentes publicos do 6rgao ou entidade.

5.2.7. O disposto nos itens 5.2.4 e 5.2.5 ndo impede a licitagdo ou a contratagdo de servigo que
inclua como encargo do contratado a elaboragdo do projeto basico e do projeto executivo, nas
contratagdes integradas, e do projeto executivo, nos demais regimes de execucgao;

5.2.8. Que sejam pessoas, fisica ou juridica, que se encontrem, ao tempo da licitagao,
impossibilitadas de participar da licitacdo em decorréncia de sancao que Ihe foi imposta;

5.2.9. O impedimento de que trata este subitem sera também aplicado ao licitante que atue em
substituicao a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéao a ela
aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado
o ilicito ou a utilizagao fraudulenta da personalidade juridica do licitante.
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5.2.10. Que mantenham vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista

ou civil com dirigente do érgédo ou entidade contratante ou com agente publico que desempenhe
funcao na licitacao

5.2.11. Empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404/1976,
concorrendo entre si;

5.2.12. Que sejam pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do
edital, tenha sido condenada judicialmente, com transito em julgado, por exploracao de trabalho
infantil, por submissao de trabalhadores a condi¢gbes analogas as de escravo ou por contratagéo de
adolescentes nos casos vedados pela legislag&o trabalhista;

5.2.13. Que sejam agentes publicos do 6rgéo ou entidade licitante;

5.2.14. Nao podera participar, direta ou indiretamente, da licitagdo ou da execucao do contrato
agente publico do 6rgdo ou entidade contratante, devendo ser observadas as situagdes que
possam configurar conflito de interesses no exercicio ou apés o exercicio do cargo ou emprego, nos
termos da legislagcéo que disciplina a matéria, conforme §1° do art. 9° da Lei n° 14.133, de 2021;

5.2.15. Que sejam empresas estrangeiras n&o autorizadas a comercializar no Pais;

5.2.16. Que sejam Organizagbes da Sociedade Civil de Interesse Publico (OSCIP), atuando nessa
condicao;

5.2.17. Que tenham sido declaradas inidéneas para licitar ou contratar com a Administragcao Publica.

5.2.18. Que estejam suspensas temporariamente de participar em licitagbes e impedidas de
contratar com a Administracdo Publica de Carapicuiba, enquanto perdurarem os motivos
determinantes da punicio ou até que seja promovida sua reabilitagao.

5.2.19. Cujo estatuto ou contrato social ndo inclua dentre os objetivos sociais, atividades
compativeis com o objeto do certame.

5.2.20. Que tenham em seu quadro societario cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de
diregcao ou no exercicio de fungbes administrativas, assim como de servidores ocupantes de cargos
de direcdo, chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na
linha hierarquica da area encarregada da licitagcéo.

5.2.21. A vedagao se estende as contratagdes cujo procedimento licitatorio tenha sido deflagrado
quando os servidores geradores de incompatibilidade estavam no exercicio dos respectivos cargos
e

fungbes, assim como as licitagdes iniciadas até 6 (seis) meses apds a desincompatibilizagao.

5.2.22. A contratagao de empresa pertencente a parente de servidor ndo abrangido pelas hipoteses
expressas de nepotismo podera ser vedada pela administracdo, quando, no caso concreto,
identificar risco potencial de contaminacao do processo licitatorio.
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5.2.23. E vedada a manutencédo, aditamento ou prorrogacédo de contrato de prestacdo de servigos
com empresa que venha a contratar empregados que sejam conjuges, companheiros ou parentes
em linha reta, colateral ou por afinidade, até o terceiro grau.

5.2.24. Que sejam servidores publicos ou empresas cujos dirigentes, gerentes, socios ou
componentes de seu quadro técnico sejam funcionarios ou empregados publicos da Administragéao
Publica Estadual Direta ou Indireta;

5.2.25. Que sejam empresas sob a aplicagdo das penalidades contidas nos incisos lll e IV, do art.
156, Lei n. 14.133/2021;

5.2.26. Nao sera permitida a participagcdo de mais de uma empresa sob o controle acionario de um
mesmo grupo de pessoas fisicas ou juridicas.

5.2.27. Considera-se participacao indireta, a existéncia de qualquer vinculo de natureza técnica,
comercial, econémica, financeira ou trabalhista entre o autor do projeto, pessoa fisica ou juridica, € o
licitante ou responsavel pelos servigos, fornecimentos e obras, incluindo-se os fornecimentos de
bense servigos a estes necessarios.

5.2.28. Em licitagcbes e contratagdes realizadas no &dmbito de projetos e programas parcialmente
financiados por agéncia oficial de cooperacao estrangeira ou por organismo financeiro internacional
com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou
juridica que integre o rol de pessoas sancionadas por essas entidades ou que seja declarada
inidbnea nos termos da Lei n° 14.133/2021.

5.2.29. A participagdo na licitagdo implica automaticamente a aceitagdo integral dos termos deste
Edital e seus Anexos e legislagao aplicavel.

5.2.30. A declaracao falsa relativa ao cumprimento dos requisitos de habilitagdo e proposta sujeitara
olicitante as sanc¢des previstas na legislagdo e neste edital.

6 DEVERA O LICITANTE VENCEDOR APRESENTAR APOS O ENCERRAMENTO DA
DISPUTA DE LANCES A DOCUMENTAGAO RELATIVA A HABILITAGAO QUE CONSISTIRA EM:

6.1. Registro comercial, no caso de empresa individual,
6.2.  Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, €, no caso de sociedade por agdes, acompanhado de documentos de

eleigcao dos seus administradores;

6.3. Inscricdo do ato constitutivo no caso de sociedade civil, acompanhada de prova de diretoria
em exercicio;

6.4. Comprovante de inscrigdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

6.5. Prova de inscricdo no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede da licitante, pertinente ao seu ramo de atividade e compativel com os objetos deste
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edital.

6.6. Decreto de autorizacdo, em se ftratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagéo para funcionamento expedido pelo 6rgéao
competente, quando a atividade assim o exigir;

6.7. DECLARAGOES CONJUNTAS (ANEXO V).

a) Declaragao de esta ciente e concorda com as condi¢des contidas no edital e seus anexos, bem
como de que a proposta apresentada compreende a integralidade dos custos para atendimento dos
direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas
infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data desua entrega em definitivo e que cumpre plenamente os requisitos de habilitagcao
definidos no instrumento convocatoério;

b) Nao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de dezesseis anos, salvo menor a partir de 14 anos, na condigdo de aprendiz, nos termos do
artigo 7°, XXXIIl, da Constituicdo e no inciso V, do art. 68, da Lei 14.133, 1 de abril de 2021,
acrescido pela Lei n°® 9.854, de 27 de outubro de 1999;

c¢) Cumpre as exigéncias de reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz,
conforme orientado pelo art. 92, inciso VXII da Lei 14.133, de 2021.

d) Nao esta impedida de participar de licitagdes ou contratar com a Administragcdo Publica de
Carapicuiba e que ndo é declarada inidbnea pelo Poder Publico, de quaisquer esferas da
Federagdo. Nao se encontra nos termos da legislagdo em vigor, sujeito a qualquer outro fato ou
circunstancia que possa impedir a sua regular participacdo na presente licitacdo ou a eventual
contratacdo que deste procedimento possa ocorrer, para fins do disposto artigo 156, inc. IV, da Lei
n°® 14.133/21, 1° de abrilde 2021.

e) Nao possui soécios ou administradores servidores ou com parentesco até terceiro grau, de
servidores e/ou dirigentes desta entidade, que impegam a contratagdo desta empresa, nos termos
das legislagbes vigentes aplicaveis;

f) Esta ciente de que a falsidade na declaracao de que trata os itens anteriores sujeitara o licitante
as sancoes previstas na Lei n° 14.133, de 2021, e neste Edital;

g) E responsavel pela fidelidade e legitimidades das informagdes e documentos apresentados
digitalmente no sistema eletrénico ou presencialmente, estando ciente de que a falsidade de
qualquer documento ou a inverdade nele contida ficara sujeita as sangdes administrativas e judiciais
cabiveis.

7. Documentacgao relativa a qualificagcao técnica consiste em:

7.1.1. Os Licitantes deverao apresentar atestado(s) de capacitagao técnica emitido(s) em nome do
Licitante ou membro do Consorcio, por pessoas juridicas de direito publico ou privado, e
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registrado(s) na entidade profissional competente, que comprove(m) a prestagao dos seguintes

servicos:

A. VIDEOMONITORAMENTO

) Comprovagao que a plataforma WEB do licitante possui cameras IP, com sistema de
videomonitoramento em Nuvem, em quantidades nao inferiores a 50% do total de cAmeras desse
edital. Entende-se por total o somatério de todas as integragcbes previstas. CARAPICUIBA prevé a
integracéo de 1.000 cameras de monitoramento e serdo contratadas mais 2.267 cameras, alocadas
conforme a estratégia adotada no inicio do projeto.

) Comprovagcao que a plataforma WEB do licitante possui cameras IP com sistema de
reconhecimento facial em Nuvem, em quantidades nao inferiores a 50% do total de cameras desse
edital. Entende-se por total o somatdrio de todas as integragcbes previstas. CARAPICUIBA prevé a
contratacdo de 1.000 caAmeras com esse recurso, alocadas conforme a estratégia adotada no inicio
do projeto.

[II) Comprovacgao que a plataforma WEB do licitante possui cameras IP, com sistema de leitura de
placa (LPR) em Nuvem, em quantidades nao inferiores a 50% do total de cameras desse edital.
Entende-se por total o somatdrio de todas as integragdes previstas. CARAPICUIBA prevé a
contratagdo de 426 cameras com esse recurso, alocadas conforme a estratégia adotada no inicio
do projeto.

IV) Comprovagao que a plataforma WEB do licitante possui sistema integrado de gestao de video
monitoramento, video analiticos, mapas (GIS), atendimento e despacho, rastreamento de frota e
incidentes voltados para seguranca publica.

7.1.2. Comprovacao de Centro de Controle e Operacdes de video monitoramento equipada com
video wall, plataforma Web de monitoramento com comando e despacho de ocorréncias,
visualizagdo de cameras de inteligéncia artifical, composta de computadores, periféricos e
softwares com capacidade de execucgao e operagao.

7.1.3. A experiéncia exigida para fins de habilitagao técnica também podera ser comprovada por
meio de atestados emitidos em nome de empresa controlada, controladora e/ou coligada, nos
termos definidos na Lei Federal n° 6.404/1976 e de empresa matriz estrangeira de filial brasileira,
bem como de empresas sob controle comum, direta ou indiretamente, desde que todas essas
situagcbes sejam devidamente comprovadas e vigorem desde data anterior a da publicagdo do
presente Edital.

7.1.4. No caso de alteragdes ou sucessdes societarias, bem como de fusdo, incorporagao ou cisdo
de empresas, os atestados somente serdo considerados se acompanhados de prova documental e
inequivoca da transferéncia definitiva de acervo técnico.

7.1.5. Os atestados a serem apresentados pelos Licitantes deverao ser fornecidos por pessoas
juridicas de direito publico ou privado contratantes do objeto atestado, devendo o atestado ser
fornecido em papel timbrado do declarante, com identificagdo de seu representante legal e
informacdes para eventual contato por parte da Comissao de Contratacéo.

. O(s) atestado(s) devera(ao) conter, sem a elas se limitar, as seguintes informacgdes:
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. Objeto; Caracteristicas e descrigdo das atividades e servigos desenvolvidos; Valor total do

empreendimento e valor de participagao da Licitante, quando pertinente; Datas de inicio e de
término da realizagcdo das atividades e servigos, quando pertinentes; Datas de inicio e término da
participacdo da empresa no Consoércio, quando o atestado tiver sido emitido em nome de
Consorcio; Razao social do emitente; Nome e identificagdo do signatario; e Demais informagdes
pertinentes.

7.1.6. Os Licitantes deveréo apresentar Certiddo(6es) de Acervo Técnico - CAT, devidamente
emitida(s) pelo Conselho Regional de Engenharia e Agronomia — CREA ou pela entidade
profissional competente, em nome de profissional de nivel superior, que comprove a prestagdo dos
seguintes servicos:

| - Fornecimento, Instalagdo e manutencdo de sistema de gerenciamento de Imagens com
capacidade minima de 1.000 cAmeras em um unico projeto ou plataforma.

Il - Fornecimento de software como servigo (SaaS), composta por sistema de gerenciamento
unificado, controle de acesso, sistema de video monitoramento, central de alarmes gerados por
Inteligéncia artificial, CAD - Sistema de despacho, sistemas de gerenciamento;

lll - Fornecimento, Instalagdo e manutencdo de analiticos de Imagem baseados em inteligéncia
artificial de 1.000 cameras com inteligéncia embarcada, possibilitando a identificagdo de veiculos e
pessoas em tempo real, realizando correspondéncias com bases de dados pré-existentes;

IV - Instalagao, configuracao e ajustes de sistema de vfdeowall composto por monitores / telas;

V - Elaboracdo de projeto executivo, montagem de central de monitoramento, Incluindo toda
adequacao civil e elétrica necessaria para o perfeito funcionamento do sistema.

VI - Fornecimento de infraestrutura em nuvem com capacidade elastica para se adequar as
diferentes cargas de acordo com a demanda - Infraestrutura como servigo (IAAS).

Fornecimento da funcionalidade CAD através da plataforma para despacho de agentes e viaturas
confirme eventos de alertas recebidos;

VIl - Fornecimento de armazenamento de videos por tempo Indeterminado com capacidade minima
de 1 Petabyte;

7.1.7. O profissional detentor da(s) Certidao(des) citadas devera possuir vinculo com o Licitante,
na data de apresentacdao da proposta, conforme uma das situagdes relacionadas a seguir,
comprovada pela juntada de cépia autenticada do documento comprobatério correspondente:

| - Fazer parte do quadro permanente do Licitante: ficha de registro de empregados ou registro em
carteira profissional;

Il - Profissional autbnomo contratado pela empresa: contrato correspondente;
Proprietario, sécio ou administrador da empresa: ato constitutivo ou documento de deliberacédo dos
sécios onde constem as fungdes e os limites dos poderes do administrador.
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8. A documentacao relativa a Regularidade Fiscal e Trabalhista consiste em:

8.1.1. Prova de regularidade para com a Fazenda Federal, Estadual e Municipal, do
domicilio ou sede do licitante, ou outra equivalente na forma da lei, mediante aapresentacido das
seguintes certiddes:

8.1.1.1. Certidao Conjunta Negativa de Débitos ou Certidao Positiva com efeito de Negativa,
relativa a Tributos Federais (inclusive as contribui¢cdes sociais) e a Divida Ativa da Unio;

8.1.1.2. Certiddo Negativa ou Positiva com Efeitos de Negativa de débitos emitida pela
Fazendado Estado, devendo compreender os débitos inscritos na Divida Ativa.

8.1.1.3. Certidao Negativa ou Positiva com Efeitos de Negativa de Tributos Mobiliarios,
emitida pela Prefeitura da cidade da sede da licitante.

8.1.1.4. Prova de Regularidade relativa ao Fundo de Garantia de Tempo de Servigo do “CRF”
— Certificado de Regularidade Fiscal expedido pela Caixa Econémica Federal, dentro de seu prazo
de validade;

8.1.1.5. Prova de inexisténcia de débitos inadimplidos peranta a Justica do Trabalho mediante
a apresentagao de certidao negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do
Trabalho, aprovada pelo Decreto - Lei n® 5.452, de 1° de maio de 1943;

8.1.1.6. Serao aceitas Certiddes Positivas, com efeito de negativas, na forma da lei, ou
documentoequivalente.

8.1.1.7. As certiddes extraidas da Internet deverdo ser apresentadas no original, as demais
poderéo ser apresentadas no original ou em copia autenticada.

9. A documentacao relativa a qualificagao econémico-financeira consiste em:

9.1.1.Certidao negativa de feito sobre faléncia expedida pelo distribuidor da sede do licitante, com
data inferior a 60 (sessenta) dias, contados da data de expedigao contida na certidao.

9.1.2.Prova de Capital Social ou Patrimonio Liquido igual ou superior a 10% (dez por cento) do valor
estimado para a presente contratagao;

Balango patrimonial, demonstra¢do de resultado de exercicio e demais demonstracdes contabeis dos 2
(dois) ultimos exercicios sociais;

b). As empresas criadas no exercicio financeiro da licitagao deverao atender a todas as exigéncias
da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de abertura.

c¢) O balango patrimonial, demonstracdo de resultado de exercicio e demais demonstracdes
contabeis limitar-se-d0 ao ultimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos.
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5.8.3.1. A verificagdo da boa situagao financeira do licitante sera feita mediante a apuragao dos

indicadores contabeis:

INDICE DE LIQUIDEZ CORRENTE (ILC) 21,0
ILC = AC/PC

INDICE DE LIQUIDEZ GERAL (ILG) = 1,0
ILG = (AC+RLP) / (PC+ELP)

INDICE DE ENDIVIDAMENTO (IE) < 0,5
IE = (PC+ELP) / AT

10. DOS PROCEDIMENTOS

10.1. O licitante devera langar sua proposta inicial até a data e horario definido no predmbulo
deste Edital, constando especificacao clara, completa e detalhada do objeto ofertado, sob pena de
desclassificagao, conforme padrao definido neste Edital,

10.1.1. O(s) arquivo(s) da proposta e a documentagéo devera (ao) ser enviado (s) excluisivamente
por meio do sistema eletronico no enderego: https://blicompras.com . no(s) campo(s) indicado(s)
sem exigencia de formato ou tamanho de arquivo.

10.1.2. A proposta comercial e documentos de habilitagdo serdo analisados apds a fase de lances,
e, havendo divergéncia entre as informagdes constantes nos campos “Condi¢cdées do Proponente”,
nas “Informacgdes Adicionais” e no “Anexo da Proposta Eletrénica”, é facultada a realizagcdo de
diligéncias pelo Pregoeiro, ndo podendo haver, entretanto, alteracdo e/ou das referéncias
informadas, prevalecendo aquelas inseridas nas “Condi¢gdes do Proponente” e/ou “Informacbes
Adicionais”.

10.1.3. A Pregoeiro (a) desclassificara, fundamentadamente, as propostas que nao atenderem as
exigéncias deste Edital, bem como as que ofertarem pregos e lances manifestadamente
inexequiveis.

10.1.4. Apds a classificacdo das propostas para participacdo na etapa da disputa de precos, a
Pregoeiro (a) dara sequéncia ao processo de Pregdo comunicando, na data e horario definidos
neste Edital, os licitantes classificados.

10.1.5. O julgamento das propostas sera feito pelo valor global, sendo considerado o valor dos 120
(cento e vinte) meses.

10.1.6. O valor inicial dos lances correspondera ao menor preco ofertado na etapa de abertura das
propostas.

10.1.7. No caso de nenhum licitante ofertar lance na etapa de disputa de precos, sera considerado
vencedor o que apresentar menor prego para o item na etapa anterior, sendo facultado o Pregoeiro
(a) decidir motivadamente a respeito de sua aceitabilidade.

10.1.8. A etapa de disputa de pregos (lances) divide-se em:
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a) A etapa de envio de lances na sessdo publica durara 10 minutos e, apds isso, sera

prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 minutos do
periodo de duragéo da sessao publica;

b) O valor minio entre os lances do proprio fornecedor em relagcao ao seu ultimo lance devera
ser de R$ 0,01.

c) Quando nao forem resgistrados pelo menos um lance durente esse periodo de prorrogagao,
a disputa do lote sera encerrada sem nova prorrogagao.

10.1.9. Se algum licitante fizer um lance que esteja em desacordo com a licitagéo, preco inexequivel
podera té-lo cancelado pelo Pregoeiro (a), que emitira um aviso e justificara o motivo da exclusdo do
lance do licitante.

10.1.10. Ao final da etapa de disputa de precos, apds a declaracdo de vencedor, sera aberto
prazo para o licitante manifestar o desejo a incursdo de recursos. A falta de manifestagao imediata e
motivada de licitante importara a decadéncia do direito ao recurso.

10.1.11. O recurso devera ser encaminhado por escrito, em até 3 (trés) dias uteis conforme o
item 15 e seguintes deste Edital. O envio de recurso fora deste prazo nao sera considerado e o
objeto da licitagao adjudicado, pelo Pregoeiro (a), ao vencedor.

10.1.12. Ap6s o julgamento dos eventuais recursos o Pregoeiro (a) sera atualizado na
plataforma, comunicando o vencedor da disputa.

10.1.13. O processo licitatoério findo sera encaminhado a Autoridade Competente para a
respectiva homologagao.

1. DA ABERTURA

11.1. A partir do horério previsto no sistema, tera inicio a sessao publica do Pregédo Eletrénico,
conforme datas e horarios estabelecidos no preambulo deste Edital, com a divulgagdo das
propostas de pregos recebidas, passando o Pregoeiro (a) a avaliar a aceitabilidade das mesmas.

11.2. Aberta a etapa competitiva, os representantes dos fornecedores deverao estar conectados
ao sistema para participar da sessao de lances. A cada lance ofertado os licitantes seréo
imediatamenteinformados de seu recebimento, horario e registro de valores.

11.3. O sistema néo identificara o autor dos lances aos demais participantes.
11.4. Serao aceitos todos os lances registrados no sistema, independente da classificagao.

11.5. N&o serao aceitos dois ou mais lances de mesmo valor, prevalecendo o registrado em
primeirolugar.

11.6. Durante o transcurso da sessao publica, os participantes serdao informados, em tempo
real, dovalor do menor lance registrado.
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11.7. O sistema eletrbnico anunciara por meio de aviso, o iminente encerramento do tempo
pararecebimento dos lances.

11.8. O sistema informara a proposta de menor pregco imediatamente apds o encerramento da
etapa de lances, ou da decisao pelo Pregoeiro (a) acerca da aceitagdo do lance de menor valor, ou
quando foro caso, apos a negociagao.

11.9. Antes de anunciar o vencedor, o Pregoeiro (a) devera decidir sobre aceitacido da
proposta demenor prego e podera negociar melhor valor com o proponente que tenha ofertado o
menor lance.

11.10. Se a proposta ou o lance de menor valor n&o for aceitavel face as condigbes previstas neste
Edital, ou se o fornecedor desatender as exigéncias habilitatorias, o Pregoeiro examinara as demais
propostas ou os lances, observando a ordem de classificagdo e verificara a aceitabilidade das
mesmase a habilitacdo do participante, até a apuracdo de uma proposta ou lance que atenda o
Edital. Também nessa etapa o Pregoeiro (a) podera negociar com o participante para que seja
obtido o melhor precgo.

11.11. Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao
autor da proposta o lance de menor preco.

12. DO CRITERIO DE JULGAMENTO

12.1. Para julgamento sera adotado o critério de MENOR PRECO, global, observados os valores
estimados previstos no Anexo IV deste Edital, as especificacbes técnicas minimas e demais
condicdes previstas neste instrumento.

12.2. Serao desclassificadas as propostas:

12.3. Que ndo atendam as exigéncias formais e prestagdo de servigo previstas neste edital;

12.4. Inexequiveis, ou seja, aquelas que ndo venham a ter demonstrada a sua viabilidade através
de documentagdo que comprove que os custos dos insumos sdo coerentes com os de mercado e
que os coeficientes de produtividade sao compativeis com a execugcdo do objeto (Lei n°® 14133 /

2021); e,

12.5. Que apresentarem, apos superadas a disputa de lances e a negociagdo, prego superior ao
maximo informado no Anexo IV - quantitativos e grcamento estimado.

12.6. A decisao motivada de desclassificagao sera proferida e registrada no sistema em tempo real.
13. DA APRESENTAGAO DA PROPOSTA E DOCUMENTOS

13.1. Proposta Comercial e todos os documentos relativos a habilitagdo, originais ou com
assinaturas digitais, relacionados neste Edital deverdo ser remetidos exclusivamente pelo sistema

eletrénico, através de acesso na https://blicompras.com , no prazo maximo de 2 (duas) horas
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apos a empresa ser declarada arrematante, podendo ser prorrogada por igual periodo mediante

solicitagao justificada do licitante e devidamente aceita pelo pregoeiro.

13.2. O nao cumprimento do envio dos documentos de habilitacdo dentro dos prazos acima
estabelecidos acarretara na inabilitacdo da empresa e nas sanc¢des previstas no item 15 com base
na Lei vigente.

13.3. Constatando o atendimento das exigéncias fixadas no edital, o objeto sera adjudicado ao
autor da proposta ou lance de menor preco. Divulgado o vencedor, os demais licitantes seréo
informados pelo pregoeiro, que terdo o prazo de 30 minutos para manifestarem a intengao motivada
de interpor recurso, utilizando para tanto, exclusivamente campo proprio disponibilizado no sistema,
e para protocolar o recurso e contrarrazdes seguir o item 17 deste edital.

13.4. Devera ser apresentado juntamente com os documentos de habilitacdo, Proposta de Pregos
— modelo sugerido no Anexo VI do Edital, devidamente preenchido, datado e assinado pelo
representante legal do licitante vencedor, conforme indicado no préprio formulario
(obrigatoriamente em original digitalizado).

14. DA PROVA DE CONCEITO

14.1. A empresa classificada, depois de declarada habilitada, como condi¢ao indispensavel para
a continuidade da contratagéo, devera realizar uma Prova de Conceito funcional (POC) do sistema
no prazo maximo de 5 (cinco) dias uteis apds notificagao formal da comisséo.

14.2. A PoC sera realizada em ambiente designado pela Comissao Avaliadora, devendo a licitante
demonstrar, de forma pratica e em tempo real, todos os itens constantes na Tabela de Avaliagao
Técnica.

14.3. Todos os equipamentos, sistemas, softwares, ferramentas e recursos necessarios para o
pleno funcionamento da solugdo deverao ser providos integralmente pela licitante, ndo sendo
permitida dependéncia de infraestrutura da comissdo. O ambiente disponibilizado contara apenas
com:

. Mesa e cadeiras;

. Tomadas elétricas;

. Conexao Wi-Fi padrao;

. Televisdo ou monitor para apresentacéo.

14.4. Procedimento de Avaliagao
. A sessao sera iniciada com a apresentacado formal da Comissao Avaliadora e da equipe da
licitante, bem como a gravacgao integral da prova, com registro de data, horario e local.

. A PoC somente tera inicio apds verificagcdo e validacdo do ambiente e das condigbes
preparatorias previstas neste anexo.

14.5. Condicao para Habilitagdo Técnica

Para ser considerada habilitada, a licitante devera obter:
. Atender plenamente o Essencial, sendo 90% do total da avaliagao, e
. Atender parcialmente nos critérios customizaveis.
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14.6. CRITERIOS DE AVALIAGAO PARA:

14.6.1. SISTEMA DO MONITORAMENTO INTELIGENTE

A Comissao utilizara como base 30 itens de avaliagao, divididos em dois grupos:
. Critérios Essenciais — 90% do peso total

. Critérios Customizaveis — 10% do peso total

14.6.2. Critérios Essenciais:

A licitante devera demonstrar e comprovar atendimento pleno de todos os itens essenciais, sendo
vedada a classificacdo de qualquer um desses critérios como “n&o atendido”.

14.6.3. Critérios Customizaveis:
Os itens classificados como customizaveis deverdao ser demonstrados parcialmente, com a

expectativa de que seu atendimento integral ocorra ao longo da execugédo contratual, conforme
entendimento da Comissao.

. Cada item sera avaliado individualmente como:

. Atendeu plenamente ao solicitado;

. Atendeu parcialmente ao solicitado;

. Nao atendeu ao solicitado.

. Itens analiticos, como reconhecimento facial e leitura de placas, deverao ser realizados em
tempo real, mediante indicacdo da Comissao ou validacdo ao vivo.

. Videos gravados n&o serdo aceitos como evidéncia.

14.6.4. Ao final da POC, a comissao preenchera a tabela de avaliagdo com base nos registros
obtidos, e a nota final sera calculada.

14.7. A contratada devera atender no minimo 95% dos itens, da Prova de Conceito, descritos na
tabela abaixo:

AVALIAGAO ORDEM REQUISITOS CRITERIO RESULTADO
Plataforma 1 A plataforma devera disponibilizar Essencial

acesso via WEB por navegador
Plataforma 2 A solugao devera possuir autenticagao Essencial

por usuario e senha com controle
hierarquico de permissdes
Plataforma 3 A solucao devera possuir trilha de Essencial
auditoria contendo logs completos das
acodes realizadas

Plataforma 4 Devera ser possivel visualizar cameras | Essencial
on-line e off-line em tempo real

Plataforma 5 A plataforma devera possuir mapa Essencial
georreferenciado dos dispositivos

Plataforma 6 A plataforma devera demonstrar em Essencial
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tempo real todas Deteccdes faciais que
passam por um ponto de monitoramento
contendo: Endereco, Data e Hora

Plataforma

Devera ser cadastrado no banco de
dados da plataforma uma pessoa
escolhida pela comiss&o e gerar um
alerta acima de 90% enviando
diretamente para o modulo de
Atendimento de Ocorrencias.

Essencial

Plataforma

Devera ser possivel realizar busca facial
mediante upload de imagem

Essencial

Plataforma

A plataforma devera demonstrar em
tempo real todas Detecgdes de Placas
gue passam por um ponto de
monitoramento contendo: Endereco,
Data, hora, numero da placa e dados do
veiculo como modelo, cor, marca.

Essencial

Plataforma

10

Ao selecionar uma placa qualquer a
plataforma devera demonstrar a fungéo
de rastreabilidade daquele veiculo
mostrando no mapa os possiveis pontos
de captura.

Essencial

Plataforma

11

Devera ser cadastrado no banco de
dados da plataforma uma placa de
veiculo escolhida pela comisséo e gerar
um alerta acima de 90% enviando
diretamente para o modulo de
Atendimento de Ocorréncias.

Essencial

Plataforma

12

O sistema devera permitir exportacao de
relatérios em PDF ou XLSX

Essencial

Plataforma

13

O médulo CAD devera operar integrado
a Plataforma no mesmo ambiente WEB

Essencial

Plataforma

14

O sistema devera permitir criacao e
gerenciamento de ocorréncias

Essencial

Plataforma

15

O sistema devera permitir despacho
operacional de agentes

Essencial

Plataforma

16

Os agentes deveréo ser exibidos em
mapa georreferenciado

Essencial

Plataforma

17

O sistema devera recomendar
automaticamente o agente mais proximo

Essencial

Plataforma

18

O sistema devera possuir cronologia
completa das ocorréncias

Essencial

Plataforma

19

A solucao devera permitir integragao
com dispositivos legados e privados

Essencial

Plataforma

20

O sistema devera possuir mecanismo de
busca inteligente de video por descrigao
textual

Customizavel
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Plataforma 21 O sistema devera permitir Customizavel

personalizacdo de dashboards
operacionais

CIDADEDE
., CARAPICUIBA

APP Agente 22 O APP devera operar integrado ao Essencial
modulo CAD da Plataforma

APP Agente 23 O APP devera receber despachos Essencial
operacionais em tempo real

APP Agente 24 O APP devera permitir captura e envio Essencial

de imagens, videos e audios
APP Agente 25 O APP devera permitir atualizagcéo do Essencial
status operacional da ocorréncia

APP Agente 26 O APP devera possuir comunicagao Essencial
criptografada via chat e VolP

APP Agente 27 O APP devera permitir consulta Essencial
operacional de pessoas € veiculos

APP Agente 28 O APP devera permitir envio de rota Essencial
integrada via GPS

APP Agente 29 O APP devera permitir abertura e Essencial
encerramento de formularios digitais

APP Agente 30 O APP devera permitir reconhecimento | Customizavel

facial via smartphone

15. DA EXECUGAO, PRAZOS E REAJUSTES.

15.1. Os servigos serdo iniciados em 10 dias a partir da ordem de servico emitido pela secretaria
requisitante, conforme Termo de Referéncia.

15.2. O presente tera sua vigéncia iniciada a partir da ordem de servigo, permanecendo em vigor por
12 (doze) meses, podendo ser prorrogado conforme Lei vigente.

15.3. O valor ofertado sera fixo e irreajustavel durante o periodo de 12 (doze) meses, no caso de
prorrogagao, podera ser reajustado pela variagao do indice IPCA, do periodo apurado.

16. CONDIGOES DE PAGAMENTO

16.1. O pagamento sera efetuado em até 30 (trinta) dias e apds apresentacdo de nota fiscal,
revestida das formalidades legais e embasada no pedido de compra.

16.2. Nenhuma fatura que contrarie as especificagdes contidas nas propostas sera liberada antes de
executadas as devidas corregbes e antes que seja comprovado o cumprimento das obrigagdes
tributarias e sociais legalmente exigidas.

16.3. Se houver multa aplicada ao contratado, superior ao pagamento devido pela Administragéo,
além da perda desse valor, a diferenga sera descontada da garantia prestadora ou sera cobrada
judicialmente.

16.4. Os valores que nao forem pagos no prazo previsto poderdo ser acrescidos de compensagao
financeira de 0,5% ao més, apurados desde a data prevista para pagamento até a data de sua
efetivacao, calculados “pro rata” sobre o valor da Nota Fiscal/Fatura.
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17. DOTAGAO ORGAMENTARIA

17.1. As despesas serao suportadas com os recursos classificados na dotagdo orcamentaria: SAG n°
06.01.04.122.000002.3.3.90.39.77 - 94; SEME n° 08.02.12.365.0002.3.3.90.39.77-149 -190; SSMP n°
13.02.10.302.0019.3.3.90.39.77-408; SMTT n° 14.02.26.782.0002.3.3.90.39.77-481; SASC n°
15.02.08.244.0026.3.3.90.39.77-572; SIU n° 22.01.04.122.0002.3.3.90.39.77-743 (Elemento 39 -
Servigo).

18. OBRIGAGOES
18.1. Constituem obrigagdes do licitante vencedor:

18.2. Atender as solicitagdes feitas pela secretaria requisitante no prazo maximo de até 03 (trés)
dias, a contar da data de expedi¢cdo da ordem de servigo.

18.3. Responsabilizar-se pelo transporte dos materias de seu estabelecimento até o local
determinado, contemplando todos os custos, tudo de acordo e em pleno atendimento ao descritivo
do Anexo | que é parte integrante do Edital, sem 6nus para Prefeitura.

18.4. O material sera recebido provisoriamente, pelo representante desginado da adminstragéo para
recebimento, por um periodo de 03 (trés) dias para verificagdo da conformidade do material com a
qualidade, especificagcao e preco.

18.5. No periodo de caréncia para recebimento defenitivo, o representante da administracdo podera
solictar a substituicdo do material realizado em desacordo coma as condigdes estabelecidadas ou,
ainda, que apresentem avarias ou condigdes improprias para uso a que se destinam.

18.6. A substituicio do material devera ocorrer no 1° (primeiro) dia ultil imediatamento
subsequenteao da formal comunicagao da ocorréncia, sendo que a nao efetivagdo da substituicdo no
prazoassinalado, sem justificacdo, apresentada pelo fornecedor e aceita pela secretaria requisitante,
implicara na aplicagdo das sang¢des previstas no item 15 e subitens deste edital.

18.7. Responsabilizar-se pelos encargos decorrentes do cumprimento das obrigagoes
supramencionadas, bem como pelo recolhimento de todos os impostos, taxas, tarifas, contribuicbes
ou emolumentos Federais, Estaduais e Municipais, que incidam ou venham incidir sobre o objeto
deste contrato bem como apresentar os respectivos comprovantes, quando solicitado pala Prefeitura
do Municipio de Carapicuiba.

18.8. Responsabilizar-se pelos prejuizos causados ao Municipio de Carapicuiba ou a terceiros, por
atos de seus empregados ou prepostos.

19. DA GARANTIA CONTRATUAL

19.1. A caucédo de garantia de execucdo, devera ser depositada no prazo de até 72 horas pela

Contratada, no valor correspondente a 5% (cinco por cento) do contrato, referente a 12 (doze)

meses, em qualquer uma das modalidades previstas no artigo 96 da Lei Federal n® 14.133/21, o qual

respondera pelo inadimplemento das obrigagdes contratuais e por todas as multas que forem
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impostas pela CONTRATANTE, para perfeita execugédo do objeto do Contrato, o prazo de validade

da caucgao devera ser equivalente ao da vigéncia contratual.

19.2. No caso de aditivo de valor do contrato a empresa CONTRATADA devera providenciar o
reforgo da caugdo, sendo que o nao cumprimento do mesmo implicara a rescisao automatica do
presente contrato, e retengéo de pagamentos.

19.3. No caso de prorrogagéo do prazo do contrato a empresa CONTRATADA devera providenciar
também a prorrogacao da caugdo de garantia do contrato, sendo que o ndo cumprimento do mesmo
implicara a rescisao automatica do contrato.

19.4. A garantia contratual somente sera liberada ou restituida apds a execucdo do contrato, apds
emissao do Termo de Recebimento Definitivo do objeto contratual, e, quando em dinheiro, atualizada
monetariamente, mediante requerimento protocolado e dirigido ao Departamento de Licitagdes e
Compras do Municipio de Carapicuiba.

20. DAS PENALIDADES

20.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, a contratada que:

20.2. Der causa a inexecuc¢ao parcial do contrato;

20.3. Der causa a inexecugao parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

20.4. Der causa a inexecugao total do contrato;

20.5. Ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo
justificado;

20.6. Apresentar documentacgao falsa ou prestar declaragao falsa durante a execucao do contrato,
20.7. Comportar-se de modo inidébneo ou cometer fraude de qualquer natureza:

20.8. Praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.

20.9. Serao aplicadas a contratada que incorrer nas infragdes acima descritas as seguintes sancgoes:

20.10. Adverténcia, quando a contratado der causa a inexecugao parcial do contrato, sempre que
nao se justificar a imposicao de penalidade mais grave (art. 156, §2°, da Lei n°® 14.133, de 2021);

20.11. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragdes administrativas relacionadas aos subitens 15.2, 15.3, 15.4, quando nao se justificar a
imposicdo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administracao Publica direta e indireta do ente federativo a qual pertencer o 6rgao ou entidade, pelo
prazo maximo de 3 (trés) anos;
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20.12. O atraso na entrega do objeto da licitagdo sujeitara a Contratada a multa de mora de 0,5%

(meio por cento) do valor da parcela em atraso, por dia, até o 15° (décimo quinto) dias de atraso, apds
sera considerada inexecugao parcial do contrato.

20.13. O nao atendimento e observancia dos materiais solicitados pela Administragao, ou ainda a ndo
entrega do material ou desacordo com as especificagdes constante do edital ou em niveis de
qualidade inferior ao especificado no contrato sujeitara a Contratada a multa no valor de 10 (dez por
cento) do valor constante da Autorizagdo de Fornecimento, sem prejuizo da complementagao de
quantidadese/ou substituicao do material, e demais san¢des aplicaveis.

20.14. Nos casos de reincidéncia em inadimplemento apenados por 03 (trés) vezes no mesmo
instrumento contratual ou de ato juridico analogo, bem como as faltas graves de impliquem a rescisao
unilateral do contrato ou instrumento equivalente sujeitara a Contratada a suspensao temporaria de
participacao em licitagdo e impedimento de contratar com esta Prefeitura, pelo prazo de até 03 (irés)
anos.

20.15. As sancbes de suspensao e declaragcao de inidoneidade poderao ser aplicadas juntamente
com as sangoes de multa.

20.16. Para aplicacdo das penalidades descritas acima sera instaurado procedimento administrativo
especifico, sendo assegurado ao particular o direito ao contraditério e ampla defesa, com todos os
meios a eles inerentes.

20.17. As multas sao independentes e ndo eximem a Contratada da plena execugédo do objeto do
contrato.

20.18. As penalidades aqui previstas sao autbnomas e suas aplicagcdes cumulativas, serao regidas
pela Lei n® 14.133, de 2021 e alteragdes subsequentes.

20.19. As sancgdes sao independentes e a aplicagao de uma nao exclui a das outras.

20.20. O prazo para pagamento de multas sera de 03 (trés) dias uteis, a contar da intimacao da
infratora, sob pena de inscricdo do respectivo valor como divida ativa, sujeitando-se a devedora ao
competente processo judicial de execugao.

21. DAIMPUGNAGAO DO EDITAL

21.1. Qualquer cidadao podera solicitar esclarecimento, providéncias ou impugnar os termos do
presente Edital por irregularidade até 3 (trés) dias uteis antes da data fixada para a realizagao do
Pregéao, cabendo a Pregoeiro (a) decidir sobre a impugnacao.

21.2. Decaira o direito de impugnar os termos do Edital o licitante que ndo apontar as falhas ou
irregularidades supostamente existentes no Edital até o segundo dia util que anteceder a data da
realizagao do Pregado. Sendo intempestiva, a comunicagao do suposto vicio ndo suspendera o curso
do certame.

21.3. A impugnacgéo feita tempestivamente pelo licitante ndo o impedira de participar do processo
licitatério, ao menos até o transito em julgado a ele pertinente.
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21.4. Acolhida a petigdo contra o ato convocatorio, sera designada nova data para a realizagdo do
certame, desde que a alteracao proferida implique em alteragao substancial da proposta.

21.5. As impugnaccbdes deverao ser encaminhadas, exclusivamente pelo sistema eletrbnico,
através da plataforma eletronica: https://blicompras.com.

22. DO RECURSO

22.1. Ao final da fase de disputa, a empresa que desejar recorrer contra decisdes do comprador (a)
podera fazé-lo, no prazo de 30 (trinta) minutos, manifestando sua intengdo de recurso logo apds a
declaragao de vencedor, o licitante devera apresentar, por escrito, razoes de recurso em 3 (trés) dias
uteis, ficando os demais licitantes, desde logo, intimados a apresentarem contra razées, em igual
prazo, que comecara a contar do término do prazo recorrente, sendo-lhes assegurada vista imediata
dos autos.

22.2. A falta de manifestacdo imediata e motivada dos licitantes em recorrer, importaraa
decadénciado direito ao recurso e a adjudicagcao do objeto da licitagdo, pelo (a) Pregoeiro (a), ao
vencedor.

22.3. Ndo sera concedido prazo para recursos sobre assuntos meramente protelatérios ou
quandonéo justificada a intengéo de interpor o recurso pelo proponente.

22.4. As razdes de recurso e as contrarrazbes apresentadas deverao ser encaminhadas,
exclusivamente pelo sistema eletrénico, através da plataforma eletrénica: https://blicompras.com .

22.5. O acolhimento do recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

22.6. Os recursos contra as decisdes do Pregoeiro nao terao efeito suspensivo.

23.DISPOSICOES GERAIS

23.1. S6 se iniciam e vencem os prazos referidos neste Edital em dias de expediente do Municipio de
Carapicuiba.

23.2. E facultada & comissédo ou autoridade responsavel pelo recebimento da mercadoria a promogao
de diligéncia ou solicitagdo de amostra do material licitado, destinada a esclarecer ou a
complementara instru¢ao do processo, vedada a inclusdo posterior de documento ou informacao que
deveria constaroriginariamente da proposta.

23.3. Nao sera admitida a subcontratacao, cessdo ou transferéncia total ou parcial da presente
licitagcdo. A fusdo, cisdo ou incorporagdo s6 sera admitida com o consentimento prévio e por escrito
do Municipio.

23.4. O Municipio podera revogar a licitagdo por razao de interesse publico decorrente de fato
superveniente devidamente comprovado, ou anula-la por ilegalidade, de oficio ou a requerimento da
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parte interessada, ndo gerando direito de indenizar quando anulada por motivo de ilegalidade,

ressalvado o disposto no paragrafo unico do art. 71 da Lei n° 14.133/2021, assegurada a ampla
defesa.

CIDADE DE E
. CARAPICUIBA

23.5. E facultado ao Pregoeiro (a), ou a autoridade a ele superior, em qualquer fase da licitacdo,
promover diligéncias com vistas a esclarecer ou a complementar a instrugao do processo.

23.6. Os casos omissos serao resolvidos em conformidade com as disposicoes das Leis Federais n°
14.133, de 2021, no que couber.

Carapicuiba, 23 de junho de 2026.

Eidmar Carnuta da Silva Luz
Pregoeira
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TERMO DE REFERENCIA

CIDADEDE |
.. CARAPICUIBA

Contratacdo de empresa especializada para a locacdo de ativos, manutengdo, operacao,
implantagcdo, modernizacdo e remodelagem do sistema de monitoramento publico do municipio de
Carapicuiba, incluindo infraestrutura, equipamentos inteligentes, plataforma de gestdo, suporte
técnico e administracao locais necessarios.

Solugao:

A solucao deve ser composta por uma plataforma modular (Referida como Plataforma ou Plataforma
Smart CARAPICUIBA), servicos de desenvolvimento e implantagdo de software, implantacao de
infraestrutura, conectividade, elaboragdo de projeto técnico e instalagdo de equipamentos e
mobiliario, ficando a cargo da CONTRATADA prover todo o material e servicos necessarios a
implementagdo da Solugdo. Sera de responsabilidade da CONTRATADA realizar todo o
licenciamento necessario a execug¢ao do servigo, seja de componentes da solugdo como hardware e
software, como também licencas para uso do solo e postes para a instalagdo de equipamentos.

A Plataforma tem por principal fungdo ser um concentrador/integrador dos diversos sistemas das
secretarias, otimizando os servigos, que passardo a ser operados de forma cooperativa e integrada
entre os orgaos, resultando no melhor atendimento aos municipes e aproveitamento dos recursos
disponiveis na administracao publica. A Plataforma também deve receber dados provenientes de
sistemas de empresas da iniciativa privada facilitando a cooperagdo com a sociedade. Esta nova
Plataforma substituira outras plataformas que tém como missao a cooperagdo com a sociedade,
permitindo maior interacdo da sociedade com o Poder Publico.

A Plataforma Smart CARAPICUIBA deve funcionar de maneira que as imagens das cameras de
videomonitoramento da cidade de CARAPICUIBA sejam concentradas em uma uUnica plataforma
web. Assim, serdo atendidas as necessidades do novo centro integrado de solugdes em seguranca
dos cidadaos da cidade de CARAPICUIBA. Importante destacar que todas as entregas deverao ser
feitas na forma de SaaS dentro da Plataforma.

Fica a CONTRATADA responsavel por elaborar o projeto de implantagédo da solugdo Plataforma
Smart CARAPICUIBA, tendo em vista a necessidade de evolugdo desta solugédo, seja pelas
mudancgas tecnoldgicas, seja por necessidade da administragcdo publica, ante a dindmica da propria
cidade. A solucao deve ser tdo dindmica quanto as necessidades da cidade trazendo agilidade para
a administragdo publica. Os projetos apresentados conforme as fases definidas devem ser
analisadas e aprovadas pela CONTRATANTE antes de sua execugéo pela CONTRATADA.

A Plataforma Smart CARAPICUIBA que deve ser toda construida de forma a ser acessivel através
da web, permitindo utilizagdo em diversos dispositivos (Multi Plataforma) de acordo com as
tecnologias mais recentes e atualizadas, sendo acessivel por desktops e dispositivos méveis
independentes do sistema operacional desde que este possua um navegador (browser) atual e
compativel com a solugéo (por exemplo: chrome, opera, firefox).

A aplicacao WEB (Designada Plataforma) sera utilizada para o gerenciamento de todo conteldo,
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incluindo a propria plataforma, sera através dela que serao feitos o planejamento, analise de dados,

atividades de Videomonitoramento, atendimento/Radio despacho. Também deve ser possivel a
construcdo de aplicagbes por fluxo e utilizando No Code e ou Low Code, além de diversas
integracdes. Esta plataforma concentradora realizara as integragcdes entre os varios sistemas
permitindo a cooperagao e integracdo entre diversos 6rgdos e servicos. E o item mais importante na
implementagdo da Plataforma Inteligente, permitindo a troca de informagbes rapida e a
interoperabilidade entre sistemas, o que aumenta a cooperacgdo, reduz o tempo de reacédo a
incidentes e traz maior eficiéncia as agdes preventivas, otimizando a utilizagdo de recursos com um
planejamento unificado e escalonado para cobrir as variaveis identificadas, tendo contingéncia e
pronta resposta ao maior numero de situagdes possivel.
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Entende-se como Plataforma (Plataforma Web, Plataforma Smart CARAPICUIBA): “Conjunto de
sistemas e subsistemas integrados e interoperaveis, com funcionalidades agrupadas por modulos,
com interfaces personalizadas, controle de acesso unificado trazendo a ideia (experiéncia) ao
usuario de que se trata de um unico sistema ndo sendo necessario realizar login multiplas vezes
(sempre que acessar outra ferramenta ou sistema), todos os sistemas e subsistemas que compdem
a plataforma devem ser executados em cloud computing e possuir interface de acesso em
arquitetura web (acessivel através de browser) além de ser disponibilizado como SaaS,
independente da linguagem utilizada para construcao dos sistemas/servicos (back end) e das
interfaces (front end), estas devem funcionar nos principais navegadores (browser: chrome, opera,
firefox) do mercado, a fim de garantir maior compatibilidade da plataforma com multiplos sistemas
(Cross Platform) a um custo reduzido, sem a necessidade de instalar aplicagdo cliente, além do
préprio navegador (Browser)”.

A Plataforma/Solugao deve ser escalavel permitindo sua expansao gradual, o CORE (Nucleo da
Plataforma) deve ser laaS Multi Cloud onde todos os sistemas e subsistemas que compdem a
plataforma devem ser alocados. Além da Infraestrutura laaS utilizada pela CONTRATADA, para
prover a Plataforma/Solugdo a CONTRATANTE, o sistema de gerenciamento multi cloud deve
permitir a CONTRATANTE acoplar/incluir laaS proveniente de OUTROS CONTRATOS, caso
entenda necessario para viabilizar integragdes entre sistemas ou dar maior escalabilidade a
Plataforma.

A solucdo de gerenciamento de laaS multi-cloud utilizada pela CONTRATADA deve permitir a
migracdo e movimentagao de processos/servigos entre diferentes laaS simplificando a transferéncia
dos dados e continuidade dos servigos ao término do contrato.

Escalabilidade: A escalabilidade da plataforma tem como principal fungdo garantir a disponibilidade
de acesso a plataforma, em situacbes fora da normalidade de operagdo da plataforma. A
escalabilidade também deve permitir a expansdo gradual da plataforma na medida em que é
implantada e novos componentes, funcionalidades, mddulos e integragbes forem incluidos e
disponibilizados conforme descrito neste termo de referéncia e em seus anexos, deve ser
considerando também a possibilidade de aditamento do contrato conforme legislagéo vigente.

Disponibilidade e Seguranca:
A solugao deve contar com todas as ferramentas necessarias a garantir a seguranga da plataforma
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de ponta a ponta criando um modelo de multiplas camadas de seguranca como forma mitigar

ataques, violagbes, vazamentos e garantir a confidencialidade, disponibilidade e integridade,
contando com criptografia para todo o trafego, bases de dados, dados e arquivos armazenados,
utilizagdo de SSL/TLS, firewall (UTM, NGFW), WAF (Web Application Firewall), CDN, VPN e outras
tecnologias para garantir a comunicagdo segura através de redes, deve possuir interface para
definicdo de regras de acesso, priorizagdo, bloqueio e agdo baseada em variaveis, interfaces
gerenciamento da infraestrutura e de redes com monitoramento, segregagéo (ex.: Vlan) e outras
ferramentas de controle disponiveis nas camadas de rede.
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CONTRATADA e CONTRATANTE devem trabalhar em conjunto para definir as necessidades de
seguranga de acordo com a conectividade/links propostos pela contratante para a
Plataforma/Solugdo e também para elaboracdo de DRP (Plano de Recuperacdo de Desastres) e
Plano de Contingéncia.

As informagdes de todos os equipamentos, sistemas e ferramentas utilizados na Plataforma/Solugéo
devem estar disponiveis em tempo real a CONTRATANTE através de painel vinculado ao Médulo de
Gestao conforme descrito, permitindo assim a andlise e acompanhamento da operacdo da
plataforma e tempo de reagado reduzido sempre que anomalias forem detectadas que precisem de
correcao (ex.: Link rompido do ponto #4598) ou mitigacao a ataques onde o tempo de resposta pode
ser a diferenga entre um ataque mal sucedido e o vazamento de dados, estas informagdes devem
servir como ferramenta de diagnéstico das falhas e fiscalizagdo da qualidade dos servigos que
compdem a Plataforma.

A solucdo deve possuir registro e alerta para ajudar a detectar qualquer atividade ndo autorizada,
incluindo uma segunda linha de defesa com a detecgédo e resposta de endpoint gerenciado para
complementar a seguranga da Plataforma.

Legado dos Programas Anteriores:

Os programas legados terdo continuidades em nivel conceitual mantendo os pontos positivos que
estes programas possuiam e dando continuidade as iniciativas, incluindo uma nova perspectiva com
revisdes e aprimoramento dindmico, utilizando revisdes periddicas em curtos periodos de tempo para
avaliar a necessidades de alteragdo no programa, garantindo a melhoria continua dos servigos
oferecidos a populagao.

Apenas dados serdo migrados de sistemas legados para a nova plataforma e deve passar pelo
processo de reestruturagdo, analise e descarte de dados irrelevantes ou sem propdsito conforme
legislagéo vigente, visando as garantias individuais e a privacidade.

Todas as integragdes a nova plataforma Smart CARAPICUIBA com parceiros, devem passar por
prévio processo de homologagdo a fim de garantir a qualidade e seguranga da solugdao como um
todo. As integragdes deste tipo serao realizadas através de API aberta e sera realizada pelo parceiro
em sua propria plataforma.

Sera obrigatéria a adequagao aos padrdes da plataforma, bem como a aceitagdo dos termos da
LGPD para o compartilhamento das imagens com a Prefeitura de CARAPICUIBA, tendo que assinar
TERMO DE CONSENTIMENTO da cessao e uso das imagens. Assim como novo processo de
homologagdo das empresas que poderdao fazer as integragbes e oferecer este servico com o
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armazenamento em nuvem aos municipes.
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Programas legados de Monitoramento:

Todos serao substituidos pela parte da plataforma responsavel pelo Videomonitoramento e tratativa
de alertas, se tratando de cameras préprias, o armazenamento e o periodo de armazenamento serao
passiveis de administragcdo bem como de outras caracteristicas.

Programas legados de Cooperagao com a Sociedade:

Todos serdo substituidos em diversos moédulos, nas fungbes de analise de dados, estatistica,
planejamento e simulagéo para a plataforma permitindo que estas fungdes estejam disponiveis a
todos, desta forma gerar relatérios e graficos utilizando dados em tempo real, comparando dados
conforme parémetros definidos e sua flutuacdo. A Plataforma Smart CARAPICUIBA deve ainda
permitir maior interagdo com a sociedade através do componente ACOMPANHAMENTO DE
DEMANDAS DA SOCIEDADE.

Implantagéo da Solugéo:

A vigéncia do contrato sera de 10 anos no qual devera o CONTRATADO amortizar o seu
investimento. Antes do final do contrato, 0o CONTRATANTE devera enviar os dados e informacgdes
sob sua posse em formato livre e interoperavel - que ndo dependa de solugéo proprietaria especifica.
Nao havera transferéncia de patriménio da CONTRATANTE para a CONTRATADA ao final da
vigéncia contratual.

Os softwares e equipamentos serdo substituidos sempre que nao cumpram a sua fungao ou tragam
riscos a segurancga. A substituicao de equipamentos pela CONTRATADA sera exigida apenas caso
comprometam a qualidade do servigo, inclusive no que atine a seguranca. As caracteristicas dos
equipamentos a serem instalados que nao estejam delineadas neste Termo de Referéncia, inclusive
no que atine a serem novos ou usados, devem ser definidas pela CONTRATADA, que deve,
contudo, sempre cumprir com os pardmetros de qualidade do servico definidos neste termo de
referéncia.

A implementacdo da solugdo proposta €& fundamental para atender as necessidades da
Administracdo Publica de maneira eficiente e inovadora. E importante ressaltar que a tecnologia
avancga rapidamente, e & crucial que a plataforma/solucéo seja moldada para acompanhar essas
mudancas, permitindo a incorporagao de novas funcionalidades e tecnologias emergentes.

Mediante contrato de 10 anos, a solugado proposta tem o tempo necessario para ser implementada e
aprimorada, com atualizagbes tecnolégicas sempre que necessario ou definido durante as revisdes
semestrais. E importante destacar que a definicdo das tecnologias a serem utilizadas na
plataforma/solugéo ficara a cargo da CONTRATADA, validada pela Administragéo Publica.

Serao realizados testes de homologagdo antes da implementagéo definitiva para garantir que a
solucao proposta esteja de acordo com as exigéncias do edital.

A solucdo proposta deve permitir a modernizagdo e otimizacdo dos processos administrativos,
possibilitando uma gestdo mais eficiente e transparente, com a utilizagao de tecnologias inovadoras
e integradas.

A CONTRATADA deve prover ferramenta de Gestao de Projetos como forma sistémica informatizada
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de acompanhar o cronograma de implantagdo da Plataforma/solucao disponibilizando acesso a

CONTRATANTE, todos os processos desde a elaboragdo da solugdo, implementacdo de novos
recursos e tudo que compde a solugdo devem ser documentados, esta documentagao subsidiara a
tomada de decisao para continuidade da Plataforma Smart CARAPICUIBA.

CIDADEDE |
.. CARAPICUIBA

A Solugao pode ser hospedada no Brasil ou Exterior desde que os provedores de servigos estejam
sujeitos as melhores praticas internacionais e seja respeitado a LGPD.

Para efeitos de auditoria, a CONTRATADA deve apresentar toda a documentagcdo dos
equipamentos, sistemas, adequagdes/ personalizagbes e suas atualizagdes de todos os projetos
desenvolvidos.

Instalagcdo das Cameras:

A CONTRATADA devera previamente documentar a forma de instalagdo das cémeras, conforme
necessidade da CONTRATANTE, respeitando as normas técnicas para a realizagdo dos servigos e
levando em conta todas as necessidades da instalacdo como modem, roteador, switch, nobreak,
cabo de rede, caixa/armario/rack/Shelter, tipo de cabo, eletroduto, poste, brago para fixagdo das
cameras, entre outros aqui ndo especificados devido a grande variagédo de necessidades de cada
local de instalagdo e tecnologia utilizada na solugéo.

A documentacao relativa a cada caAmera devera ser aprovada pela CONTRATANTE, devendo conter
o detalhamento técnico dos equipamentos utilizados, bem como sua adequag¢do ao cronograma.
Todo poste metalico deve possuir isolante elétrico aplicado em sua superficie iniciando no nivel do
solo até a altura de 3,30 metros, como forma de mitigar o risco de choque elétrico (o isolante deve
cobrir todas as superficies metalicas incluindo base e parafusos); podendo ser utilizado isolante
liguido desde que previamente aplicado ao poste antes da instalagdo no local garantindo assim a
efetividade do isolamento.

A solucédo a ser fornecida devera ser composta por uma Plataforma Web modular de Atendimento e
Despacho (doravante denominada “Plataforma”), acompanhada dos respectivos servicos de
desenvolvimento, implantacao de software, ciberseguranga, elaboracdo de projeto técnico e
instalagdo de equipamentos. Cabera integralmente a CONTRATADA o fornecimento de todos os
materiais, licencas, componentes e servicos necessarios a implementagdo e plena operagdo da
Solugao.

Sera também de responsabilidade da CONTRATADA a obtengao de todas as licencas e autorizagcao
necessaria, tanto para o funcionamento dos componentes da solugdo quanto para a instalagao dos
equipamentos em campo, observando integralmente a legislagdo vigente e as normas técnicas
aplicaveis.

A Plataforma tem por principal fungao ser um concentrador/integrador dos diversos servigos voltados
para area de seguranga publica, que passarao a ser operados de forma cooperativa e integrada pela
secretaria de seguranga publica, resultando no melhor atendimento aos municipes e aproveitamento
dos recursos disponiveis na administragao publica.

A Plataforma deve funcionar de maneira que as imagens das cameras de videomonitoramento sejam
concentradas em uma unica plataforma web de Atendimento e Despacho. Assim, serao atendidas as
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necessidades do centro integrado de solugdes em seguranga dos cidadaos.

Fica a CONTRATADA responsavel por elaborar o projeto de implantagdo da solugéo Plataforma,
tendo em vista a necessidade de evolugédo desta solugdo, seja pelas mudangas tecnolégicas, seja
por necessidade da administracao publica, ante a dindmica da propria cidade. A solugao deve ser tao
dindmica quanto as necessidades da cidade trazendo agilidade para a administragdo publica. Os
projetos apresentados conforme as fases definidas, devem ser analisados e aprovados pela
CONTRATANTE antes de sua execucgao pela CONTRATADA.

A plataforma sera utilizada para o gerenciamento de todos os servigos de Atendimento e Despacho
da secretaria de seguranga publica. Através dela que serao feitos o planejamento, analise de dados,
atividades de Videomonitoramento, atendimento, radio e despacho. Esta plataforma concentradora
realizara as integragdes entre os varios sistemas permitindo a cooperagao e integracédo de diversos
Servigos.

Ter sistema de niveis de acesso, que da diferentes permissdes de acordo com as configuragdes de
login que os usudrios detém, cabera ao administrador da CONTRATANTE criar acessos limitados
para os usuarios conforme sua necessidade;

Devera ser possivel processar e analisar imagens em tempo real e as imagens gravadas
implementando conforme a necessidade multiplos analiticos simultaneamente para andlise da
mesma, otimizando o processo de analise os algoritmos de analise devem ser executados de forma
paralela (execucao simultaneamente sem fila de processos).

Entende-se por analise dindmica, software que permite selecionar objetos pré-determinados (ex:
carro, camiseta, motocicleta) e executar pesquisa a partir de horario estabelecido nos videos de
cameras de seguranga, disponibilizando resultados de acordo com os requisitos especificados.
Andlise dinamica de video em nuvem baseado em cloud Computing com capacidade de controlar e
visualizar imagens de cameras IP conectadas a internet ou cAmeras analégicas quando conectadas
a equipamentos IP e estes a internet.

Deter de interface amigavel baseada em HTML5.

Permitir que o acesso aos logins de eventos seja feito somente pelo administrador do sistema ou por
gquem o administrador liberar.

Possuir limite de acesso simultdneos de um mesmo usuario. Este recurso deve existir para limitar a
quantidade de logins simultaneos, automaticos ou ndo, que um determinado usuario ou grupo de
usuario pode realizar no sistema com a mesma conta.

Imagens ao vivo e gravadas devem continuar disponiveis mesmo em situagcdo de processamento de
dados.

Possuir campo para adicionar ou remover novas cameras na pesquisa.
Deter de campo para informar solicitagdes, como por exemplo (homem com camisa azul e calga
jeans).

Possuir filtro de data e hora do inicio e final de pesquisas.
Disponibilizar a gravagao dos momentos exatos em que o objeto pesquisado passou pela camara
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pelo periodo de gravacao vigente.

Possibilita o0 download da imagem de pesquisa.

Deter de um sistema de histérico de registro de eventos, para gravar pesquisas realizadas.
O histérico deve contar com no minimo os seguintes itens:

ID da solicitacao;

Status;

Camaras analisadas;

Solicitante;

Data;

Horas;

Campo de detalhamento.

No campo de detalhamento deve informar minimamente os seguintes itens:

Status;

Data da solicitagéo;

Hora da solicitagao;

Periodo analisado;

Solicitacao;

Dados da Camera (Nome das cameras, endereco, tipo de cAmera e nimero de série);
Dados do responsavel pela pesquisa (Nome, E-mail, matricula e Telefone);

Resultado da analise com os horarios destacados;

Player do video com possibilidade de download, aumentar ou diminuir a velocidade de reprodugao e
Picture-in-picture.

FACIAL

Reconhecimento simultineo de varias faces em um fluxo de video. As imagens dos rostos sdo
salvas com data, hora e local de acesso.

Detecgéao de face coberta (6culos, barbas e diferentes tipos de cabelo, etc).

Possuir aba em lista com registro de todos os eventos de captura facial ao vivo, assim que as leituras
foram feitas, detendo dos seguintes dados:

Captura (com imagem borrada);

Referéncia;

Informacgoes;

Localizacdo com Data, local e nome da camara que fez a captura. Além disso deve deter de aba
para alertas ao vivo de possiveis positivos no reconhecimento.

Confiancga de leitura em percentual (%);

Ao clicar na captura deve ser levado para outra aba que descreva os seguintes dados:

Foto da captura feita;

Referéncia;

Tag de motivo da captura;

CPF;

RG;

Cadastrado em;

Localizagdo com Data, local georreferenciado em mapa e nome da camara que fez a captura;
Mandado de prisao;

Situagao;
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N° do mandado de prisao;

Data de expedicéo;

Data de validade;

Processo numero;

Espécie de prisao;

Magistrado;

Orgao expedidor;

Pais.

Deve ter aba de busca personalizada, com filtros que facilitem a pesquisa do mesmo, minimamente
como:

Data e hora de inicio da pesquisa;

Data e hora de término;

Funcao para selecionar se imagens sao apenas com referéncias;
Categorias (Tags personalizadas para cada tipo de pesquisa)
Cameras

Pessoa (possibilidade de colocar o nome do procurado)
Confianga.

Também tem que disponibilizar campo de novo cadastro de faces procuradas, com minimamente os
seguintes itens:

Campo para adicao de faces;

Nome;

Funcao de selegcao se cadastro esta ativo;

Apelido;

CPF;

RG;

Estado;

Cidade;

Marcar como (Tags personalizaveis ja mencionadas);

Mandados de priséo;

Situagao;

Espécie de prisao;

N° do mandado de prisao;

Magistrado;

Data de expedicéo;

Orgao expedidor;

Data de validade;

Pais;

Numero de processo.

Comentarios adicionais.

Deve deter de campo de busca por nome do registro feito;

Deve possuir busca de registro por foto, para situagbes que ndo haja a possibilidade de realizar
busca pelo nome.

Possibilitar a criagao de filtros de pesquisa na busca com no minimo os seguintes itens:
Buscar por nome

Selecao se cadastro esta ativo;

Categoria
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A criagio de categoria deve deter de campo para descricdo do nome da categoria e possibilidade de

excluir categorias criadas.
Deve ser possivel atualizar o analitico conforme necessario para aperfeicoar a plataforma e as
capacidades de reconhecimento.

BUSCA INTELIGENTE POR FACE

Analitico capaz de fazer varredura em imagens com capacidade de reconhecimento facial a partir de
arquivo disponibilizado pelo usuario, tendo a capacidade de trazer os resultados ao mesmo passo
que continua a pesquisa.

Entregar campo para upload de face procurada.

Limite de nivel de confianga da leitura, para procuras mais precisas ou mais genéricas dependendo
do caso de uso.

LEITURA DE PLACA;

Funcionalidade de identificacdo de placas dos veiculos em cloud computing, com base em leitura dos
frames das imagens de cameras especificas e habilitadas para essa fungao.

Reconhecimento e registro de caracteres de placas em movimento, consulta em tempo real a banco
de dados de veiculos em casos necessarios.

Ter sistema de eventos ao vivo, para acompanhamento simultadneo, podendo separar por cameras
disponiveis a visualizagdo do mesmo.

Sao necessarios na area de evento os seguintes itens:

Placa, caracteres descritos da leitura feita

Recorte da captura da placa

Informagdes relacionadas a leitura feita

Localizacao

Ao clicar na captura desejada é necessario que a aplicagao crie nova aba com informagbes mais
detalhadas, com imagem da captura, recorte da placa, mapa com a geo referéncia do local com
capacidade de ampliagcdo ou diminuigdo de area para pesquisa de possiveis rotas e possibilidade de
download da imagem.

Ao encontrar nimero ou letra nao condizente, deve ser possivel editar o resultado da leitura
manualmente, possibilitando novas verificagbes do mesmo.

Possibilidade de integragcdo com banco de dados de veiculos para trazer informagdes como:

Marca

Modelo

Cor

Carroceria

Cidade

Ano

Trazer historico dos registros da detecgao de placa do veiculo dos ultimos 30 dias.

E necessario campo de detecgdes que traga o histérico de todas as deteccdes feitas da placa
selecionada.

No mesmo deve se ter minimamente os seguintes itens:

ID da deteccéo;

Foto do recorte da placa detectada;

Localizacédo da deteccéo;

Nome da Camera;
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Data e hora;

Caixa de selegao para criacao de possivel rota.

Também é necessario aba de rotas, para visualizar através de imagem de mapa, possivel percurso
feito pela placa detectada.

Deve possuir aba de aletas ao vivo para possivel ocorréncia com placa registrada e trazendo as
informacgdes de placa, informagdes adicionais e localizagao

O sistema deve possuir capacidade de leitura das chamadas antigas placas nacionais de
identificagcao veicular, de acordo com as normas da Resolugdo n® 31/2007-CONTRAN, bem como
das chamadas novas placas nacionais de identificacdo veicular, de acordo com as normas da
Resolugéo n° 780/2019-MI/CNT.

O registro das placas capturadas deve ser feito em servidor em nuvem, por pelo menos o tempo de
gravagdao da mesma, em lista contendo informacdes relativas de dados a transcricao da placa,
identificagcdo da camera pelo qual o veiculo passou, horario e data que houve o registro, bem como o
nivel de confianca da leitura para todas as placas lidas por todas as cameras que tenha a
funcionalidade habilitada.

E necessario que o sistema tenha aba de busca, para localizar possiveis registros de captura
importantes para a contratante. Sdo necessarios minimamente os seguintes campos:

Cameras

Placa

Inicio em (data e hora)

Término em (data e hora)

Campo de selecao com filtro de situacao irregular

Campo de selecao de apenas motos

Além disso, o sistema de busca deve disponibilizar recorte da imagem da placa, caracteres descritos
da leitura feita, informagdes relacionadas e localizagao.

Devera permitir o cadastro de lista de placas em modo de lista, para notificacbes de placas com
algum tipo de restricdo, de forma que haja o imediato envio de notificacdo a central de controle e
aplicativos mobile, caso seja identificada alguma placa da lista.

Igualmente, devera permitir integracado através de API (application programming) com softwares de
6rgaos de seguranca do governo do estado e do governo Federal.

Tempo de resposta de delay de visualizagédo de maximo 60 (sessenta) segundos, considerando uma
conexao de dados minima de 5MB de upload de internet exclusivo, para acesso a plataforma.

A Plataforma deve estar de acordo com o novo sistema de placas de identificacdo veicular da
resolugéo n° 780, de 26 de junho de 2019.

A Plataforma ainda deve contar com o sistema de registro de veiculos suspeitos onde o usuario
podera:

Registrar o veiculo na lista contando com as informagdes da placa e descricao pelo qual o veiculo
esta cadastrado.

Campo de descricao

Campo para ativar ou desativar o alerta dessa captura Também deve ter a possibilidade de excluir
registros feitos.

A Plataforma deve possibilitar um sistema de notificagdo sobre as placas registradas na lista de
placas, sendo que o alerta sobre o veiculo identificado devera ocorrer em sistema WEB e aplicativo
ANDROID com informagdes de nome da camera, placa do veiculo, foto e descrigao.

Os registros das placas capturadas permanecem armazenadas em um periodo minimo de 6 meses.
Deve permitir a criacdo de relatérios que permitam filtrar e facilitar a pesquisa de determinadas
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detecgdes. Em relatérios se faz necessarios os seguintes campos:

Nome do relatério

Usuario solicitante

Token

Status

Filtro utilizado

Data de criacao

Botao de download do relatério Os filtros de pesquisa minimos sao:

Nome do relatério

Placa procurada

Data e hora do inicio

Data e hora do término

Cameras a serem pesquisadas

A leitura de placas veiculares devera possibilitar a coleta de informagdes e dados do transito nas vias
publicas, tais como contagem de veiculos (carros de passageiros, caminhdes e motos), identificagao
de veiculo imobilizado / quebrado, etc. Por meio destas informagdes, € possivel a geragdao de dados
estatisticos, de modo a auxiliar na gestao do transito do Municipio, através da interface com os
Sistemas utilizados para analise criminalistica.

Este sistema, para identificagédo instantanea via imagem dos caracteres da placa de identificagéo do
veiculo, devera dispor de recursos que possibilitem a deteccao e identificacdo automatica das placas
e porte dos veiculos (pequenos, médios, grandes e motocicletas) que transitarem no ponto da via na
qual esteja em operacéo.

O sistema devera possibilitar a captura e reconhecimento de todos os tipos de placas veiculares
brasileiras.

O sistema devera distinguir de maneira automatica o tipo de fundo da placa veicular lida, sendo ela
com fundo branco ou ndo. Também devera distinguir se a placa € do modelo normal ou de moto.
Devera ser possivel o armazenamento do banco de dados contendo informacbes gerais para
consulta cadastral dos veiculos, e capturar as placas dos veiculos que trafegam na via.

O sistema devera permitir a forma de operagcao automatica, ou seja, ser acionado e a imagem de
cada veiculo ser reconhecida automaticamente, sem a interferéncia do operador.

Devera perceber as variagbes de iluminagdo ambiente e, automaticamente, realizar os ajustes
necessarios para captagao otimizada das imagens.

O sistema devera possibilitar fazer o cadastro de um veiculo que se estd monitorando ou importar
uma lista de placas de veiculos que se tem interesse em monitorar o comportamento.

O sistema deve permitir que o usuario faga o cadastro manual de placas que sdo consideradas alvos
ou que pertencem a veiculos que tém histoérico de serem utilizados para fins ilicitos. Nesse cadastro
manual, o usuario pode preencher caracteristicas que sdo importantes desse alvo, classificar qual o
tipo de monitoramento, configurar em quais equipamentos essa placa deve ser monitoradas e quais
Grupos ou Usuarios precisam ser notificados caso essa placa tenha sido detectada em algum dos
Pontos de Captura. A notificacdo de veiculos monitorados pode ser enviada para um usuario
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especifico ou para um grupo de usuarios.

Um trecho monitorado é composto por pelo menos dois Pontos de Captura. Com base no ponto
inicial e final do trecho a solucao calcula o comprimento do trecho e consulta de bases globais uma
velocidade média de referéncia, com base nessas informacdes, a plataforma utiliza todas as
passagens de veiculos através dos dois Pontos de Captura para levantar estatisticas importantes
sobre o fluxo de veiculos desse trecho.

Algumas caracteristicas so:

Velocidade média dos veiculos que estao circulando pela via;

Veiculos que passam com maior velocidade média no trecho;

Tempo médio que os veiculos utilizam para fazer o trecho, etc.

O sistema devera possuir mapa de calor dos Pontos de Captura indicando quais pontos possuem
uma maior incidéncia de identificacao de veiculos que estdo sendo monitorados.

Além do Mapa de Calor sdo apresentadas outras estatisticas coletadas da base de alertas de
veiculos monitorados como por exemplo horarios, dias da semana e dias do més que possuem uma
maior incidéncia de veiculos com restricao, por exemplo. O objetivo é trazer buscas e correlagdes de
dados de forma a prover de maneira rapida e intuitiva para os agentes de Seguranga Publica os
Pontos de Captura pelos quais mais passam veiculos monitorados, quais os dias da semana que
mais circulam os veiculos com restricdo, quais os horarios do dia que mais ocorrem eventos de
veiculos monitorados e com base nessas informacdes auxiliar a montar operagbes policiais de
maneira mais assertiva.

O sistema devera possuir integragcdo com os principais Sistemas de Seguranca Publica brasileiros. A
integragdo com os 6rgaos de Seguranga Publica é ativada por convénios que poderao ser firmados
com sistemas responsaveis.

O sistema devera possibilitar o recebimento de imagens e textos dos equipamentos instalados na
via, tais como radares (fixos e moveis), cAmeras de monitoramento (publica/privada).

O sistema devera possibilitar o link entre as cameras de captura de placa (LPR/OCR) e cameras de
monitoramento através de relacionamento entre os equipamentos, possibilitando a abertura de
mosaico de visualizacdo das imagens ao vivo da camera responsavel pela captura da placa, bem
como das caAmeras de monitoramento préximas a respectiva camara.

O sistema devera, de forma automatica, exibir os dados relativos ao veiculo cuja placa foi lida e
identificada como alarme.

O sistema devera, de forma automatica, exibir a correlagéo entre os veiculos, ou seja, possibilitar que
ao selecionar uma passagem, os veiculos identificados anteriormente e posteriormente sejam
exibidos sem necessidade de selegao, respeitando-se um intervalo de tempo pré-determinado por
equipamentos.

O sistema devera possibilitar a selegdo de passagens anteriores e exibir a correlagao entre veiculos,
ou seja, possibilitar que ao selecionar uma passagem e sua respectiva placa em um determinado
equipamento, identifique quais equipamentos a referida placa capturada, bem como os veiculos
identificados anteriormente e posteriormente sejam exibidos sem a necessidade de selegao,
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O sistema deve possibilitar quando do processamento de imagens (imagens recebidas e
processadas diretamente na plataforma), a identificacdo da cor do veiculo, tipos tais como carro,
moto, caminhao, 6nibus, etc.

O sistema devera possibilitar a selegédo de passagens por tipo de veiculo, através de selegdo de
data, horario e equipamento, mesmo que a placa do mesmo nao tenha sido extraida (falha de leitura)
possibilitando dessa forma a filtragem dos veiculos de interesse.

O sistema devera armazenar todas as passagens recebidas, mesmo aquelas cujas placas nao foram
extraidas.

O sistema devera possibilitar a extragdo destacadas da placa da imagem principal para averiguagéo
de adulteracio ou identificacdo de ma conservagdo da mesma, possibilitando a aplicacdo de zoom,
brilho e contraste para melhor visualizagdo da mesma.

ATENDIMENTOS E DESPACHOS

A Solucédo de Atendimentos e despachos deve ser totalmente web assim como os demais modulos
da plataforma, fica a CONTRATADA responsavel por adequar/personalizar a solugdo conforme as
necessidades da CONTRATANTE ao longo de todo o contrato realizando ajustes e otimizagdes na
solucao.

A CONTRATADA devera prover os sistemas gerenciais necessarios ao bom funcionamento da
solugdo migrando os dados e substituindo os sistemas legados da CONTRATANTE para esta nova
solugdo garantindo assim segurancga, estabilidade e eficiéncia a operacao regular da CONTRATADA
e a instrumentacgéo da gestdo de recursos e pessoal.

A CONTRATADA deve elaborar projeto de adequagédo da solugdo que deve ser aprovado pela
CONTRATANTE antes da implantagdo da solugao levando em consideracao todas as necessidades
descritas no termo de referéncia utilizando sistemas de controle de acesso Unico, multifator e com a
gestdo centralizagao sendo assim apds login no portal todos os modulos e sistemas devem utilizar
esta autenticagéo para libera o acesso as suas funcionalidades da mesma forma como ocorre em
solugdes corporativas de login unico (Exemplo Google, Microsoft entre outros que possibilitam a
utilizagao de diversos sistemas e ferramentas apoés realizar o login uma Unica vez).

A plataforma tecnoldgica deve ser baseada em ambiente cloud, tendo todo o core da solugédo
localizado na nuvem, permitindo o acesso cliente via interfaces web e via aplicativos para
smartphones e ainda permitindo sua integracdo com outras solug¢des localizadas fisicamente na
central de comando e controle. Esta plataforma devera ser capaz de:

Gerenciar forgcas de campo, podendo identificar de maneira simples e facil a disponibilidade de todas
as forcas de campo de todas as localidades por 24h por dia, 7 dias por semana;

Possuir interface desktop web, garantindo ao operador a capacidade de receber demandas, podendo
registrar todos os dados necessarios e ainda a possibilidade de gerenciar e despachar forgcas de
campo;

Possuir aplicativos para smartphone, permitindo que as forgas de campo possam gerar demandas
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para a central, bem como ser destacadas para atendimento;

Configurar regras pré-programadas para definir o despacho de for¢cas de campo especificas para
cada tipo diferente de demanda, agilizando assim o processo de atendimento a necessidades;
A solucao de gestao de forgas e despacho devera possuir pelo menos as seguintes caracteristicas:

Arquitetura da solugéo

As interfaces web e de aplicativo do sistema devem utilizar encriptacdo SSL/TLS;

O sistema deve definir um ID Unico para cada dispositivo mével conectado;
Gerenciamento de usuarios:

O sistema deve permitir que os usuarios sejam associados a um ou mais grupos;

O sistema deve permitir que os usuarios sejam associados a uma ou mais capacidades;
O sistema deve permitir que um ou mais equipamentos sejam associados aos usuarios;

O sistema deve permitir que os usuarios sejam associados a uma determinada area geografica;

O sistema deve permitir que os usuarios sejam associados a um ou mais centros de
comando/agéncias;

O sistema deve permitir que os usuarios dos aplicativos méveis possam ter definido o acesso a
diferentes modulos e fungdes, permitindo uma customizagao variada a interface acessada;

O sistema deve permitir que os usuarios sejam exibidos ou buscados com base em multiplos
atributos;

Configuracao de grupos

O sistema deve permitir a associagédo de grupos a centros de controle/agencias, de maneira a
permitir que os centros de controle/agéncias possam visualizar, gerenciar e realizar acdes para cada

grupo;
Gerenciamento de unidades:

O sistema deve permitir que multiplos usuarios de aplicativos moéveis sejam associados a uma
unidade fisica, como um veiculo por exemplo;

O sistema deve permitir a criagdo de unidades;

O sistema deve permitir a adicao de detalhes como cédigo da unidade e tipo de unidade para cada
unidade criada;

O sistema deve permitir a associagao de usuarios a unidades;
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Gerenciamento de mapas:

O sistema deve permitir que sejam criados pontos de interesse nos mapas;

O sistema deve permitir que sejam criadas cercas virtuais nos mapas;
Alarmes devem ser gerados com base em usuarios definidos entrando ou saindo de cercas virtuais
configuradas;

Incidentes:

O sistema deve permitir a configuracdo de diferentes tipos de incidentes que serdo gerenciados a
partir dele;

Para cada tipo de incidente, deve ser possivel a definicdo de diferentes niveis de SLA;

Cada tipo de incidente pode ter um ou mais formularios configurados para inser¢ao de dados;

Os formularios devem possuir livre configuracdo por parte dos usuarios, ndo necessitando de
customizacgdes por parte do fabricante da solugao;

Configuracdes de regras de despacho:

O sistema deve permitir que sejam configuradas regras de despacho automaticas para cada tipo de
incidente;

As regras devem permitr que um determinado numero de usuarios seja despachado
automaticamente para cada tipo de incidente;

As regras devem permitir que usuarios de determinado grupo sejam despachados automaticamente
para cada tipo de incidente;

As regras devem permitir que usuarios com determinada capacidade sejam despachados
automaticamente para cada tipo de incidente;

As regras devem permitir que usuarios que possuam determinado tipo de equipamento sejam
despachados automaticamente para cada tipo de incidente;

As regras devem permitir que usuarios em determinado tipo de unidade sejam despachados para
cada tipo de incidente;

Cada regra de despacho deve possuir um limite pré determinado de tempo estimado de chegada
para atendimento, para definicdo de usuarios despachados;

Mensageria

O sistema deve permitir que mensagens sejam enviadas para os usuarios;

As mensagens podem ser de texto simples, em formato de questao ou em formato de pesquisa, com
multiplas respostas possiveis;

As mensagens podem solicitar que os usuarios que a recebam possam confirmar sua localizagao;
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O sistema deve permitir que sejam anexados arquivos as mensagens encaminhadas;

Referéncia das funcionalidades que devem estar presentes no CAD: Atendimento - Responsavel
pelo atendimento.

Através desse modulo é possivel prestar o atendimento ao cidadéao, registrar e encaminhar uma
ocorréncia,

Das Funcionalidades Atendimento — fungéo Atendente:
Selecionar regides;

Registrar ocorréncia;

Entrar em parada administrativa;

Sincronizar dados;

Habilitar/ Desabilitar mapa;

Habilitar/ Desabilitar sons;

Visualizar notificacdes;

Despacho — fungao Despachador:
Selecionar regides;

Atualizar painel de incidentes;
Atualizar painel de recursos;
Editar registro de incidente;
Empenhar registro de incidente;
Redefinir registro de incidente;
Transferir incidente;

Solicitar apoio;

Finalizar registro de incidente;
Pesquisar registro de incidente;
Definir alerta geral;

Entrar em parada administrativa;
Sincronizar dados;

Habilitar/ Desabilitar mapa;
Habilitar/ Desabilitar sons;
Visualizar notificacdes.

Supervisao — fungao Supervisor:

Supervisionar Incidentes;

Detalhar incidente na supervisao;

Definir Regido de Atuacao do Incidente;
Notificar Operador para Atuar em Nova Regido;
Finalizar Incidente sem Operador Ativo;
Pesquisar incidentes;

Transferir incidentes;

Atualizar painéis;

Sincronizar dados;
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Emitir relatérios.

Gerenciador — fungdo Administrador:

Manter Agéncia;

Manter Centros de Captacao das Ocorréncias;
Manter Tag de Naturezas;

Administrador de Agéncia;

Definir nivel de integracdo da Agéncia;
Manter Regi6es de atuacdo da Agéncia;
Manter Cameras de Regiao de Atuagéao;

Administrador de CCO;

Administrar Centro de Captacdo de Ocorréncias;

Manter Regides de Captagao de Ocorréncias;

Manter Usuarios do Centro de Captacdo de Ocorréncias;
Gerir Incidentes por Periodo;

Gerir Incidentes em Tempo Real;

Relatérios de Despacho;

Operador de Recursos;
Manter Cargos;

Manter Pessoas;
Manter Funcoes;
Manter Equipamentos;
Manter Equipes;

Gerar Relatérios

Formulario de Atendimento

O Registro de Ocorréncias é apresentado em janela modal, ou seja, permanece em primeiro plano
obrigatério em relagéo as demais até que seja fechada. O sistema bloqueia as agbes de fechar a
janela através do comando na barra de titulo ou atalho de teclado devendo o usuario,
necessariamente, utilizar os comandos disponiveis.

Classificacdo da chamada

Dados do Solicitante: Nome, Telefone e Data/Hora atualizados pelo sistema no momento da
abertura;

Localizagdo da Ocorréncia: Informar o enderegco da ocorréncia, lista com todos as unidades
municipais previamente cadastradas, complemento, ponto de referéncia e tudo isto integrado com
Google Maps;

Dados da Ocorréncia: permitir a busca Fonética de Naturezas de Incidente, busca rapida para uma
palavra chave que pertence a Natureza que tipifica o incidente. Apés iniciar a digitacéo, sera exibida
uma lista com as naturezas relacionadas, dentro da lista de natureza deve ter a tipificacdo da
ocorréncia (Ex: Furto se é simples ou qualificado); Partes e Objetos Envolvidos: campo para inserir
objetos como armas, veiculos e pessoas (Banco Nacional de Mandados de Prisdo, SINARM e
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DENATRAN);

Narrativa: A segdo Narrativa € destinada ao registro livre das informag¢des que nao puderam ser
registradas nos campos das naturezas selecionadas;

Ocorréncias Semelhantes: permitir o acumulo de mais ocorréncias para mesmo local para nao gerar
duplicidade.

Observacdo: Durante o preenchimento do registro de ocorréncia € possivel executar as acoes:
Finalizar, Edigdo, Encaminhar e Continuar Edigdo ou Encaminhar e Finalizar Edigdo dependendo da
classificacdo a chamada.

Ao selecionar a acao Finalizar Edicdo, o registro de ocorréncia é finalizado e o atendente retorna ao
painel de pré-atendimento. No caso do operador que acumula o perfil de atendente, a aplicagcédo
retorna para o painel de incidentes.

Ao selecionar a agédo Encaminhar e Continuar Edigéo, a versao corrente do registro de ocorréncia é
encaminhada para despacho e o registro continua aberto disponivel para edigao.

Ao selecionar a acdo Encaminhar e Finalizar Edi¢ao, o registro de ocorréncia € encaminhado para
despacho e fechado. Entdo o atendente retorna ao painel de pré-atendimento. No caso do operador
que acumula o perfil do atendente, a aplicagcao retorna para o painel de incidentes.

Empenho

Permitir o empenho de um recurso no atendimento local a um incidente, designado a pelo menos
uma regiao de atuagao.

O Painel de Recursos esta dividido em recursos disponiveis contempla a lista das equipes
disponiveis para empenho, com as informacdes de cada equipe e material disponivel.

Pausa Operacional
Permitir que equipes sejam colocadas em status administrativos, refeicdo, manutencao e outras
atividades que impossibilitem de ser despachado uma ocorréncia naquele momento.

Status das Equipes
Permitir que através de um painel visualizasse os recursos disponiveis do painel de recursos e
monitorar o status atual de uma equipe posicionando o cursor do mouse sobre ela.

Alterar Status de Empenho

Permitir a alteracdo manualmente do status de um empenho no caso a chegada em locais de
atendimento de ocorréncia como, hospital, escola, delegacia, IML, etc;

Transferir ocorréncia para outras equipes de empenho ou regido de atuagao;Solicitar apoio para
empenho com mais de uma equipe por ocorréncia; Finalizar ocorréncia e redirecionar ocorréncia
para atualizagdo de informacgdes.

Definir alerta geral

Permitir ao Despachador definir um registro de incidente como alerta geral.

Janela do Mapa
Exibir informagdes georreferenciadas sobre incidente, equipamentos e cameras de monitoramento
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integrado ao Google Maps, habilitar e desabilitar camadas de visualizagdo de incidentes como,
equipes disponiveis, cAmeras disponiveis, equipes em atendimento, ocorréncias pendentes, regides
de atuacgbes, unidades municipais e entre outras informagoes de interesse da administragao.

Escalabilidade da Plataforma

A escalabilidade tem como principal fungéo garantir a disponibilidade de acesso a plataforma, em
situacoes fora da normalidade de operacéao da plataforma.

A escalabilidade também deve permitir a expansdo gradual da plataforma a medida em que é
implantada novos componentes, funcionalidades, modulos e integragdes forem incluidos e
disponibilizados conforme descrito neste termo de referéncia e em seus anexos, deve ser
considerando também a possibilidade de aditamento do contrato conforme legislagao vigente.

A plataforma deve ser entregue com capacidade de conectar cameras de videomonitoramento e
gravagao em nuvem baseado em Cloud Computing com capacidade de controlar e visualizar
imagens de cameras IP conectadas a internet ou cAmeras analdgicas conectadas a equipamentos IP
e estes a internet;

Compativel com qualquer equipamento que possua RTSP e Codec H.264 implementado;

Sistema 100% cloud e possuir suporte a protocolos IPv4 e IPv6;

Possuir interface amigavel baseada em HTML5 e traduzida para no minimo para Portugués e com
capacidade para expandir para Espanhol e Inglés;

Permitir operagdes simultdneas como gravacdo, reproducdo de video, configuracdo do sistema,
videomonitoramento ao vivo, pesquisa de imagens sem que a execug¢ao de uma tarefa prejudique na
execugao da outra;

A plataforma deve trabalhar com resolugcées desde QCIF até Megapixel, porém a qualidade de
imagem deve depender somente da configuragdo da taxa de upload da rede em que a camera
estiver instalada. Quanto melhor a qualidade de conexao, melhor pode ser a qualidade da imagem
configurada na cadmera. A velocidade de upload vai definir quantas cameras poderao ser instaladas
na mesma rede;

Suportar velocidade de gravacao e visualizagdo ao vivo de no minimo 30 FPS por camera
dependendo exclusivamente do hardware e internet;

O videomonitoramento ao vivo deve ser ilimitado, podendo monitorar cAmeras em um ou mais
monitores e com diversos mosaicos de tela;

Possuir mosaico automatizado de modo que o sistema ajustara o formato da visualizagéo da tela
automaticamente, de acordo com formatos predeterminados;

Possibilitar a criacdo de diversos mosaicos de videomonitoramento cada qual com configuragao
independente de posicionamento de cameras;

Suportar dois ou mais monitores de video selecionaveis por estagdo cliente para o
videomonitoramento ao vivo, permitindo monitores touchscreen;

Imagens ao vivo e gravadas deverdo ser disponibilizadas simultaneamente para no minimo 50
usuarios em monitores diversos e independentes;
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O sistema de reproducao de imagens deve ser baseado em recuperacgao utilizando faixa de data e
hora (calendario), especificados pelo usuario;

Possuir linha de tempo das imagens gravadas que deve mostrar os pontos onde existem gravagao,
bem como permite a selecao do horario corrente através da linha;

O sistema deve permitir a reprodugao de video arquivado através do player de video.
API’s de integracao para dados e informacdes das cameras;

Exportacdo para meio removivel de videos salvos manualmente nos formatos MP4; Permitir ao
usuario a execucgao de pesquisas em suas cameras, por nome ou localizacdo em mapa geografico
da regiao;

Niveis de Acesso

Ter sistema de niveis de acesso, que da diferentes permissdes de acordo com as configuragcdes de
login que os usuarios detém, cabera ao administrador da CONTRATANTE criar acessos limitados
para os usuarios conforme sua necessidade;

Contar com sistema de criacado de grupo de usuarios, com acessos a determinadas cameras que o
administrador determina acessos de emitir alertas de emergéncia, ver a linha do tempo e fazer
download de videos;

Possuir médulo de controle de usuario e senha com direitos diferenciados para cada usuario ou
grupo de usuario para acesso as facilidades do sistema e cameras;

Um usuario podera fazer parte de um ou mais grupos, recebendo as permissdes referentes a todos
0S grupos a que pertencer;

Uma vez logado o usuario devera ter acesso em qualquer local do mundo, desde que nao existir
blogueio de redes, sem necessidade de novo login ou mudanga de enderegamento;

A plataforma devera deter de um sistema de registro de eventos, para registrar todas as atividades
de todos os usuarios, bem como as atividades do proprio sistema;

O sistema deve permitir que o acesso aos logins de eventos seja feito somente pelo administrador do
sistema ou por quem o administrador liberar;

Possuir limite de acesso simultdneos de um mesmo usuario. Este recurso deve existir para limitar a
quantidade de logins simultaneos, automaticos ou nao, que um determinado usuario ou grupo de
usuario pode realizar no sistema com a mesma conta;

Enviar notificacdes e alertas de eventos para software de terceiros especificos e autorizados;
Possibilidade de bloquear contas de usuarios do sistema; Reproducao, acelerar o video em: 2x, 4x,
8x;

Trabalhar com fuso horario;

VISUALIZACAO
Possuir de Mapa com minimamente os seguintes filtros:
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a. Filtro por tipo de cameras (LPR, PTZ, Fixa, Panoramica);
b. Filtro por Cameras, abrindo um buscador pelo nome das cameras;
C. Filtro por localizacdo, abrindo buscador que possa colocar os enderecos para verificar a
disponibilidade de cameras no local;
d. Filtro por sistema de “Tags”, para filtrar possiveis interesses colocados através de “Tag”;
e. Filtro personalizado por pontos de interesses feitos por operador. Deter de botdo de

cameras online e offline para facilitar a busca nas cameras.
Possibilitar criagdo de subcategorias de mapas, com minimamente a possibilidade de destacar no
mapa sub-regioes.

Disponibilizar de lista das cameras com minimamente os seguintes dados:
Titulo da Camera

Numero de série

Tipo de camera

Integracéo

Status

S S = A

.Tags
Data de cadastro
Funcao de edigdo de cameras

J @

Deve permitir alterar as seguintes configuragées na funcao de edicdo de cameras
a. Titulo da Camera

b. Endereco
C. Latitude
d. Longitude
e. Tags

Possibilitar a criagdo de Tags e a possibilidade de associar as mesmas a cameras criadas
Dispor de criagdo de Tags para agrupar downloads
Agrupar o niumero de downloads relacionados a cada tag
Permitir possibilidade de criar novas tags de downloads
Ter histérico dos downloads feitos, com minimamente os seguintes dados:
a Nome do arquivo
b Usuario
C. Camera
d Status do download
e. Criado em
f.Tags
botédo para download do video salvo

Possibilidade de criar grupos personalizados de alerta para notificagdes, relacionando cameras com
usuarios determinados pelo gerenciador do contrato, deve deter dos seguintes dados

a. Nome do grupo
b. Descricéo
C. Cameras
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d. Configuracao para silenciar notificacdes

ACESSOS INICIAL NA PAGINA WEB

Equivalente a Pagina Inicial do Google, Microsoft, Yahoo, AOL, GMX e outros portais, com alguns
banners e informagbes com design simples.

“Login”: Area de Login com Autenticacéo de Dois Fatores;

Assim que o usuario fizer login ele € direcionado ao médulo que ele pertence, no caso de usuario
com acesso a mais de um modulo as opgbes de acesso aos médulos ficardo disponiveis na tela
conforme suas permissdes, no app menu.

“Cadastro”. Pagina de Cadastro com Validacao de CEP, CPF, Registro de Funcionario Publico, todos
os cadastros devem vir do Login Unico do municipio ou da conta .gov e os dados ndo constantes no
login unico devem ser preenchidos para que sejam incluidos ao cadastro de usuario, criando a base
de dados tematica conforme legislagao vigente.

Cadastro de funcionario publico:

a Numero de Registro de Funcionario Publico;
b Entidade da Administragao Publica;
c Secretaria / Ministério;
d. Nome;
e. CPF;
f. E-mail;

g. Telefone;

h. CEP buscar e completar o endereco;
i. Numero do logradouro;

j- Complemento do endereco;

k. Li e aceito Termo de uso e politica de privacidade;
l. Li e aceito Termo de adeséo;
m. Li e aceito Termo de confidencialidade

Apods preencher os dados eles devem ser validados junto a base de dados de funcionarios publicos
os demais dados do registro serdo preenchidos automaticamente;

Caso néo seja possivel fazer a validagdo devera surgir um pop up com a seguinte informacao:
“Desculpe servidor ndo encontrado. Entre em contato com seu superior e solicite o cadastro de sua
equipe”

Cadastro de empresa

CNPJ: Apés validagdo do CNPJ alguns dados serdo preenchidos automaticamente como nome da
empresa, responsavel pela empresa, telefone, e-mail, endereco da empresa;

Serao solicitados os dados abaixo:

a. CPF do funcionario (neste caso o id do funcionario deve ser vinculado ao CNPJ da empresa
para que o modulo integrador fique disponivel ao usuario para realizar as integragdes);

b. Termo de adesao empresa integradora;

C. Quantidade de cameras compartilhadas;

d. Ramo de atuagéo da empresa;

“Sobre o Programa”: destinado a explicar como funciona a PLATAFORMA, como aderir ao programa,
como solicitar imagens abriga também o “newsletter”;
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“‘Denunciar Abuso”: Area reservada para informar mau uso da plataforma e

outros abusos; No nucleo de acessos tudo relacionado aos acessos deve ser adicionado. Criando
uma aba chamada Usuarios

Usuarios

E necessario que o administrador crie ou edite as informagdes de um usuario, alterando os dados
cadastrais, os niveis de permiss&do ou o0s grupos associados ao usuario;

Ao Cadastrar um usuario sistema deve entregar o seguinte nivel de detalhamento
Nome

E-mail

CPF

Matricula

Telefone

Orgao

Unidade

Cargo

Tags

Nome de guerra

Patente

SQ "0 o0 0T

=~ — —

Além desses itens deve entregar a possibilidade de associar esse cadastro a um grupo de cameras,
niveis de permissao e habilidades.

Também é necessario a possibilidade de excluir usuarios, para os niveis permitidos.

Deve ser possivel criar e excluir tags para relacionar com usuario.

Niveis de permissao

Se faz necessario a criagdo de niveis de permissao permitindo que o administrador edite os niveis de
permissao, removendo ou acrescentando permissoes;

Permitir que o administrador crie um novo nivel de permissao, adicionando usuarios;

Permitir que o administrador exclua ou desabilite um nivel de permissao previamente criado;

Permitir que o administrador controle os usuarios cadastrados na plataforma, podendo desabilitar ou
excluir um usuario previamente criado;

Permitir que o administrador crie ou edite as informag¢des de um grupo, alterando os os niveis de
permissdo € alertas a serem recebidos, modo de visualizacdo as cameras, funcionalidades
disponiveis ao grupo de usuarios e observagao sobre o grupo;

Desenvolver a possibilidade que o administrador crie ou edite as informagdes de um nivel de
permissao, a fim de pré-definir o perfil de acesso ao sistema Ex: Nivel de permissdo Administrador,
Forcas Policiais, Usuario Técnico / Instalador. Tal funcdo estabelecera o formato de acesso ao
sistema e ferramentas disponiveis para consulta.

Permitir que o usuario tenha acesso as leituras de placas quando o nivel de permisséo
correspondente estiver habilitado;

Permitir ao usuario visualizar detalhes de uma placa capturada, como imagens do veiculo e da placa,
a camera responsavel, a data e o horario da captura e o nivel de confianca da captura, quando o
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nivel de permissao correspondente estiver habilitado;

Permitir ao usuario visualizar detalhes adicionais de uma placa capturada, como a marca do veiculo,
0 modelo, a cor, o tipo e a cidade de registro. Essas informagdes estardao disponiveis apenas para
veiculos incluidos no banco de dados;

Permitir ao usuario realizar o download do evento de captura de placa;

Permitir ao usuario visualizar a transmissao ao vivo da camera que capturou a placa de um veiculo;
Permitir ao usuario visualizar uma miniatura de mapa mostrando a localizacdo da cémera que
capturou a placa de um veiculo, com a opc¢ao de dar zoom no mapa para reconhecimento do local;
Permitir ao usuario buscar por placa ou periodo de captura, com a opgéo de filtrar por cameras,
placas ou segmentar apenas por lista de placas procuradas, usando critérios como data e horario.

Nos niveis de permissao se devem ter minimamente as seguintes permissdes:

Modulo Facial

- Acesso total ao médulo

Modulo Despacho

- Acesso total ao moédulo;

- Reabrir ocorréncias;

- Transferir ocorréncias;

- Gerenciar tags de ocorréncia;

- Gerenciar tags de relatério;

- Gerenciar equipes da mesma unidade;

- Gerenciar equipes do mesmo orgéo;

- Gerenciar orgao das ocorréncias;

- Gerenciar orgao nos tipos de ocorréncias;
- Gerenciar orgéo nas tags de ocorréncias;
- Gerenciar orgao nos relatorios;

- Gerenciar orgao nas tags de relatorios;

- Gerenciar equipamentos;

- Gerenciar orgéo nos equipamentos;

- Gerenciar habilidades;

- Gerenciar orgao nas habilidades;

- Gerenciar fungoes;

- Gerenciar orgao nas fungdes;

- Gerenciar relagdes de veiculo;

- Gerenciar orgao nas relagdes de veiculo;
- Gerenciar relagdes de pessoa;

- Gerenciar orgao nas relagées de pessoa;
- Gerenciar categorias de objetos;

- Gerenciar orgao nas categorias de objeto;
- Gerenciar nomes de equipes;

- Gerenciar orgao nos nomes de equipes;
- Gerar relatério de ocorréncias;

- Baixar relatério de ocorréncias;

- Gerenciar categorias de finalizagao;
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- Gerenciar orgao nas categorias de finalizacao;

- Gerenciar pausa de equipes.

Modulo Leitura de Placas

- Acesso total ao moédulo;

- Editar placa de detecgdes;

- Moédulo Camera;

- Gerenciar cameras;

- Salvar gravagoes;

- Fazer download de gravacgdes;

- Fazer download do relatorio;

- Gerenciar pontos de interesse;

- Gerenciar tags de cameras;

- Gerenciar tags de download;

- Criar requisicao de manutencao;
- Criar requisi¢ao de manutengédo emergencial;
- Gerenciar grupos de alerta;

- Gerar analise de video;

- Assistir analise de video.

Modulo Acessos

- Gerenciar usuarios;

- Gerenciar tags do usuario;

- Gerenciar niveis de permissao;
- Gerenciar grupos de cameras;
- Gerenciar acessos a catracas;
- Editar ajustes da plataforma.

Modulo Dashboard

- Acesso total ao moédulo;

- Acesso ao modulo de busca inteligente;
- Acesso total ao moédulo.

Modulo Logs

- Acesso total ao médulo;

- Médulo CRM;

- Acesso total ao moédulo;

- Consultar senha das cameras;
- Médulo APP Agente;

- Buscar pessoas por foto;

- Receber ocorréncias;

Modulo Eventos
- Acesso total ao médulo

Grupos
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Também se faz necessario atrelar usuarios a grupos, que vao partilhar acessos a determinadas

cameras, selecionadas pelo administrador do mesmo e determinadas permissdes, entre elas as
seguintes s&o obrigatorias:

- Assistir ao vivo;

- Assistir gravagoes;

- Mover PTZ;

- Visualizar Deteccao Facial;

- Visualizar detec¢des de Leitura de placas.

Orgaos municipais
Deve existir aba para cadastro de Orgaos municipais, os usuarios criados devem ter os seguintes
dados:

a. Nome

b. Descricéo
C. Cargos

d. Comandos
e. Unidades

Prioridade de PTZ
Sistema deve ter aba para priorizar o uso de PTZ entregando niveis diferentes de prioridade para
cada usuario conforme controle do administrador do contrato.

Ajustes de Plataforma

Também se faz necessaria a criagdo de aba com Ajustes da plataforma, onde os termos de uso
podem ser editados, pelo administrador do contrato ou por quem ele assim permitir, deve contar com
sistema para limitar a sessdes de uso do sistema, considerando duragdo da sessdo em minutos e
limite de sessdes abertas simultdneamente, os mesmos dever se divididos para versao de
computador e versao de celular.

CRM;
O CRM ficara responsavel pela gestdo dos equipamentos ligados ao sistema, de seus status e
condicdes. A seguir os itens imprescindiveis de serem monitorados:

Cameras

A lista de todas as cameras conectadas ao sistema, com no minimo os seguintes itens:
a. Titulo;

Tipo de instalacao (4G, Fibra, Radio e etc...);
Numero de série;

Tipo (Fixa, LPR, Panoramica e etc...);
Integracéo

Status (Online, Offline)

Data de cadastro

Funcéo edicdo dos dados das cameras
Funcgao para desligar a camera

Se@ ~e 00T

Central de alarme
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A lista de todas as centrais de alarme conectadas ao sistema, com no minimo os seguintes itens:

Titulo

Tipo de internet
Nuamero de série
Data de cadastro
Endereco
Latitude
Longitude

Tipo de rede

SQ e o0 oD

Eventos de desconexdes

Deter de sistema para registro e tratamento de eventos de desconexdo de cameras, em estilo
Kanban com minimamente 3 fases (Pendente, Em andamento e Concluido).

Os Eventos em Pendente devem deter de data de inicio e nenhum usuario atrelado ao evento.

Assim que o evento é clicado por algum agente, automaticamente o mesmo se torna o proprietario
do evento.

Os eventos concluidos s6 poderao ser salvos com Motivo e Observacdes devidamente preenchidos.
Ter status de cameras para cameras offline e também para recepgdo de eventos de andlise de
imagem,;

LOGS

Os registros de todas as movimentagbes feitas devem ser devidamente registrados e salvos,
podendo ser consultados através de relatdrios tanto em PDF ou XLSX pela administradora do
contrato.

E necessario que os seguintes itens estejam disponivel:
- Aceito os termos de uso;

- Adicionou foto a uma pessoa;

- Agente mudou de equipe;

- Agente se ativou na equipe;

- Assistiu mosaico;

- Atualizou a foto do usuario;

- Atualizou a placa da deteccéo;

- Atualizou nome de equipe;

- Atualizou termos de uso;

- Atualizou uma categoria no modulo facial;

- Atualizou uma pessoa no médulo facial;

- Baixou relatorio de cAmeras;

- Baixou video;

- Buscou camera;

- Buscou eventos facial por foto;

- Buscou pessoas facial por foto;

- Buscou timeline;

- Cadastrou categoria de finalizagéo;

- Cadastrou nome de equipe;

- Cadastrou uma pessoa no modulo facial;

- Criou alerta no Grupo;
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- Criou grupo de permissao de facial;

- Criou camera;

- Criou categoria de objeto;

- Criou central de alarme;

- Criou envolvimento com pessoa,;

- Criou envolvimento com veiculo;

- Criou equipamento;

- Criou equipe;

- Criou fungao;

- Criou grupo;

- Criou habilidade;

- Criou mosaico;

- Criou nivel de permissao;

- Criou placa;

- Criou ponto de interesse;

- Criou relatério de despacho;

- Criou relatério de deteccoes de LPR;
- Criou relatério de logs;

- Criou tag;

- Criou tipo de ocorréncia;

- Criou uma categoria no modulo facial;
- Criou Usuairio;

- Deletou categoria de objeto;

- Deletou central de alarme;

- Deletou envolvimento com pessoa,;
- Deletou envolvimento com veiculo;
- Deletou equipe;

- Deletou subcategoria de finalizagao;
- Desabilitou camera;

- Editou camera;

- Editou categoria de finalizagao;

- Editou categoria de objeto;

- Editou central de alarme;

- Editou configuracao de sessao;

- Editou envolvimento com pessoa;
- Editou envolvimento com veiculo;
- Editou equipamento;

- Editou equipe;

- Editou fungao;

- Editou grupo;

- Editou habilidade;

- Editou mosaico;

- Editou nivel de permisséo;

- Editou érgao;

- Editou ponto de interesse;

- Editou tag;

CIDADEDE |
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- Editou tipo de ocorréncia;

- Editou Usuario;

- Editou viatura;

- Equipe ativada;

- Equipe despachada;

- Equipe finalizada;

- Finalizou ocorréncia;

- Gerou download;

- Gerou uma analise de video;
- Habilitou camera;

- Login;

- Logout;

- Mudou fungao do agente na equipe;
- Criou ocorréncia;

- Criou Titulo na ocorréncia;

- Criou Objeto na ocorréncia;

- Criou Pessoa na ocorréncia;
- Criou Veiculo na ocorréncia;
- Ocorréncia assumida;

- Ocorréncia transferida;

- Alterou Titulo na ocorréncia;
- Ocorréncia criada;

- Pausou unidade;

- Removeu camera;

- Removeu equipamento;

- Removeu foto de uma pessoa;
- Removeu grupo;

- Removeu habilidade;

- Removeu mosaico;

- Removeu nivel de permissao;
- Removeu nome de equipe;

- Removeu 6rgao;

- Removeu tag;

- Removeu tipo de ocorréncia;
- Removeu uma categoria no moédulo facial;
- Removeu uma pessoa no médulo facial;
- Removeu Usuario;

- Reabriu ocorréncia;

- Reativou time;

- Veiculo ativado;

- Veiculo desativado.

DASHBOARD
Parte do sistema para de maneira personalizavel, ter a geracdo de relatérios personalizados,
graficos, rastreio de atividades e monitoramento de desempenho da plataforma em tempo real.
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Ocorréncias

Sistema deve disponibilizar mapa com mancha de calor baseado nos niumeros de eventos gerados.
Disponibilizar equipes totais, disponiveis e indisponiveis para Duas Rodas, Quatro rodas e a pé,
georreferenciadas no mapa.

Também deve trazer painel com ocorréncias pendentes, em atendimento, em andamento e
concluido.

Deve permitir filtros personalizaveis por data de criacdo, tipo, prioridade, status, tipo de ocorréncia,
equipes, tags, 6rgados, comando, assumido por, transferido por, recebido por e finalizado por.

Agentes

Deve ter painel mostrando a quantidade de agentes online, offline e total.
Tabela com o nome, telefone e ultima atualizagéo, priorizando os online.
Deve mostrar no mapa a geolocalizagdo dos mesmos, sempre que integrado.
Deve permitir filtros personalizaveis pelo usuario, telefone, 6rgéo e unidade.

Uso

O uso da plataforma deve ser simples, intuitiva e trazer a fungéo de assistente virtual para auxiliar na
utilizagdo da plataforma, visto o grande numero de funcionalidades e a constante expansao da
solucdo, reduzindo a necessidade de repetidos treinamentos e requalificagbes dos usuarios para
operacado da plataforma, funcionando como tutorial de uso, FAQ e suporte, trazendo agilidade e
mantendo as fungbes de suporte sempre a mao dos usuarios.

Integracdes

E desejavel a realizacdo de diversas integragdes com sistemas e bases de dados, desta forma a
inteligéncia da plataforma sera expandida gradualmente trazendo dados, funcionalidades e
interoperabilidade entre os servigos da secretaria de seguranga publica, reduzindo a sobreposigcéo de
recursos de mesma natureza e aumentando a cooperagdo no servigo publico, no geral as
integracdes serdo realizadas através de API entretanto devem ser tratadas caso a caso criando
planejamento e sendo realizadas conforme os ciclos de revisdo do sistema garantido tempo habil
para o alinhamento, planejamento, homologac&o e entrega da integracdo, mitigando instabilidades,
perda de dados e falhas de seguranca.

APPs

Que complementam a plataforma trazendo ferramentas de pesquisa, comunicagdo, formularios,
despacho e GPS aos agentes em campo, interface de comunicacdo com agéncias de apoio aos
servigos de urgéncia e emergéncia, ferramenta de consulta e edigao de dados aos servidores 24h/7,
botdo de péanico para pessoas em programas de protecéo.

Sistemas

Deve ser possivel desenvolver (Moldar e Implantar) sistemas (aplicagées) nativamente integradas a
solugdo (plataforma) utilizando fluxos e blocos sem a necessidade de codificagdo (No Code - Low
Code) que serao hospedados na prépria solugao, suprindo as necessidades de sistemas informaticos
da CONTRATANTE de forma rapida, simples e flexivel, possibilitando a substituigdo de antigos
sistemas legados, trazendo atualizagao, otimizagdo e automagao aos processos internos suportados
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pela secretaria de segurancga publica.

A forma de desenvolver as funcionalidades desejadas das aplicagdes deve ser simples como a
utilizagdo de um BPM (Business Process Management) para modelagem dos fluxos.

Low Code / No Code

A plataforma de NO CODE/LOW CODE, devera ser utilizada para o desenvolvimento de médulos ou
funcionalidades, possibilitando a absorcdo de processos, que atualmente sdo realizados
manualmente ou por outros sistemas diversos utilizados pela secretaria de seguranga publica.
Promovendo assim a automacao de processos e fluxos internos dentro da municipalidade.

Cameras:

Serao utilizados varios modelos de cameras que deverdao ter seus analiticos processados na
plataforma como também deverdo ser integrados seus analiticos existentes para necessidades
especificas da CONTRATANTE.

Deve ter relatério sobre as cameras instaladas, por dia, total, online, offline e em quantos locais.

As cameras devem ser separadas por tipo, entre elas Fixa, LPR, PTZ, Panoramica ou outros
modelos, todas com suas respectivas quantidades, onlines e offlines, em numeros totais e em
percentual além de entregar lista das ultimas cameras instaladas, com Numero de série, titulo da
camera, status, tipo e data e hora do cadastro.

Programas legados de Monitoramento

Todos os dispositivos serao integrados pela Plataforma. No caso de cameras legados ou da iniciativa
privada, a responsabilidade pelo armazenamento, conectividade e manutengdo pelo periodo de
retencdo das imagens sera da CONTRATANTE conforme contratos ja existentes. E previsto a
integragao de 1.000 cameras legados e/ou da iniciativa privada.

Bases de Dados

Os dados dos usuarios deverdo permanecer armazenados na plataforma até o término do contrato e
devem ser transferidos conforme indicado pela CONTRATANTE ao término do contrato;

Os dados de operagao deverao permanecer armazenados na plataforma até o término do contrato e
devem ser transferidos conforme indicado pela CONTRATANTE ao término do contrato;

Idioma: A plataforma, toda a comunicagao e o suporte devem ser em Portugués Brasileiro (Pt-Br)
como idioma principal e como idiomas secundarios Inglés (En-US) e Espanhol.

Manual: Deve possuir manual de uso para a plataforma no idioma Portugués Brasileiro (Pt-Br) e este
deve ser atualizado sempre que houver alteragdes na plataforma.

Deve possuir guia de uso rapido (quick guide) para operador (Nao Relacionado a LGPD) no idioma
Portugués Brasileiro (Pt-Br) e este deve ser atualizado sempre que houver alteragbes na plataforma.
Deve possuir tour na plataforma (tutorial de primeiro uso) mostrando as principais fungbes e
mudancas que ocorram em atualizagoes.

Documentacéao
Deve possuir documentacdo ampla da plataforma com histérico de atualizacbes e corregdes
implementadas.
Deve ser mantida documentacdo detalhada e atualizada de toda a solugédo de Plataforma, com todos
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0s servigos, chamados, manutengbes, correcdes, ordens de servigo, solicitacdo, projetos de

implantacao, licenciamento e outras atividades necessarias a implantagéo da solucéao.

Administracao e Transparéncia

A estrutura organizacional administrativa da Plataforma sera regulamentada posteriormente sendo
formada pelo Conselho e Equipe Gestora da Plataforma. O Conselho ficara responsavel pela tomada
de decisdao que gera impacto significativo na operagdo da plataforma, analiticos de imagem,
processamento de dados, privacidade e outros temas sensiveis e que precisam de maior atengao.

A Equipe Gestora da Plataforma sera responsavel pela gestao regular (administragao) da plataforma
diariamente, garantindo a operagao da plataforma e o cumprimento das deliberagdes do conselho.

A equipe deve também monitorar a Plataforma através das ferramentas destinadas a este fim,
disponiveis no Moédulo Gestor e quaisquer outras ferramentas que julguem necessarias a fiscalizagao
e monitoramento da Plataforma e seus servigos.

Uso de analiticos de imagens

O uso dos analiticos de imagens podera ser realizado conforme determina em lei. Todos os dados
nao utilizados serao descartados apds periodo a ser determinado na Politica de Seguranga de
Dados.

A CONTRATADA devera realizar trimestralmente um Relatério de Impacto a Protecdo de Dados
(Data Protection Impact Assessment). Sendo uma documentagéo emitida pelo controlador, a qual
contém a descrigdo dos processos de tratamento de dados pessoais.

Constara do Relatério as medidas, salvaguardas e mecanismos para mitigagao de tais riscos. Com a
analise, identificagdo e minimizagéo dos riscos relacionados a incidentes de seguranga.

O relatério devera indicar a viabilidade do tratamento de dados pretendido pela empresa
semestralmente.

A municipalidade ira divulgar através de seus canais de informagédo, campanha de aviso prévio sobre
a captura de imagens, comunicando que as cameras estarao realizando a captura de imagens pela
cidade.

Por se tratar de uma informacéao restrita, a localizagcdo das cameras nao sera divulgada. Tendo
apenas a divulgagao da captura das imagens pela cidade.

Conhecimento sobre os pontos de capturas de imagens sera disponibilizado as autoridades
competentes, mediante indicacido do responsavel pela informacéo e ciéncia do conselho.

A licitante vencedora devera realizar parecer detalhando o grau de detalhes capturados, bem como
realizar video institucional para divulgagao do parecer.

Seréao estabelecidos na politica de seguranga e no Relatério de Impacto a Protegao de Dados, os
seguintes itens:

As regras e registros de acesso aos dados de imagens,

Protecéo sobre o controle de armazenamento;

Retencéo de autorizacbes das pessoas envolvidas na operacgao;

Relatério contendo acessos, consentimentos, revisdes e eventuais violagbes a tais informacgdes.

Transparéncia
A Politica de seguranga, plano de contingéncia e Relatério de Impacto a Protecdo de Dados devem
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ser revistos semestralmente.
Fica a critério da licitante vencedora a contratacdo de consultoria especializada para elaboragao dos
documentos solicitados.

Todos os itens que forem de acesso publico serao publicados em Diario Oficial, apds a aprovacao do
Orgao Colegiado.

Para inicio do uso efetivo da plataforma, apds periodo de implantacédo e periodo de teste, deverao
ser apresentados a Politica de Seguranga, plano de contingéncia e Relatério de Impacto a Protegao

de Dados.

Estimativa do numero de usuarios simultaneos da Plataforma:

MODULO COMPONENTE DA QUANTIDADE DE USUARIOS
PLATAFORMA SIMULTANEOS
Gestao da Plataforma 500
Operacgao 500
IAdministrativo de Operacgao 500
APP Agente de Campo 1.000
Web APP (PWA) Operacional Complementar 1.000
Web APP (PWA) Consulta 1.000
Veiculos monitorados (Telemetria, GPS) 1.000

Gestéo da Plataforma
Representa o numero de usuarios maximos de usuarios simultdneos do médulo de gestao.

Operacéao
Representa o niumero de usuarios maximos de usuarios simultdneos do médulo de operagéao.

Administrativo de Operacéao
Representa o numero de usudarios maximos de usuarios simultdneos do modulo administrativo de
operacao.

APP Agente Campo
Representa o numero de agentes utilizando o app agente simultaneamente durante o trabalho.

Web APP Consulta

Representa 0 niumero estimado de agentes utilizando simultaneamente o web app (site/portal)
durante o pico de uso, durante a utilizagao regular este volume nao deve passar dos 10% usuarios
simultaneos.
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Exemplos de utilizagao:
Consulta de escala de trabalho, marcar DEAC, consultar suas informagdes pessoais relacionadas ao
servigo ou realizar outra atividade necessarias a suas atividades diarias fora do horario de servigo.

Web APP Operacional Complementar

Representa um grupo de usuarios de suporte operacional, ndo necessariamente ligados a
administragao que opera a plataforma, mas que possuem relagéo direta com a operagéao da agéncia.
Exemplo :

Hospitais que podem ser municipais, estaduais, federais ou privados.

Os agentes da PM que conduzem suspeitos ao DP.

Este componente deve servir como um sistema de aviso/notificacdo entre a administracdo e os
demais 6rgaos estaduais, federais ou outros que através da plataforma possam ter destinos para
conclusdo dos servigos.

Veiculos monitorados (Telemetria, GPS)

Representa o numero de veiculos que devem ser rastreados através da plataforma trazendo os
dados de telemetria de forma que possam ser utilizados em formularios operacionais regulares,
trazendo automacéo

controle aos processos, possibilitando auditorias assertivas e a corregao de eventuais desvios de
qualquer natureza.

APP Agente de Campo

Sobre:

Este app visa otimizar os processos, simplificar os trabalhos e otimizar as atividades diarias.

Com esta nova plataforma sera possivel melhorar ainda mais os trabalhos automatizando processos
e trazendo maior volume de informacbdes de forma automatica expandindo as possibilidades de
utilizagdo do aplicativo ndo s6 para substituir os antigos formularios mas para suportar novas forma
Atendimento e despacho recebendo informagbes dos agentes em campo Exemplo: GPS, fotos,
videos, audios.

Necessidades

Substituir os formularios em papel

Permitir a comunicacéo bilateral entre a central e 0 agente
Realizar a captura de imagens (fotos e videos) e enviar a central
Receber os despachos do CAD direcionados ao agente

Receber imagens e streaming de cdmeras proximas a ocorréncia
Receber rota GPS/Waze para a ocorréncia

Capturar a posicao GPS dos terminais

Identificar Agente/Equipe recurso disponivel

Realizar pesquisas nas bases de dados (exemplo procurados, desaparecidos, veiculos)
Abertura e Encerramento de talonario eletrénico
Reconhecimento facial de suspeitos através do Smartphone
Busca de placa por imagem — situagao do veiculo
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Grupos de comunicagao simultdnea com agentes de uma agencia (grupo de atendimento)

Grupos de comunicagao simultdnea com agentes de multiplas agencia (grupo de atendimento)
Comunicagao segura via Chat com criptografia

VolIP com Criptografia

Conseguir identificar o dispositivo (Hardware e Numero de Telefone) onde o usuario se autenticou
Permitir aos agentes realizar consultas a Bibliotecas, manuais, procedimentos e processos
(Documentos Internos do Servigo Publico de acesso restrito aos servidores disponiveis na gestédo de
documentos)

Realizar pesquisa de boletins de ocorréncia

Buscar/Validar documentos de pessoas, veiculos, etc.

Visualizar dispositivos proximos (Exemplo cameras e visualizar as imagens) indicados pela central
Buscar prontuario/histérico médico (Atender as necessidades do SAMU)

Funcionalidades

A partir das necessidades apresentadas a CONTRATADA deve desenvolver o aplicativo para
android e/ou IOS que atenda as necessidades apresentadas de forma que novas funcionalidades
possam ser incluidas quando necessario aprimorando o aplicativo ao longo do contrato.

Deve ser possivel criar novos formularios dentro do app através de um sistema low code ou no code
onde deve ser possivel criar novos formularios e editar os existentes, exemplo criar um formulario
para autuacdo de transito ou cadastro de ocorréncia especifica como prontuario de atendimento
médico.

Visao geral:

O App Agente de Campo € a ferramenta movel para que a GCM realizar em campo a comunicagao,
consultas sincronizadas com a Plataforma de Atendimento e Despacho, dentre outras operacgdes
cotidianas.

O aplicativo mével deve possibilitar a customizagédo de quais opgdes e fungdes estarao disponiveis,
com base nos direitos do usuario;

Se possuir os direitos para tal, o usuario deve poder visualizar todos os outros usuarios disponiveis
em um mapa, visualizar todos os incidentes, preencher formularios, trocar mensagens de texto e voz
com outros usuarios e enviar mensagens via o médulo de mensageria;

Usuarios com direitos para tal, poderao responder a despachos, sendo destacadas e possuindo a
capacidade de atualizar a aplicagdo de acordo com cada passo ou agéo tomada;

Usuarios com direito para tal, poderao reportar situagdes ou gerar demandas de SOS para a central
de controle;

Recebimento de ocorréncias e notificacdes da Plataforma de Atendimento e Despacho;

Registro e finalizagcdo de ocorréncias;

Consultas de pessoas e veiculos as bases de dados;

Consulta de ocorréncia na base nacional através da integragdo com Sinesp Integragao;

Visualizagdo no mapa, de ocorréncias em andamentos e demais Aplicativo Mobile que estejam
atuando na mesma regidao de atuagdo, através dos registros na Plataforma de Atendimento e
despacho;

Preencher formularios eletrénicos, preencher formularios com informagao proveniente da leitura de
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Qr code e NFC;
Proposta de rota tracada até o local da ocorréncia atraves da integracdo com Waze;
Ler Qr code para consulta e validagdo de documentos.

Controle de Acesso

O controle de acesso deve ser unificado com a plataforma (Autenticacédo e Gestao de Usuarios)
validagdo de usuario por reconhecimento facial, deve ser possivel utilizado o mesmo app para as
multiplas agencias diferenciando o que é acessado somente pelas permissdes e privilégios de cada
usuario sendo direcionado para direcionado para sua respectiva area (agencia e funcionalidades)
apos o login.

Execucéo

Fica a CONTRATADA encarregada de elaborar o projeto executivo para o desenvolvimento e
implantagao do novo app que deve ser aprovado pela CONTRATADA antes da execugao podendo
existir exigéncias de ajustes de designe, layout, funcionalidade ou funcionamento garantindo que
esta solugdo atendera as necessidades da CONTRATANTE.

Dos analiticos e inteligéncia artificial

Analiticos de Deteccao de movimento Perimetro / Cerca virtual:

Ativar gravacao e emitir alerta ao agente do monitoramento sempre que identificar se houve algum
movimento suspeito ou invasdo de perimetro dentro da zona de vigilancia, incluindo velocidade,
tamanho ou diregao do objeto, dentro da area pré-determinada a qualquer momento pelos agentes
do monitoramento.

Analiticos de Reconhecimento facial:

Reconhecimento simultdneo de varias faces em um fluxo de video. As imagens dos rostos sao
salvas com data, hora e local de acesso. Detecgéo de face coberta (6culos, barbas e diferentes tipos
de cabelo, etc.). Deve ser possivel atualizar o analitico conforme necessario para aperfeigoar a
plataforma e as capacidades de reconhecimento, conforme definido nas revisdes semestrais e em
outras necessidades de ajuste levantadas que exijam ajuste ou novo treinamento do algoritmo
visando conformidade, isonomia e transparéncia na analise das imagens. Exemplo de utilizagéo
cruzamento dos dados do judiciario e SSP de procurados, foragidos e desaparecidos para
identificagdo que deve passar pela validacdo de um agente em caso positivo € encaminhado ao
6rgao competente para que tome as medidas cabiveis.

Analiticos de Leitura automatica de placas / Fluxo de veiculos:

Reconhecimento e registro de nimero de placas em movimento, consulta em tempo real a banco de
dados de veiculos furtados / roubados através de interface com os Sistemas utilizados para analise
criminalistica.

A leitura de placas veiculares devera possibilitar a coleta de informacgdes e dados do transito nas vias
publicas, tais como contagem de veiculos (carros de passageiros, caminhdes e motos), identificagao
de veiculo imobilizado / quebrado, etc. Por meio destas informagdes, € possivel a geragdao de dados
estatisticos, de modo a auxiliar na gestao do transito do Municipio, através da interface com os
Sistemas utilizados para analise criminalistica.
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Este sistema, para identificacdo instantdnea via imagem dos caracteres da placa de identificagdo do

veiculo, devera dispor de recursos que possibilitem a detecgao e identificacdo automatica das placas
e porte dos veiculos (pequenos, médios, grandes e motocicletas) que transitarem no ponto da via na
qual esteja em operacao. O sistema devera possibilitar a captura e reconhecimento de todos os tipos
de placas veiculares brasileiras. O sistema devera distinguir de maneira automatica o tipo de fundo
da placa veicular lida, sendo ela com fundo branco ou ndo. Também devera distinguir se a placa é do
modelo normal ou de moto. Devera ser possivel o armazenamento do banco de dados contendo
informagbes gerais para consulta cadastral dos veiculos, e capturar as placas dos veiculos que
trafegam na via, registrando, no minimo, os seguintes dados: data, horario, local e placa
reconhecida.

O sistema devera permitir a forma de operagcdo automatica, ou seja, ser acionado e a imagem de
cada veiculo ser reconhecida automaticamente, sem a interferéncia do agente do monitoramento.
Devera perceber as variagbes de iluminagdo ambiente e, automaticamente, realizar os ajustes
necessarios para captagao otimizada das imagens.

O sistema devera possibilitar fazer cadastro de um veiculo que se esta monitorando ou importar uma
lista de placas de veiculos que se tem interesse em monitorar o comportamento.

O sistema deve permitir que o usuario faga o cadastro manual de placas que sao considerados alvos
ou que pertencem a veiculos que tem histérico de serem utilizados para crimes. Nesse cadastro
manual, o usuario pode preencher caracteristicas que sado importantes desse alvo, classificar qual o
tipo de monitoramento, configurar em quais equipamentos essa placa deve ser monitoradas e quais
Grupos ou Usuarios precisam ser notificados caso essa placa tenha sido detectada em algum dos
Pontos de Captura. A notificacdo de veiculos monitorados pode ser enviada para um usuario
especifico ou para um grupo de usuarios.

Um trecho monitorado é composto por pelo menos dois Pontos de Captura. Com base no ponto
inicial e final do trecho a solugéo calcula o comprimento do trecho e consulta de bases globais uma
velocidade média de referéncia, com base nessas informagdes, a plataforma utiliza todas as
passagens de veiculos através dos dois Pontos de Captura para levantar estatisticas importantes
sobre o fluxo de veiculos desse trecho. Algumas caracteristicas sédo: a velocidade média dos
veiculos que estao circulando pela via, veiculo que passam com maior velocidade média no trecho,
tempo médio que os veiculos utilizam para fazer o trecho, etc.

O sistema devera possuir mapa de calor dos Pontos de Captura indicando quais pontos possuem
uma maior incidéncia de identificacdo de veiculos que estdo sendo monitorados. Além do Mapa de
Calor sao apresentadas outras estatisticas coletadas da base de alertas de veiculos monitorados
como por exemplo horérios, dias da semana, e dias do més que possuem uma maior incidéncia de
veiculos com restricdo, por exemplo.

O objetivo é trazer buscas e correlagdes de dados de forma a prover de maneira rapida e intuitiva
para os agentes de Seguranga Publica os Pontos de Captura pelos quais mais passam veiculos
monitorados, quais os dias da semana que mais circulam os veiculos com restricdo, quais 0s
horarios do dia que mais ocorrem eventos de veiculos monitorados, etc.... E com base nessas
informacdes auxiliar a montar operagoes policiais de maneira mais assertiva.
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O sistema devera possuir integragcdo com os principais Sistemas de Seguranca Publica brasileiros. A

integragdo com os 6rgaos de Seguranga Publica é ativada pela SECRETARIA DE SEGURANCA
URBANA mediante convénios que poderdo ser firmados com sistemas como Muralha Paulista,
Cortex (Receita Federal), SPIA-PRF (Sistema de Inteligéncia da PRF).

O sistema devera possibilitar o recebimento de imagens e textos dos equipamentos instalados na
via, tais como radares (fixos e moveis), cameras de monitoramento (publica/privada).

O sistema devera possibilitar o link entre as cameras de captura de placa (LPR/OCR) e cameras de
monitoramento atraves de relacionamento entre os equipamentos , possibilitando a abertura de
mosaico de visualizagdo das imagens ao vivo da cameras responsavel pela captura da placa, bem
como das cameras de monitoramento préximas a respectiva camera.

O sistema devera de forma automatica, exibir os dados relativos ao veiculo cuja placa foi lida e
identificada como alarme.

O sistema devera de forma automatica, exibir a possivel rota de deslocamento feita pelo veiculo,
identificado os pontos de passagem, quantidade de passagens, data e horario da passagens;

O sistema devera de forma automatica, exibir a correlagéo entre os veiculos, ou seja possibilitar que
ao selecionar uma passagem, os veiculos identificados anteriormente e posteriormente sejam
exibidos sem necessidade de selegao, respeitando-se um intervalo de tempo pré-determinado por
equipamentos.

O sistema devera possibilitar a selegéo de passagens anteriores e exibir a correlagao entre veiculos,
ou seja possibilitar que ao selecionar uma passagem e sua respectiva placa em um determinado
equipamento, identifique quais equipamentos a referida placa capturada, bem como os veiculos
identificados anteriormente e posteriormente sejam exibidos sem a necessidade de selegao,
respeitando-se um intervalo de tempo pré-determinado por equipamento.

O sistema deve possibilitar quando do processamento de imagens (imagens recebidas e
processadas diretamente na plataforma), a identificagdo da cor do veiculo, tipos tais como carro,
moto, caminhao, 6nibus, etc.

O sistema devera possibilitar a selegdo de passagens por tipo de veiculo, através de selegado de
data, horario e equipamento, mesmo que a placa do mesmo nao tenha sido extraida (falha de leitura)
possibilitando dessa forma a filtragem dos veiculos de interesse.

O sistema devera armazenar todas as passagem recebida, mesmo aquelas cujas placas nao foram
extraidas.

O sistema devera possibilitar a extragéo destacadas da placa da imagem principal para averiguagao
de adulteracdo ou identificagdo de ma conservacao da mesma, possibilitando a aplicagdo de zoom,
brilho e contraste para melhor visualizagdo da mesma.

Analiticos de Estacionamento ilegal / irregular
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Possibilita detectar a ocupagao de vagas em estacionamento ou vias publicas.
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Analiticos de Deteccao de densidade / concentragdo de pessoas
Detectar a concentragcido de pessoas dentro de uma area determinada quando exceder limites pré-
definidos.

Analitico dindmico baseado em aprendizagem de maquina:

Devera ser possivel processar e analisar imagens em tempo real e as imagens gravadas
implementando conforme a necessidade multiplos analiticos simultaneamente para anadlise da
mesma, otimizando o processo de analise os algoritmos de analise devem ser executados de forma
paralela (execugao simultaneamente sem fila de processos).

Desenvolvimento e Atualizacao:

Devera ser possivel treinar novos analiticos de imagem dotados de inteligéncia artificial e auto
aprendizagem de forma que sejam criados novos padrdes de analise de acordo com a necessidade
da contratante de analisar imagens.

Utilizacdo dos Analiticos de Imagem:

A utilizacao dos analiticos visa otimizar o atendimento dos servigos oferecidos a populagcédo de forma
transparente igualitaria, possibilitando o acionamento de diferentes 6rgdos para o atendimento a
populagéo levando em conta o contexto que gerou o alerta no processo de validagao realizado pelos
agentes possibilitando acionar inclusive a assisténcia social, atendimento médico, policial, zeladoria,
entre outros servigos a depender do contexto analisado. Os analiticos devem passar por revisdoes
semestrais e avaliagbes, com o intuito de garantir a isonomia e a analise igualitaria sendo ajustado
sempre que alguma inconsisténcia ou problema for identificado estando sujeito a auditorias de
funcionamento do analitico, com garantia a LGPD e a transparéncia no uso da tecnologia e nos
processos que sao suportados por ela, a utilizagado da tecnologia ndo substitui a o processo humano
de analise, planejamento e tomada de decisdo, apenas possibilita a criagdo processos mais
eficientes e transparentes.

INTEGRACOES E INTEROPERABILIDADE

As integracbes e a interoperabilidade serdo implementadas gradualmente durante o periodo de
contrato a medida que os convénios e termos de cooperacao forem estabelecidos pela
CONTRATANTE, fica a CONTRATADA obrigada a realizar as integragdes realizando projeto e
documentagao das alteragdes realizadas na plataforma incluindo método de integragéo utilizada. A
CONTRATANTE fara as demandas de integragcdo com prazo para conclusado/implementacdo de 6
meses da mesma forma que os ciclos semestrais, fica a critério da CONTRATADA disponibilizar a
integragdo com prazo inferior aos 6 meses, fica obrigada a CONTRATADA prover meios para testar
e homologar a integragdo antes da implementagdo definitiva garantindo maior estabilidade e
eficiéncia.

O método utilizado para as integragdes deve ser planejado em conjunto com a CONTRATANTE a fim
de atender todos os requisitos técnicos necessarios para o pleno funcionamento da aplicagao.

A CONTRATADA devera a partir da emissao da ordem de servigo fazer reunides técnicas com a
CONTRATANTE para levantamento de todas as necessidades de integragdes com sistemas legados
da Prefeitura Municipal de CARAPICUIBA, e devera no prazo de 30 dias apresentar cronograma de
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implantacdo para a CONTRATANTE. Caso a CONTRATANTE nao aprove o plano de trabalho

devera apontar os pontos que ndo concorda para que a CONTRATADA retifique e o submeta
novamente a aprovagédo em até 15 dias.
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A plataforma deve ser integrada a diferentes bases de dados para diversas finalidades conforme “O
Sistema Unico de Seguranca Publica foi instituido pela Lei N° 13,675 no dia 11 de junho de 2018”,
serdo integrados orgdos Municipais, Estaduais e Federais trazendo agilidade e otimizando
processos.

Deve ser possivel integrar o maior nimero de sistemas e bases de dados possivel desta forma sera
possivel criar uma inteligéncia real e modelar processos auténomos de tomada de decisdo baseados
em dados e légica, o que deve trazer maior satisfagdo aos cidadaos e um modelo unico de eficiéncia
no territério nacional, isto deve aproximar os segmentos da sociedade de forma cooperativa e
permitir ao poder publico ser proativo e ndo mais reativo tomando decisbes com base em dados
concretos e modelos que foram testados e simulados, cobrindo as possiveis variaveis e impactos da
decisdo com base em inteligéncia artificial e modelos matematicos.

Bases de Dados

Bases de Dados das Secretarias

Bases de Dados RH Municipio

Bases de Dados Criminal Procurados

Bases de Dados Desaparecidos

Bases de Dados Boletins de Ocorréncia

Bases de Dados Detran

Bases de Dados Carros Roubados

Exemplo das Bases que Deverdo ser Integradas a Plataforma para ser utilizado na Validacdo de
Usuario Servidor Publico.

RH para Validagao de Registro Funcional.

RH para Validagao do Local atividade e onde esta lotado.

SUSP

Conforme a lei federal LEI N° 13.675, DE 11 DE JUNHO DE 2018. que institui o SUSP deve ser
realizada a integragdo com diversos 6rgaos de forma a viabilizar a cooperacgao agil e desburocratizar
os processos de troca de informacgdes entre os entes.

A plataforma Smart CARAPICUIBA deve estar integrada a todos os sistemas do ecossistema do
SUSP e Sinesp a medida em que forem implantados e se tornarem disponiveis para integracao
através de convénios e acordos de cooperagao, segue abaixo alguns dos sistemas que devem estar
integrados desde o inicio a Plataforma Smart CARAPICUIBA.

Sinesp (Todos os Sistemas e Bases de Dados disponiveis)

CORTEX
HUB de Integragéo: Modulo que visa simplificar os processos de integragéo entre sistemas e a
cooperagdo com a sociedade.

O modulo de Integragéo / Hub de Integragéo deve ser formado por uma API aberta com sistema de
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gerenciamento, ferramenta para automatizar o fluxo de dados entre sistemas de software e

plataforma de gerenciamento de fluxo de trabalho para pipelines de engenharia de dados, deve
possuir sistema de controle de acesso e gestdo das integracdes criando assim um robusto sistema
de integracio auto gerenciada.

O Hub de integragdo é uma infraestrutura centralizada que deve atuar como um ponto de conexao
para integrar sistemas, aplicativos e dados de diferentes fontes.

Ele fornece uma plataforma para permitir a comunicacdo, a troca de informagdes e o
compartilhamento de recursos entre varios sistemas, aplicativos ou servigos.

80 Hub de integragdo deve ser considerado como uma camada intermediaria entre diferentes
sistemas, que permite que eles se comuniquem sem ter que se preocupar com os detalhes técnicos
da integracdo. Ele deve facilitar a integracdo entre sistemas que utilizam diferentes protocolos de
comunicagéao, formatos de dados e tecnologias de transporte.

Os principais beneficios de um Hub de integragdo devem ser a capacidade de fornecer uma visao
holistica de todos os sistemas e processos envolvidos em uma operagdo. Permitir gerenciar e
monitorar a integragao de dados em tempo real, identifiquem problemas rapidamente e otimizem a
eficiéncia dos processos de negocios.

O Hub de integragédo pode ser configurado para suportar diferentes padrbes de integracdo, como
mensagens assincronas, mensagens sincronas, APls, APIs RESTful, web socket e servicos da web.
Ele deve ser projetado para permitir diferentes niveis de interagéo entre os sistemas, desde a troca
de informacgdes basicas até a integracdo completa dos processos de negdcios.

O Hub de integragéo deve reduzir o tempo e o custo de desenvolvimento de solugbes de integragéo
personalizadas. Ele deve oferecer uma solugao flexivel e escalavel para integrar novos sistemas ou
servigos, bem como para atualizar ou substituir sistemas existentes.

O Hub de integracao deve fornecer recursos para gerenciar as credenciais e chaves utilizadas nas
integragdes. Isso deve incluir a capacidade de armazenar e gerenciar as chaves criptograficas e
certificados utilizados para a autenticacao e criptografia de dados.

O Hub de integracao deve fornecer recursos para gerenciar de forma segura as credenciais e chaves
utilizadas nas integragdes, garantindo a autenticacdo e autorizacdo correta entre sistemas e a
seguranca da troca de informagdes. Isso deve incluir recursos para gerenciar as permissoes de
acesso, a criptografia de dados e a auditoria de acesso aos recursos de credenciais e chaves.

Secretarias do Municipio

Deve ser possivel integrar todas as secretarias, autarquias e estatais do municipio para absorgao
dos dados dos diversos 6rgaos de forma a gerar uma inteligéncia de gestao unificada com o maximo
de dados e desempenho possivel.

Integragdo com Drones

Deve ser possivel a integragédo com drones e receber todas as informagdes transmitidas por eles,
exemplo: localizagao (georreferenciada), streaming de video,

imagem de camera térmica, altitude, velocidade e qualquer outra informacao disponivel e que possa
ser aproveitada na plataforma.
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Desta forma se torna necessario que a plataforma seja compativel com o protocolo RTMP para

receber o streaming de video de forma simples podendo ser utilizados por outros tipos de cameras
além dos drones.

Céameras Veiculares

Deve ser possivel a integrar as cameras embarcadas nos veiculos e dispositivos secundarios
(exemplo: Radar de Velocidade), receber o streaming de video e qualquer outro dado, utilizar as
imagens e dados na plataforma (exemplo: analisar se um dos carros a frente € roubado ou tem
alguma outra pendéncia e notificar os agentes em caso de positivo).

Controle de Barreiras Automaticas

Deve ser possivel integrar sistemas de controle de barreiras automaticas de diversos tipos exemplo:
barreira pivotante (utilizada em acessos a pontes e avenidas que tém horarios com reversao de fluxo
ou restricao de horario), barreira - bloqueio de Estrada Kerbs de elevagao hidraulica (barreira que
bloqueia toda a passagem impedindo carros e resiste a colisdes de veiculos), barreira elevacao
hidraulica - pino retratil (utilizado em locais onde o acesso a veiculos é restrito e liberado a pedestres
como no centro velho da Cidade de CARAPICUIBA), barreira para furar pneu (utilizado para forgar a
parada de veiculos ao furar os pneus).

Sinalizacdo Inteligente de Transito
Deve ser possivel a integragdo com as placas de sinalizagdo de transito eletrnicas (letreiros),
semaforos inteligentes.

Rastreadores GPS

Deve ser possivel integrar com os diversos sistemas de rastreadores GPS utilizados no mercado por
locadoras de veiculos e outras empresas que tem o objetivo de disponibilizar veiculos a terceiros,
deve também ser integrado com os sistemas de Rastreadores GPS utilizados pela CONTRATANTE.

Sensores de Solo

Deve ser integrado a sensores de solo, exemplo sensores de umidade, deslocamento, vibragéo,
pressao e outros sensores de solo.

O uso destes sensores visa prevenir catastrofes como as de deslizamentos em areas de risco,
permitindo a deteccao antecipada e evacuacao de areas reduzindo significativamente o niumero de
possiveis vitimas.

Sensores de Disparo
Deve ser integrado a sensores de disparo, permitindo a detec¢ao de disparo de armas de fogo.

Sensores Hidricos
Deve ser integrado a diversos tipos de sensores hidricos, exemplo nivel, fluxo, vazao, velocidade
(mede a velocidade da agua/correnteza).

Sensores de Incéndio (Fumaca e Chama)
Deve ser integrado aos sistemas de detectores de incéndio permitindo a atuagao rapida e reduzindo
0 numero de possiveis vitimas e outros transtornos.
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Radares

Deve ser possivel a integragdo com os diversos tipos de sistemas de radar disponiveis no mercado,
com o objetivo de se absorver os sistemas ja instalados e trazer a informagéo para a operagéo da
plataforma e trabalhar preventivamente detectando objetos no ar e em solo em diversas regides e
situacdes, exemplo: detectando o uso ndo autorizado de drones que possam causar um acidente ou
a invasao de privacidade.

Dispositivos loT

Deve ser possivel a integracdo de qualquer dispositivo 10T pelos protocolos abertos destinados a
este fim largamente utilizados no mercado garantido compatibilidade e a expansao da plataforma
com novos dispositivos.

Estagdes Climaticas

Deve ser possivel a integragdo com as estagdes climaticas trazendo as informagdes em tempo real
para a plataforma, desta forma sera possivel trabalhar com a informagao mais atualizada e cruzar os
dados com os provenientes dos diversos sensores e trazer uma atuagcdo mais proativa e presente do
poder publico, Exemplo: reduzindo os transtornos no periodo de chuvas cruzando os dados de
(previsao X estagdes X sensores) sera possivel identificar os locais de chuva rapidamente e
identificar possiveis pontos de alagamento e fazer o acionamento de bombas de drenagem ou
trabalhar de outra forma tomando as medidas necessarias mitigando transtornos a populagao.

INMET

Deve estar integrado ao Instituto Nacional de Meteorologia e trazer os dados em tempo real para a
plataforma para ser utilizado conforme descrito no item 13.1 para o cruzamento de dados e tomada
de deciséo.

Concessionarias de Servigos Publicos

Deve estar integrado ao sistemas da Concessionaria Hidrica do municipio e trazer as informagdes
em tempo real permitindo a analise e cruzamento de dados, desta forma deve ser possivel analisar
os problemas hidricos e resolvé-los o mais rapido possivel de forma conjunta e quando necessario
trazer uma solugdo atenuadora do problema a fim de mitigar o sofrimento da populagédo, exemplo:
cruzar (Reclamagées X OS de Servigo X Andamento) desta forma sera possivel atenuar o sofrimento
da populacao por falta dos servigos trazendo alternativa ao abastecimento tradicional ou tomando
outra contra medida, garantido que seja realizado no menor prazo possivel. A integracao deve ser de
mao dupla e permitir o envio de dados para o sistema da concessionaria, exemplo: quando é
necessario o desligamento da rede de elétrica por um acidente, desta forma o quando for necessario
o desligamento ele podera ser solicitado através da plataforma e enviado a um agente da
concessionaria o que reduzira significativamente o tempo de reagdo mantendo a comunicagéao ativa
entre todas as partes envolvidas e aumentando a eficiéncia dos atendimentos. A integracdo também
deve permitir a detecgao de falhas nas redes de servigo da concessionaria.

Outras Cidades

Deve ser possivel a integragdo com uma plataforma de mesma natureza através de uma API, aberta
gue possibilite a integracéo segura e transparente entre os sistemas, permitindo maior cooperagéo e
inteligéncia na tomada de decisdes.
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Iniciativa privada

Segue abaixo alguns exemplos do que se espera com integragao da iniciativa privada e que trara a
desburocratizacdo e proatividade no atendimento a sociedade com a cooperacido entre o poder
publico e iniciativa privada sera possivel trazer agilidade e dinamismo a processos normalmente
lentos e de pouca eficiéncia.

Segue abaixo algumas das categorias de empresa que se pretende realizar integragédo e
cooperacao:

GPS - Maps/Waze

Empresas de Tecnologia

Seguradoras

Locadoras de Veiculos

Transporte de Passageiros por App

Transportadoras - Logistica

Seguranga Patrimonial

Transporte de Valores

Outras empresas que tenham interesse em compartilhar dados.

Radio
Deve estar integrado e interoperar com as solugdes de radio despacho existentes, recebendo todos
os dados de ocorréncia.

Despacho

Deve ser integrado a solugdes legadas de outros dérgaos/agéncias, sendo possivel redirecionar
(enviar e receber) ocorréncias através da integracdo a outra agéncia, também deve receber
informagdes da localizagéo da viatura, efetivo e recursos disponiveis (Catalogo de Recursos).

153/156
Deve estar integrado e interoperar com a solugao do 153/156 sistema SIGRC, deve também permitir
0 acompanhamento em tempo real dos atendimentos em andamento.

VolP/PABX

Deve estar integrado com a solugbes dos diferentes 6rgaos permitindo o encaminhamento entre as
diferentes solucdes utilizando o VolP como novo padrao, deve ser possivel realizar ligacdes através
de softphones, IP phone, estar integrado a solugdo de radio despacho e possuir a fungéo siga me
através softphone, caso de ndo atendimento ou da ndo conexao do softphone, a ligacado devera ser
encaminhada para um numero de telefone movel (celular).

Mapas

Deve ser interoperavel com os sistemas de mapas QGIS utilizados pela administragdo publica, para
criacdo de mapas tematicos, trazendo estas informagdes para a nova plataforma onde deve ser
possivel trabalhar com multiplas camadas nos mapas e aplicar diversos filtros conforme a
necessidade.

Exemplo 1: Mapa Forca (Mapa Operacional), Mapa de Risco (Areas de Risco), Mapas Sinéticos,
Mapas Geograficos, Mapas Geolégicos, Mapas Topograficos, Mapas de Infraestrutura, entre outros
mapas),
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As informacgdes provenientes de outras integragdes também devem ser exibidas nos mapas.

Exemplo 2: Localizagdo Semaférica, status e controles, localizagdo de sensores de solo e status,
sensores de nivel e status, bombas e status e controle (Bombas de agua), sensores de fluxo,
sensores de pressao, sensores de vazao. entre outros sensores e dispositivos necessarios a
administracdo automatizada e centralizada. Desta forma deve ser possivel criar mapas inteligentes e
dindmicos com a informagao em tempo real, o que torna a atuagao dos 6rgaos muito mais preventiva
que reativa, permitira criar planejamento de contingéncia e testar os modelos no simulador que deve
utilizar inteligéncia artificial e os dados reais provenientes da plataforma para avaliagdo dos modelos.

Detecgéao por Sistema Embarcado (analitico)
Deve ser integrado aos sistemas embarcados das cameras, sistemas de radar (incluindo velocidade
veicular) e de outros dispositivos com Al (Atrtificial Intelligence).

Seguranga Privada

Deve ser possivel integrar e receber dados de empresas de seguranga privada, seguradoras e
empresas de transporte por aplicativo, simplificando o processo de acionamento/notificagdo das
autoridades.

Comunicacao Automatica de Deteccgao

Deve ser possivel criar regras para notificagdo automatica da unidade mais proxima de uma
ocorréncia através da plataforma, exemplo: um carro roubado é detectado por um radar/camera de
transito e automaticamente envia a notificacdo para a viatura mais préxima e para a central.

LICENGA PARA USO DE CAMERA LEGADO OU PRIVADO NO SISTEMA DE MONITORAMENTO
INTELIGENTE

A licenca para integracédo de cameras legado ou privadas tem como objetivo permitir que sistemas de
monitoramento ja existentes na prefeitura, assim como cameras pertencentes a iniciativa privada,
possam ser incorporados a mesma plataforma oficial utilizada para o monitoramento dos demais
equipamentos da SMART CARAPICUIBA. Essa integracdo deve ocorrer de forma centralizada,
transparente e padronizada, garantindo que todas as imagens, alertas e metadados sejam tratados
dentro do mesmo ambiente tecnoldgico, obedecendo integralmente a todos os requisitos de
seguranca, desempenho, armazenamento, auditoria, disponibilidade e conformidade ja estabelecidos
neste Termo de Referéncia.

A plataforma deve permitir que até 1.000 cAmeras externas entre publicas e privadas para que
sejam conectadas, desde que atendam aos requisitos minimos de qualidade definidos pela
Administracdo Municipal e validados tecnicamente pela CONTRATADA. Entre os equipamentos
elegiveis, incluem-se cameras de prédios publicos, escolas, unidades de saude, érgdos de transito,
centros administrativos, assim como sistemas privados instalados por condominios, comércios,
empresas, escolas particulares e demais parceiros que desejem colaborar com a seguranga urbana.

Toda camera integrada devera operar diretamente dentro da mesma solugdo fornecida para o
monitoramento oficial do municipio. Isso significa que:

» As imagens serdo acessadas pela mesma interface
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* Os operadores utilizardo a mesma estrutura de pesquisa, playback e exportagao

* Os videos seguirdo as mesmas politicas de retengao e auditoria

* Os alertas gerados por cAmeras privadas ou legado aparecerao nos mesmos painéis e dashboards
* A ingestao e o processamento dos fluxos de video ocorrerdo nos mesmos modulos da plataforma

» Todo o trafego respeitara os mesmos padrées de criptografia, seguranca cibernética, autenticagéo
e controle de acesso

Nao sera permitido o uso de sistemas paralelos, intermediarios ou solucbes externas que nao
atendam as diretrizes tecnoldgicas estabelecidas para o restante da infraestrutura.

A plataforma deve aceitar cameras em ONVIF, RTSP ou padrées amplamente utilizados,
processando automaticamente a ingestdo de video para uso imediato, incluindo playback,
bookmarking de ocorréncias, analises assistidas e uso como prova em investigacoes.

Os requisitos minimos para aceitagcdo de cameras privadas ou legado incluirdo, entre outros:
resolugdo minima, estabilidade do fluxo, taxa de quadros compativel com a analise, iluminagao
adequada, campo de visdo util, priorizacdo de pontos criticos e capacidade de integragao
tecnoldgica. Esses critérios serao definidos conforme a realidade de cada regido, levando em conta
riscos locais, fluxo urbano, caracteristicas do bairro e objetivos operacionais.

Antes da ativacao definitiva, cada camera devera passar por teste de conformidade conduzido pela
CONTRATADA:

» verificacdo de qualidade de imagem

+ estabilidade de conexao

» compatibilidade com os médulos de analise e gravagao

« validacao da acuracia necessaria

* auditoria de seguranca no fluxo de entrada

A CONTRATADA devera fornecer suporte técnico para esse processo, além de documentacgédo clara,
orientagbes de instalacdo e acompanhamento para agentes publicos e privados, garantindo adeséo
segura e controlada ao sistema.

A plataforma deve manter registro separado e auditavel das cameras provenientes do legado publico
e da iniciativa privada, assegurando transparéncia, controle de acesso diferenciado e total
rastreabilidade das acdes executadas sobre essas imagens, tudo de acordo com a LGPD.
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ESPECIFICACAO DAS CAMERAS E POSTES

ESPECIFICACAO TECNICA GERAL — CAMERAS

A1, Todas as cameras devem ser compativeis com Interoperabilidade ONVIF, exemplo:

ONVIF Profile S, ONVIF Profile G, ONVIF Profile M, ONVIF Profile T, dependendo do tipo de camera
e das necessidades operacionais da CONTRATANTE ou possuirem fluxo de video RTSP para
integracdo com a solucao solicitada. Devera haver também API, Webhook ou SDK aberta para
integracdo com outras solugdes.

A.2. Todas as cameras devem possuir suporte a comunicagdo segura com criptografia
(TLS1.1/1.2), e suportar os protocolos (TCP/IP, UDP, ICMP, DHCP, DNS, DDNS, QoS, RTP, RTSP,
RTCP, NTP, IGMP, IPv6, IPv4, HTTP, HTTPS),

compressao (H.264 e H.265), o controle de acesso por autenticagdo deve possuir controle
centralizado na plataforma. Toda a comunicacdo entre as cameras e a plataforma devem ser
criptografadas.

A.3. Todas as cémeras devem possuir tecnologia de checagem pacote de dados,
disponibilizando filtros como: fonte do IP, endereco de IP do alvo, tipo do protocolo, porta do alvo e
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da fonte.

A4, Todas as cAmeras devem ser fornecidas com suportes para poste, parede ou teto a definir o
local pelo Contratante

A.5. Todas as cameras devem ser fornecidas com cartdo SD de memoria interna com pelo
menos 256GB. Esse cartdo deve ser homologado pelo fabricante da camera.

A.6. Todas as cameras devem garantir que o equipamento nao é vulneravel a ataques de rede
DDoS e Phishing pelo fabricante.

A.T. Todas as cameras devem ser capaz de garantir a seguranga na atualizagdo de firmwares,

identificando pacotes diferentes do fabricante, permitindo somente a utilizagcdo de versdes de
firmware langadas pelo mesmo.

A.8. Todas as cameras devem possuir, pelo fabricante, certificacao 1ISO27001 valida, garantindo
a integridade e seguranca dos dados coletados pelos dispositivos do mesmo.
A.9. Caso o recurso de analise de video descrito neste documento ndo esteja embarcado na

camera devera ser fornecida solugao totalmente licenciada com GPU e Processamentos necessarios
com mesmas caracteristicas e performance para realizar as analises de video desejadas de modo
qgue o operador possa obter alarmes e realizar notificacbes em tempo real.

A.10.  As cameras também devem possuir API aberta para integragao de software.

Os modelos de cameras abaixo sdao exemplos das especificacbes técnicas necessarias ao
desempenho das atividades da Plataforma Smart CARAPICUIBA.

Caracteristicas individuas para cada tipo de Cémera:

CAMERA BULLET INTELIGENTE 5 MP COM LENTE MOTORIZADA

A camera devera possuir recursos avangados de captura e processamento de imagem, com foco em
nitidez, estabilidade dptica e capacidade de identificagdo de rostos em distancias adequadas ao seu
padrao éptico.

Sensor e Qualidade de Imagem

A camera deve possuir:

—sensor de 1/2,7%

— resolugéo minima de 5 MP (2592x1944);

— WDR real de 120 dB para compensacao de fortes contrastes;

— infravermelho inteligente com alcance minimo de 60 m;

— capacidade de captura de imagem estavel de pessoas em movimento.

Essas caracteristicas sdo essenciais para garantir nitidez facial dentro da faixa operacional do
equipamento.

Lente Motorizada

A camera deve possuir lente motorizada de 2,7 mm a 13,5 mm, permitindo ajuste remoto de zoom e
foco.

A lente devera garantir:

— abertura ampla para monitoramento geral;

— fechamento do angulo com precisao para capturar detalhes do rosto;

— estabilidade dptica para reduzir distor¢des e borroes.

Requisitos Especificos para Reconhecimento Facial
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A camera deve ser capaz de realizar captura e identificacao de rostos com nitidez na faixa minima e

maxima abaixo:
— distadncia minima de deteccgao e identificacdo: 6 metros;
— distdncia maxima de detecgéo e identificacdo: 20 metros.
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Dentro dessa faixa, a camera devera garantir:

— enquadramento adequado do rosto;

— detalhe suficiente para uso em sistemas de reconhecimento facial;

— clareza tanto em periodo diurno quanto noturno (com IR).

A contratada devera comprovar esses alcances em teste pratico apds instalacao.

Robustez e Operacao Externa

A camera deve atender aos seguintes requisitos minimos:
— IP67 para protecao contra poeira e chuva,;

— IK10 para resisténcia contra impacto;

— operacéo entre —30 °C e +60 °C;

— corpo metalico;

— alimentagao PoE (802.3af) ou 12 VDC.

Armazenamento e Conectividade

A caémera devera oferecer:

— suporte a cartdo MicroSD até 256 GB;

— integracao via ONVIF ou protocolo compativel;

— controle remoto de foco, zoom e configuragdes via rede IP.

CAMERA DE REDE PARA ANALISE DE VEICULOS 4 MP — ESPECIFICACAO TECNICA

A camera devera atender aos requisitos de monitoramento veicular de alta precisdo, sendo capaz de
realizar reconhecimento de placas, identificagédo de veiculos, detecgdo de infragbes e geragao de
dados de trafego em condi¢des operacionais externas intensas.

1. Sensor e Qualidade de Imagem

— Sensor de dimensao 1/1,8".

— Resolugdo minima de 4 MP, com registro em 2688 x 1520 pixels.

— WDR (Wide Dynamic Range) de até 140 dB, para melhor desempenho em situagcbes de alto
contraste luminoso.

— lluminador infravermelho integrado, com alcance de aproximadamente 23 a 30 metros para
funcionamento noturno.

2. Lente Motorizada de Alta Precisdo

— Lente varifocal motorizada com faixa focal de 10 mm a 50 mm, permitindo ajuste remoto de zoom e
foco para diferentes distancias de monitoramento.

— Abertura maxima de aproximadamente F1.33 para garantir sensibilidade adequada.

— Campo de visao reduzido em maior focal para atender monitoramento de veiculos em movimento e
leitura de placas em faixa viaria.

3. Requisitos de Anadlise de Veiculos e Placas
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— A camera deve realizar leitura automatica de placas (LPR/ANPR) com algoritmo dedicado para

placas nacionais e do Mercosul.

— Deve reconhecer tipo de veiculo (6nibus, caminhao, seda, SUV, van, caminhao leve, entre outros)
e atributos como cor, logo/marca e tamanho.

— Velocidade de captura adequada para veiculos em movimento: faixa operacional de
aproximadamente 5 km/h até 180 km/h.

— Cobertura de faixa viaria: deve suportar monitoramento de 1 a 2 faixas em modo ANPR ou até 4
faixas em lago virtual, conforme instalacao.

— Taxa minima de captura e precisdo em condigbes ideais: captura > 99%, precisdo de leitura de
placas > 98%.
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4. Robustez e Operagao em Campo

— Grau de protecdo minimo IP67 contra poeira e imersao leve; e IK10 para resisténcia a impactos.

— Faixa de temperatura operacional ampla, por exemplo de —40 °C até +65 °C, conforme
especificagao.

— Alimentagao elétrica flexivel: suporte a PoE (rede) ou tenséo entre 12 VDC a 36 VDC.

5. Armazenamento, Conectividade e Integracao

— Suporte para cartdo de memoéria local (por exemplo até 256 GB) para operagdes de backup local.

— Porta de rede RJ-45 com transmissdao 10/100/1000 M, compativel com protocolos padrdo e
integracao a plataforma central.

— Deve permitir configuragdo remota de lente, foco, zoom, exposicdo e demais parametros via rede
IP.

CAMERA PTZ DE REDE 4 MP COM ZOOM OPTICO 45x

A camera devera possuir recursos avangados de monitoramento para grandes areas, projetada para
detectar pessoas ou veiculos a uma distancia minima de 350 metros com clareza suficiente para
identificacdo, e ser adequada para instalagdo em vias amplas, corredores, entradas de bairro ou
locais de grande circulagéo.

1. Sensor e Qualidade de Imagem

— Sensor de 1/2,8” com resolugao de 4 MP (2560 x 1440)

— Tecnologia para operagéo em baixa iluminacéo

— lluminador infravermelho com alcance até aproximadamente 250 metros
—WDR de 120 dB para compensacéao de luz intensa e sombreamento

2. Otica e Zoom

— Lente motorizada com faixa focal de 3,95 mm a 177,75 mm, proporcionando zoom o6ptico de 45x

— Campo de visao horizontal variando aproximadamente de 70,3° a 1,8°

— Estrutura PTZ com panoramica 0° a 360°, inclinagdo —20° a +90°, velocidades de giro altas para
seguir alvos em movimento

3. Requisitos de Detecgao de Pessoas e Veiculos a Longa Distancia

— A camera devera permitir a deteccao e identificacao de pessoas ou veiculos a uma distancia
minima de 350 metros, conforme exigéncia do sistema de monitoramento.

— A contratada devera ajustar foco, zoom e posicionamento de forma que, em condigbes reais de

Pregao Eletronico n° 32/2026 - Processo Administrativo n°. 246/2026
licitacoes@carapicuiba.sp.gov.br| (11) 4164-5500 - R. 5442 72
Rua Joaquim das Neves, n° 211 - Vila Caldas, Carapicuiba — SP| CEP: 06310-030, Brasil



Prefeitura de Carapicuiba
Secretaria da Fazenda
Departamento de Licitagbes e Compras !
instalagao, o ponto a 350 m fornega imagem com nitidez e definicdo compativel com identificacao de

veiculo ou pessoa.
— Apo6s instalacdo, devera ser efetuado teste no local para comprovar a performance de
deteccaol/identificagdo a 350 m, com entrega de relatério técnico para aprovagao municipal.
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4. Robustez e Instalagcdo Externa

— Grau de prote¢ao minimo IP67 (a prova de poeira e agua) e IK10 (resisténcia a impactos)

— Faixa de temperatura operacional ampla, por exemplo —40 °C até +70 °C

— Alimentagéo PoE+ (802.3at) ou 24 VDC, com protecéo contra surtos de tenséo

— Estrutura fisica adequada para montagem em postes ou torres, com suporte técnico para fixagéo
estavel e cabeamento protegido conforme as especificacdes gerais de instalagdo do sistema
municipal.

Metadados de Video

Detecta veiculos motorizados e nao motorizados, faces e corpos humanos. Realiza
acompanhamento de alvos, captura imagens, envia imagens faciais em alta qualidade e otimiza os
registros capturados. Extrai atributos de veiculos, identificando até dez caracteristicas distintas.

A capacidade de identificacdo, incluindo reconhecimento de veiculos e pessoas, devera ser
minimamente de 350 metros, garantindo precisao e nitidez nas analises realizadas pelo sistema.

CAMERA BULLET INTELIGENTE 4 MP — DETECCAO DE PERIMETRO (PESSOA / VEICULO)

A camera devera atender aos requisitos de vigilancia perimetral, com identificagédo de invasao por
pessoa ou veiculo, integrando-se a rede de monitoramento urbano do municipio. Deve apresentar
caracteristicas que assegurem instalagdo externa, operagao continua e desempenho coerente com
obra de seguranca publica.

1. Especificagdes de Imagem e Sensor

— Sensor de 1/2,9” com resolugao maxima de 4 MP (2688 x 1520).

— lluminador infravermelho integrado, alcance até 60 m para visualizagao noturna.

— Tecnologia WDR (120 dB) para operagdo em cenarios com forte contraste luminoso.
— Lente motorizada varifocal com faixa focal de 2,7 mm a 13,5 mm.

2. Funcao Perimetral e Detecgao Inteligente

— Suporte a deteccao de intrusao e linha de virtual (tripwire) com classificagcdo de alvo humano ou
veiculo.

— Classificagao inteligente que diferencia veiculo e pessoa, reduzindo alarmes falsos.

— Alimentacao PoE ou 12 V DC para facilitar instalacdo em postes ou estruturas externas.

3. Robustez e Instalagdo Externa

— Grau de protegdo minimo IP67 (resisténcia a poeira e agua) e enquadramento para IK10 opcional
(impacto).

— Faixa de temperatura operacional de —30 °C a +60 °C.

— Corpo em metal, fixacdo adequada para instalagdo em ambientes externos, vias, perimetros de alta
circulacéao.

4. Invasao de Perimetro
— A contratada devera garantir que a camera esteja configurada para cobrir area de perimetro com
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angulo de visdo, deteccao de intrusao e classificacdo de alvo humano/veiculo conforme area de

instalagao.

— Apés instalagao, devera ser realizado teste para comprovar a deteccdo de pessoa ou veiculo
movendo-se pelo perimetro definido, com relatério técnico ilustrado para aprovagdo municipal.

— A lente devera ser ajustada de modo a garantir que, na posi¢cao de instalacdo, a deteccao de
intrusao seja efetiva para pessoa ou veiculo.

CIDADEDE |
.. CARAPICUIBA

Postes
Os 3 (trés) tipos de infraestrutura a serem utilizados para a instalagdo das cameras, deverao seguir a
especificacido abaixo.

ESPECIFICACAO TECNICA GERAL — INFRAESTRUTURA DE INSTALAGAO DE CAMERAS EM
CAMPO

A infraestrutura de instalacdo dos pontos de monitoramento devera atender a requisitos técnicos
padronizados, garantindo seguranga, durabilidade e uniformidade em toda a rede de cémeras do
programa SMART CARAPICUIBA. Todas as solugbes executadas devem evitar exposigao de cabos,
infiltracdes, folgas mecanicas e intervengdes que comprometam a integridade das estruturas ou
equipamentos.

1. Passagem de Cabos e Cabeamento Interno

Toda a fiagdo devera ser encaminhada internamente pelas estruturas de fixagdo, como colunas,
postes e pilares, evitando exposicdo externa. As derivacbes para cameras e abrigos técnicos
deverao seguir por dutos apropriados, devidamente protegidos.

2. ldentificagao dos Pontos
Cada ponto de monitoramento devera possuir identificagdo numérica propria, fixada por etiqueta
resistente as intempéries. Esse numero sera controlado internamente pela administragdo municipal.

3. Vedacao e Protegao contra Infiltragao
Todas as estruturas e suportes utilizados deverao ter seus orificios vedados para impedir entrada de
agua, poeira ou insetos, assegurando a integridade dos dispositivos elétricos e eletrbnicos.

4. Fixagao em Tunel, Viaduto e Obras de Arte
Em areas como tuneis, sob viadutos ou obras de arte especiais, a fixacdo das cameras devera ser
realizada diretamente em parede ou teto, utilizando suportes apropriados ao ambiente.

5. Suportes e Bracos de Fixagao
Deverao ser fornecidos suportes adequados para instalacdo em topo ou lateral de coluna, incluindo
bracos extensores quando necessario, garantindo posicionamento correto e estabilidade da camera.

6. Avaliagao de Interferéncias
Durante projeto e instalagdo, devera ser analisada a existéncia de interferéncias fisicas, elétricas,
subterraneas ou estruturais nos locais previamente indicados pela administracido municipal.

7. Prospeccgao de Subsolo
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Antes da execugao dos dutos ou fundagdes, a contratada devera realizar prospecgao para identificar

v
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—
50cm

interferéncias no subsolo, como tubulagdes, cabos ou estruturas enterradas.

8. Projeto de Fundacéao

A fundacao dos suportes devera ser dimensionada considerando:

* cargas do equipamento;

« altura da estrutura;

* tipo e resisténcia do solo;

* condi¢gdes ambientais.

Os parametros deverado ser confirmados por ensaios de solo realizados previamente.

9. Projeto de Fixacao a Prova de Vibragao

A fixagao dos equipamentos e suas estruturas devera ser resistente a trepidagao causada
por trafego ou vento, utilizando solugbes como:

* porcas duplas;

« arruelas de pressao;

» grampos reforgados;

« travamento quimico, quando aplicavel.

10. Projetos de Instalagao
A contratada devera fornecer projetos completos contendo, no minimo:
* layout com localizagao dos equipamentos;

* ponto exato de instalacao;

* rotas de dutos de comunicacao;

* rotas de dutos elétricos;

* integracao da fundacao com dutos de energia e fibra 6ptica.

11. Interligacdo com Rede de Dutos

Cada ponto devera ser interligado a caixa de RTD mais préoxima através de duto subterraneo.
Especificagoes:

* duto de PVC de 100 mm para instalagcdes comuns;

* duto de ferro galvanizado de 50 mm quando instalado em obras de arte.

12. Construgéo de Dutos e Caixas Subterraneas

A construgéo do duto deve seguir rigorosamente as normas de infraestrutura adotadas pelo Centro
Administrativo da SMART CARAPICUIBA.

Devera ser instalada uma caixa subterranea de apoio junto ao ponto de camera, conforme padrdes
técnicos municipais.

13. Recomposicédo de Pavimento
Qualquer dano causado ao pavimento durante a instalagdo devera ser recomposto pela
contratada, utilizando materiais e padrdes idénticos ao piso original, sem degradacgao estética.

Caracteristicas individuais para cada tipo de infraestrutura:

TIPO - PILAR DE SEGURANCA
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O Pilar de Seguranga é um ponto de monitoramento inteligente projetado para integragéo de
cameras e sistemas eletrbnicos em areas externas. A unidade deve possuir formato
triangular, estrutura reforcada, ampla area de comunicagdo visual e alta durabilidade,
servindo tanto como elemento de vigilancia quanto de identificagéo institucional do programa
municipal.

O equipamento deve ser construido com materiais resistentes a exposicdo solar, chuva,
variagdes de temperatura e corroséo, garantindo operagao estavel e continua.

1. Estrutura e Dimensdes

Altura total aproximada de 4,5 metros. Corpo em formato triangular, com cada face medindo
cerca de 35 cm de largura. A geometria deve assegurar rigidez, area de personalizagdo e
espaco para instalacao de dispositivos.

2. Estrutura Interna
Perfis de ferro galvanizado, garantindo resisténcia mecanica, estabilidade e protecdo contra
corrosao. A estrutura deve suportar os equipamentos instalados e resistir as condigdes do ambiente.

3. Revestimento Externo

Painéis em ACM, com acabamento resistente a intempéries e superficie prépria para personalizagao
grafica. Este revestimento deve assegurar durabilidade elevada, estética homogénea e
compatibilidade com aplicagdo de elementos visuais.

4. Retroiluminacao
Areas personalizadas iluminadas por LEDs internos, com aplicagdo de acrilico recortado, garantindo
alta visibilidade noturna, legibilidade e destaque institucional.

5. Instalacéo e Estabilidade

O equipamento deve ser entregue montado e instalado no endereco indicado, utilizando parafusos e
chumbadores compativeis com o tipo de solo. A fixagdo deve assegurar rigidez ao conjunto e
resisténcia a ventos.

6. Capacidade Tecnoldgica
Suporte para instalagdo de até trés cameras simultdneas, permitindo usos variados como
monitoramento geral, leitura de placas, reconhecimento facial e vigilancia por dngulos distintos.

7. Ajustes de Design

O design final, incluindo cores, logotipos, textos, elementos visuais e informagdes relacionadas ao
programa municipal, sera fornecido diretamente pela prefeitura. Todo o pilar deve seguir
integralmente o padrao estético e comunicacional determinado pelo municipio.

TIPO FIXO — ESPECIFICACAO TECNICA

(Poste Metalico de 6 m com Shelter Técnico)

O ponto de monitoramento Tipo Fixo é composto por um poste metalico de 6 metros e um shelter
técnico instalado na parte superior, responsavel por abrigar equipamentos eletronicos, médulos de
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comunicagcido e protecdes do sistema. O conjunto deve apresentar acabamento moderno, visual
padronizado e area destinada a identidade institucional da prefeitura, servindo como ponto visivel do
programa de seguranca da cidade.

A solugcéo deve garantir resisténcia estrutural, protecdo aos componentes, ventilagdo adequada,
organizagao do cabeamento e operacao estavel em ambiente externo.

1. Estrutura Geral

Poste metélico de 6 metros, fabricado em ago galvanizado a fogo, com resisténcia mecéanica
compativel para suportar cameras, shelter e esforgos provocados por vento.

A fixagdo deve ser realizada por base chumbada com parafusos e ancoragem dimensionada
conforme normas técnicas, assegurando estabilidade continua.

2. Shelter Técnico

O abrigo instalado na parte superior deve seguir padrdo construtivo homogéneo e alinhado ao
programa municipal, com superficies lisas, acabamento uniforme e forma compacta, conforme
referéncia apresentada.

O shelter deve oferecer:

» compartimento interno protegido para fontes, equipamentos de rede e dispositivos elétricos;
 fechamento com porta ou tampa técnica com sistema de travamento;

« tratamento anticorrosivo e resisténcia as intempéries;

* ventilagao passiva;

* passagem inferior para cabeamento com duto protegido UV.

O abrigo deve garantir protegcao dos dispositivos contra sol, chuva, poeira e variagdes térmicas.

3. Identidade Visual Institucional

O abrigo devera receber identidade visual definida pela prefeitura, incluindo cores, logotipos,
simbolos e mensagens do programa municipal.

O layout grafico sera fornecido pelo municipio e deve ser aplicado integralmente pela contratada,
mantendo uniformidade estética em toda a rede de monitoramento.

4. Suporte para Cameras

O ponto Tipo Fixo deve permitir instalagdo de até duas cameras, podendo ser utilizadas para:

* reconhecimento facial;

* leitura automatica de placas (LPR);

* monitoramento geral.

Os suportes das cameras devem ser metalicos, resistentes e posicionados de forma a garantir
campo de visdo adequado e minima interferéncia ambiental.

5. Cabeamento e Organizagao Interna

O cabeamento elétrico e 6ptico deve subir internamente pelo poste, chegando ao shelter por meio de
eletroduto protegido.

No interior do abrigo, os fios devem ser organizados por canaletas ou suportes fixos, garantindo facil
manutencéo.

6. Alimentagao e Conectividade
O ponto deve conter fonte estabilizada, protegcédo contra surtos e médulo de comunicacdo conforme o
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sistema instalado.
A conectividade (fibra, radio ou LTE) deve ficar acomodada no interior do abrigo com protegéo
adequada.

7. Resisténcia e Durabilidade
Tanto o poste quanto o abrigo devem oferecer resisténcia a intempéries, corrosao, radiagéo solar,
variagdes térmicas e poeira, garantindo longa vida util e baixa necessidade de manutencgao.

8. Aplicagdes
O ponto Tipo Fixo deve ser aplicado em vias urbanas, cruzamentos, escolas, corredores de trafego e
areas sensiveis do municipio, compondo a malha de monitoramento.

TIPO PTZ — ESPECIFICACAO TECNICA

(Poste Metalico de 12 m com Shelter Técnico)

O ponto de monitoramento Tipo PTZ é composto por um poste metalico de 12 metros e um shelter
técnico instalado na parte superior, destinado a abrigar fontes, componentes eletrénicos, médulos de
comunicacgao e protecdes do sistema. Este modelo é projetado para suportar cameras PTZ de longo
alcance, garantindo estabilidade, campo visual ampliado e operacéo eficiente em areas estratégicas
da cidade.

O conjunto deve apresentar acabamento uniforme, identidade visual definida pela prefeitura e
durabilidade adequada para operacao continua em ambiente externo.

1. Estrutura Geral

Poste metalico de 12 metros, fabricado em ago galvanizado a fogo, com espessura e resisténcia
mecanica compativeis com a instalacdo de camera PTZ de médio e longo alcance.

A fundagdo deve ser executada com chumbadores estruturais adequados, garantindo estabilidade
mesmo em situagdes de ventos fortes, vibragdo ou oscilagdo provocada pela altura.

A estrutura deve seguir calculos de engenharia compativeis com a carga da cdmera PTZ e do abrigo
técnico.

2. Shelter Técnico

Instalado na parte superior, abaixo do ponto de fixagdo da camera, o abrigo técnico deve apresentar
forma compacta, acabamento uniforme e protecdo integral dos equipamentos. O shelter deve
oferecer:

« compartimento interno protegido para equipamentos elétricos e de rede;

« fechamento técnico com travamento;

* ventilagdo passiva;

« tratamento anticorrosivo;

* passagem inferior de cabos por eletroduto com protecao UV;

* espaco adequado para instalacao de fonte especifica e componentes de comunicacao da PTZ.

O abrigo deve manter temperatura interna adequada e proteger os dispositivos contra chuva, sol,
poeira e variagao térmica.

3. Identidade Visual Institucional
A contratada devera aplicar no shelter a identidade visual fornecida pela prefeitura.
As cores, logotipos e elementos graficos seréo definidos pelo municipio e devem ser reproduzidos de
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forma padronizada em todos os pontos.

4. Suporte para Camera PTZ

O poste deve permitir a instalacido de uma camera PTZ, fabricada para:

« alcance de longa distancia;

« alto nivel de zoom 6ptico;

* reconhecimento facial ou leitura de placas em até 300 metros, quando aplicavel;

* giro continuo e monitoramento panoramico.

O suporte deve ser reforgado, metalico, anticorrosivo e instalado em posi¢gao que garanta campo de
visdo amplo e minimo impacto por vibragao.

5. Cabeamento e Organizagao Interna

O cabeamento elétrico e de rede deve subir internamente pelo poste.

O abrigo deve contar com organizagao interna estruturada, canaletas e fixagdes adequadas para
evitar atrito ou aquecimento.

6. Alimentagao e Conectividade

O ponto deve incluir fonte estabilizada, modulo de protecdo contra surtos e elementos de
conectividade conforme especificacdo do projeto.

Toda a infraestrutura de transmissao (fibra, radio ou LTE) deve ficar posicionada no interior do
shelter ou em local protegido.

7. Resisténcia e Durabilidade
O poste e o abrigo devem apresentar resisténcia a corrosao, radiagdo solar, chuva, poeira e
variagdes térmicas, assegurando operacao continua e baixa intervengado de manutencéo.

8. Aplicagdes

O ponto Tipo PTZ deve ser utilizado em avenidas, pragas amplas, corredores de trafego, regides de
grande circulagdo e posi¢cdes elevadas que demandem visdo panordmica e monitoramento com
alcance superior.

LOCAIS DE INSTALACAO DAS CAMERAS

Instalacdo das cameras:

A CONTRATANTE ira indicar os locais a serem instaladas as cameras conforme seu interesse de
segurancga publica para cada regio.

Os locais de instalacao poderao ser alterados até antes da instalacao.

A CONTRATADA ira providenciar a autorizagao do responsavel do local para a instalagéo.

O valor pago pelo consumo de energia das cameras podera ser realizado via estimativa de consumo
dos equipamentos. Cabendo a CONTRATADA realizar essa negociagao com a concessionaria de
energia elétrica.

A CONTRATADA s6 sera remunerada pelas cameras que estiverem em pleno funcionamento tendo
suas imagens disponibilizadas na plataforma.

Tabela de Cameras
Para instalagdo das cameras, fica a cargo da contratada o projeto para instalagdo das cémeras,
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devendo ser aprovado pelo Centro Administrativo Smart CARAPICUIBA.

As coordenadas abaixo sdo aproximadas, podendo ter uma variacdo em virtude do local de
instalagéo, o que deve ser levado em conta na elaboragao do projeto.
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Cameras Fixas de Reconhecimento Facial:

Seréo instaladas 1.000 Cameras Fixas, conforme descritivo das Especificagdes da Cameras e postes
deste Termo de Referéncia.

Essas cameras serao instaladas em frente dos equipamentos publicos no local de entrada, com
maior volume de transito de pessoas.

O local de instalacdo podera ser indicado pela chefia do equipamento e aprovado pelo Centro
Administrativo SMART CARAPICUIBA.

Cameras LPR/OCR:

Serao instaladas 426 Cameras LPR/OCR, conforme descritivo das Especificagbes da Cameras e
postes deste Termo de Referéncia.

Essas cameras serdo instaladas com direcionamento para as vias, sendo posicionada para ler no
minimo 2 faixas da via. Serao destinadas para cobrir entradas e saidas da cidade e analisar o trafego
urbano de veiculos.

O local de instalagao devera ser aprovado pelo Centro Administrativo SMART CARAPICUIBA.

Cameras PTZ:

Serao instaladas 73 Cameras PTZ, conforme descritivo das Especificacdes da Cameras e postes
deste Termo de Referéncia.

Essas cameras serdo instaladas em pragas e areas de grande trafego de veiculos e pessoas.

O local de instalacdo podera ser indicado pela chefia do equipamento e aprovado pelo Centro
Administrativo SMART CARAPICUIBA.

Cameras de protecao perimetral:

Serao instaladas 768 Cameras de perimetro, conforme descritivo das Especificagcbes da Cameras e
postes deste Termo de Referéncia.

Essas cameras serdo instaladas em préprios publicos como unidades de saude, educacéo e proprios
para combater invasoes.

O local de instalagao podera ser indicado pela chefia do equipamento e aprovado pelo Centro
Administrativo SMART CARAPICUIBA.

Localizagdo das cameras.

O Centro Administrativo SMART CARAPICUIBA possui todas as coordenadas de cada camera, no
entanto por se tratar de informacdao RESTRITA, os licitantes deveréo solicitar pessoalmente junto a
SECRETARIA DE ADMINISTRACAO todas as coordenadas.

Serao fornecidas as coordenadas, apds a licitante assinar termo de responsabilidade do uso das
informagdes prestadas. Podendo responder criminalmente por isso.

As informagdes serao fornecidas aos orgdos de controle, mediante solicitagdo, indicando o
responsavel pela informacéao fornecida.

SMARTFONE — ESPECIFICACAO TECNICA MINIMA
O equipamento devera ser fornecido em quantidade minima de 100 unidades, destinadas a Guarda
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Civil Municipal e demais agentes operacionais. Os aparelhos serao utilizados para recebimento de

alertas em tempo real, despacho automatico da plataforma de monitoramento inteligente,
comunicagao entre equipes, uso de aplicativos oficiais do municipio e integragdo com o sistema
SMART CARAPICUIBA. Todos os dispositivos deverao ser novos, homologados pela Anatel e
entregues prontos para uso.
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O smartfone devera possuir, no minimo:

* Processador octa-core de arquitetura recente, garantindo desempenho estavel para aplicativos de
monitoramento e comunicacgao.

* Memoéria RAM minima de 6 GB, permitindo execucdo simultanea dos aplicativos criticos sem
travamentos.

* Armazenamento interno minimo de 128 GB, com possibilidade de expansao ou uso de nuvem.

» Tela de no minimo 6.5 polegadas, com boa visibilidade em ambientes externos, inclusive sob luz
solar direta.

 Bateria com capacidade minima de 5.000 mAh, garantindo operag¢édo continua durante um turno de
trabalho sem necessidade de recarga.

» Conectividade 4G e 5G, Bluetooth, Wi-Fi banda dupla e GPS de alta precisao para rastreamento
das equipes.

» Camera traseira com no minimo 13 MP, para registro de ocorréncias, envio de evidéncias e
integrac&o ao sistema.

* Resisténcia a poeira e respingos de agua com certificagdo minima IP54, permitindo uso
operacional.

« Sistema operacional atualizado e compativel com aplicativos de despacho, mapas, comunicacao e
ferramentas da plataforma.

* Mecanismos de seguranca como biometria ou reconhecimento facial para controle de acesso ao
aparelho.

» Carregadores, cabos e acessorios originais, acompanhando cada unidade fornecida.

Os aparelhos deverdo vir configurados com a aplicagdo de despacho da plataforma de
monitoramento, incluindo login, permissdes e perfis de acesso definidos pelo Centro Administrativo
da SMART CARAPICUIBA. A CONTRATADA devera ainda garantir suporte técnico basico, troca
imediata em caso de defeito de fabricacdo, atualizagdo dos aplicativos e manutengao operacional
durante toda a vigéncia contratual.

CENTRO OPERACIONAL

A CONTRATANTE disponibilizara uma area entre 350 m? e 500 m? para implantacido do Centro
Integrado de Inteligéncia e Seguranga. Cabera integraimente a CONTRATADA o fornecimento,
instalagdo, montagem, acabamento, configuragdo e comissionamento de todos os equipamentos,
mobiliarios, infraestrutura técnica, video wall, estacbes de monitoramento e demais itens necessarios
ao pleno funcionamento do Centro, seguindo as melhores praticas de mercado e respeitando o
padrao arquitetdnico ilustrado no projeto de referéncia.

A CONTRATADA devera entregar um projeto executivo contendo layout detalhado, fluxos
operacionais, circulagao interna, distribuicdo das salas, posicionamento do video wall, mobiliario,
pontos de energia, rede légica, climatizagdo, iluminagcdo e ergonomia. Esse projeto devera ser
previamente aprovado pela CONTRATANTE.
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O Centro Operacional devera ser composto, no minimo, pelos seguintes ambientes: sala de
monitoramento principal com video wall e estagdes de trabalho, sala de crise, sala de imprensa, sala
de descanso para operadores 24h, sala de reunido, duas salas do consoércio, sala do secretariado,
copa, banheiros, depdsito/técnico e recepgdo. Todos esses ambientes deverdao ser mobiliados,
equipados e operacionais.

A sala de monitoramento devera ocupar a area central do Centro Operacional, com 12 estacdes
completas de operacado, dispostas de forma ordenada e voltadas para o video wall conforme
referencia arquitetdnica. Cada estagdo devera conter console técnico modular, estrutura metalica
reforcada, tampo de alta resisténcia, calhas internas de organizagao e suporte articulado. Cada
estacdo devera ser equipada com monitor curvo de 43 polegadas, teclado, mouse, headset,
controladora PTZ e computador de alto desempenho. O computador devera possuir processador
com minimo de 8 nucleos e 16 threads, clock entre 3.6 e 4.6 GHz, memdédria RAM de 32 GB, SSD
NVMe, placa de video dedicada compativel com operagédo de sistemas de videomonitoramento e
modelos 3D, além de placa de rede redundante de 1 Gb/s. A alimentacdo elétrica das estagdes
devera ser secundaria e de operagao continua.

O video wall sera composto por painel LED indoor de pixel pitch fino de 1.2 mm, com area total
minima de 25 m? conforme o espago fisico. Caso nao seja possivel fazer o video wall em sua
totalidade o excedente devera ser readequado dentro do CCO para outras areas a serem liberadas
pela CONTRATANTE. O equipamento devera ser projetado para operagédo 24 horas por dia, 7 dias
por semana, com fonte interna redundante e acesso frontal para manutengao. Cada gabinete deve
seguir a proporgao 16:9, possuir brilho de 800 cd/m? taxa de atualizagdo minima de 3840 Hz,
contraste de 5000:1, vida util minima de 100.000 horas, espago de cor minimo de 97% NTSC e
angulo de visao de 160° horizontal e vertical. O sistema completo devera ser fornecido com estrutura
metalica sob medida, painel de acabamento, nivelamento preciso e fixacdo adequada, impedindo
desalinhamentos.

O video wall devera ser controlado por sistema de gerenciamento grafico de arquitetura distribuida,
composto por moédulos processadores independentes, operando de forma integrada via protocolo
TCP/IP. O conjunto devera permitir exibicdo simultdnea de multiplos fluxos de video IP, cameras,
mapas, sistemas e aplicacbes, com renderizacdo em tempo real e taxa minima de 30 fps. As
entradas fisicas deverdo ser disponibilizadas através de encoders HDMI, DVI ou DisplayPort,
codificando sinal Full HD em H.264 via RTSP, permitindo captura remota, criagdo de layouts,
cenarios, janelas independentes e controle total do painel a partir das estagdes de trabalho, incluindo
privilégios de usuarios, perfis de operacao e integragao via APIs. Devera ser entregue com todas as
licencas necessarias, cabos, acessoérios e documentacéo.

A sala de crise devera ser instalada em espaco anexo a sala de monitoramento, equipada com mesa
de reuniao, cadeiras, sofas, monitor profissional de grande formato ou extenséo do video wall e
sistema de sonorizagdo. Esse ambiente devera suportar reunides emergenciais e coordenacgéo
integrada entre 6rgaos municipais e forgas de seguranga.

A sala de imprensa devera ser equipada com mesa, cadeiras, iluminagdo adequada e infraestrutura
para entrevistas, comunicados oficiais e apresentagdes, seguindo a referéncia arquiteténica enviada.
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A area de descanso devera conter sofas, armarios, assentos, iluminacao adequada e conforto

térmico, garantindo suporte aos operadores em regime 24 horas.

A sala de reunido devera contar com mesa de oito lugares, cadeiras ergondmicas, monitor
profissional e infraestrutura completa para videoconferéncia. As duas salas destinadas ao consoércio
deverdo possuir mesas, cadeiras, armarios e pontos de energia e rede. A sala do secretariado
devera possuir mesa, cadeira, armario e infraestrutura completa de trabalho administrativo.

A copa devera ser entregue equipada com mesa de oito lugares, cadeiras, geladeira, micro-ondas,
purificador de agua e armarios, conforme referéncia de padréao institucional.

Toda a infraestrutura técnica devera ser instalada em rack fechado padrao 19”, com portas frontais e
traseiras, bandejas, calhas, tomadas, ventilagdo e acabamento adequado. Deverdo ser instalados
switches gerenciaveis L2/L3 com empilhamento, IGMP, VLANs, SSM/PIM, com largura de banda
minima de 128 Gbps e capacidade de 95 Mpps. Todo o cabeamento devera ser organizado,
identificado, padronizado e oculto.

Ao final da execugao, todo o Centro Operacional devera ser entregue limpo, alinhado, funcional e
testado, com relatério de comissionamento, certificagdo de rede, testes do video wall, testes das
estacdes e validacao da integragdo com a plataforma de monitoramento. Apés a entrega, a operagao
ficara sob responsabilidade da CONTRATANTE, cabendo a CONTRATADA somente a manutengéo
e suporte dos itens fornecidos.

Todos os equipamentos, mobiliarios e materiais deverdo ser novos, de primeira linha e adequados a
operacgao continua em ambiente critico.

ARMAZENAMENTO DE DADOS E IMAGENS

O sistema devera possuir dois niveis independentes de armazenamento: um para gravagao continua
e outro para preservagao permanente de evidéncias. Ambos deverao operar em ambiente de nuvem,
com alta disponibilidade, redundancia geografica e conformidade com requisitos legais de seguranca
da informacéo.

O primeiro nivel refere-se ao armazenamento de imagens de todos os equipamentos instalados,
mantidas por um periodo minimo de 30 dias, em gravagado continua, sem falhas, interrupgcées ou
janelas de indisponibilidade. Todas as cameras deverdo enviar o fluxo de video diretamente ao
ambiente de nuvem, que devera suportar compressao inteligente, escalabilidade horizontal e
monitoramento ativo dos volumes gravados. A CONTRATADA devera garantir que a retencédo de 30
dias seja integral, sem perda de quadros ou reducéo de qualidade.

O segundo nivel refere-se ao armazenamento em nuvem por tempo indeterminado, destinado
exclusivamente a eventos de interesse investigativo ou judicial. Todos os videos e dados associados
a flagrantes, ocorréncias, acidentes, perseguigbes, capturas de foragidos, identificagdo facial,
reconhecimento de veiculos ou qualquer situacdo que possa compor material probatoério deverao ser
preservados até o término do contrato, salvo quando encaminhados a autoridade competente. O
ambiente devera permitir a marcagao, extracdo e preservagao desses registros de forma imutavel,
impedindo qualquer forma de alteragao, exclusédo ou substitui¢ao.

Pregao Eletronico n° 32/2026 - Processo Administrativo n°. 246/2026
licitacoes@carapicuiba.sp.gov.br| (11) 4164-5500 - R. 5442 83
Rua Joaquim das Neves, n° 211 - Vila Caldas, Carapicuiba — SP| CEP: 06310-030, Brasil



Prefeitura de Carapicuiba
Secretaria da Fazenda
Departamento de Licitagbes e Compras !
Cada envio de imagens para autoridade policial, Ministério Publico ou Poder Judiciario devera gerar

protocolo de envio e protocolo de recebimento, contendo data, hora, identificador do arquivo e
identificacdo da autoridade que recebeu o material. Esses protocolos deverdo permanecer
armazenados na plataforma durante todo o periodo contratual.
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O sistema devera permitir consulta, filtro, exportagdo e auditoria dos registros, garantindo
integridade, rastreabilidade e cadeia de custddia adequada para uso em processos administrativos e
judiciais. A infraestrutura em nuvem utilizada devera possuir certificacbes de seguranca
reconhecidas, como ISO 27001 ou equivalentes, assegurando conformidade com boas praticas de
protecdo de dados.

POLITICA DE SEGURANCA DA INFORMACAO, SEGURANCA CIBERNETICA, INTEGRIDADE E
ETICA.

As politicas de Seguranga da Informagao, Seguranga Cibernética e Compliance serao definidas entre
CONTRATANTE e CONTRATADA, tomando como base este Anexo e um Documento Técnico de
Seguranga Cibernética, garantindo protegao, integridade, confidencialidade e disponibilidade dos
dados, sistemas, instalagdes e equipamentos utilizados na execugao dos servicos. As politicas
devem ser claras, transparentes e amplamente divulgadas a colaboradores da CONTRATADA e
servidores da CONTRATANTE. A CONTRATADA sera responsavel pelo treinamento necessario
para implantagao e manutengao das politicas de seguranga da informagéo. Toda a solugao devera
atender, no minimo, a Lei Geral de Protecdo de Dados, adotando arquitetura Zero Knowledge
quando aplicavel, firewall dedicado para bases de dados e uso obrigatério de criptografia AES 256
bits ou superior, com multiplas camadas de proteg¢do e criptografia de ponta a ponta em toda a
plataforma e transmissdes. As tecnologias adotadas devem permitir ajustes sempre que houver
mudangas regulatorias ou legais. As camadas de segurangca ndo poderdo causar lentiddo ou
degradacao significativa na operacao. A solugcao deve incorporar detecgcao de intrusdo, identificagéo
de comportamento suspeito, comunicagdo criptografada em todas as etapas, inclusive quando
acessada através de redes publicas ou ndo seguras, eliminando a necessidade de links dedicados
em todos os pontos. Deve existir segmentagdo entre ambientes acessados por redes seguras e
redes ndo seguras, associada a controles fisicos nos Centros Operacionais. O acesso a dados
sensiveis, sigilosos ou pessoais deve ocorrer apenas em ambientes seguros, com flexibilidade
temporaria apenas em situagdes emergenciais. O acesso fisico aos ambientes deve ser controlado e
todas as estagbes devem bloquear automaticamente ao afastamento do operador, adotando
multiplos métodos de autenticagao.

As rotinas de compliance devem definir processos claros para solicitagcdes, controle, atendimento,
auditoria e recuperacao de desastres, com suporte de médulo dedicado na plataforma. Todos os
procedimentos devem ser documentados, objetivos e automatizados, eliminando subjetividade e
garantindo decisdes imparciais. A automacdo administrativa deve impedir uso indevido de
permissdes administrativas, com trilha completa de auditoria.

As politicas devem garantir a populagdo que seus dados estdo protegidos contra uso indevido,
acesso irregular, compartilhamento ndo autorizado ou tratamento sem base legal. Deve ser
evidenciado que a cooperagao entre poder publico e iniciativa privada ocorre sem violar privacidade
e proporciona ganhos em seguranga urbana, eficiéncia publica e servigos indiretos a sociedade.
Deve ficar claro como os dados serdo capturados, tratados, armazenados, descartados, por quem,
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em quais condi¢cdes e com quais finalidades, considerando integragdes e fluxos de informacao.

A Politica de Seguranga da Informagdo tem como finalidade proteger ativos garantindo
confidencialidade, integridade, disponibilidade e autenticidade. A politica deve ser revisada
semestralmente, com melhoria continua, considerando expansao da plataforma. A PSI aplica-se a
todos os ativos de informagéo, ativos de software e ativos fisicos. A politica deve estar disponivel
para consulta a qualquer momento e abranger todos os profissionais envolvidos. A solugéo deve
utilizar camadas de seguranca, criptografia de ponta a ponta, armazenamento cifrado, Zero
Knowledge e AES 256 bits ou superior.

A informacao deve ser segregada, controles fisicos e l6gicos devem ser aplicados e todos os eventos
devem ser registrados em logs armazenados para auditoria. Devem ser adotadas medidas técnicas e
organizacionais robustas para proteger dados biométricos e sensiveis, com equipe especializada. A
informagéo deve ser protegida contra acesso nao autorizado, alteragéo indevida e destruicdo. Cada
usuario devera ter acesso apenas ao necessario para sua fungcdo, com identificacdo Unica e
autenticagdo forte. Alteragbes nos sistemas devem ser registradas e controladas. Todas as
informagbes devem ser classificadas e protegidas conforme ciclo de vida, incluindo armazenamento,
manuseio, transporte e descarte. Medidas fisicas devem garantir que apenas pessoas autorizadas
acessem ambientes e equipamentos.

Devera existir canal oficial para que cidadaos solicitem informagbes sobre tratamento de seus dados
pessoais. A CONTRATADA devera sinalizar areas monitoradas, informar contatos das Secretarias
responsaveis € manter endereco web com informagdes completas sobre o programa, incluindo
finalidade, bases legais, tipos de dados tratados, agentes de tratamento, encarregados e canais de
atendimento. Qualquer alteragao no programa devera ser atualizada nos canais oficiais.

Devera ser publicada listagem atualizada de controladores, operadores, encarregados e agentes de
tratamento, sempre que houver alteragbes. Os agentes responsaveis pelo tratamento devem atuar
dentro das bases legais, garantindo confidencialidade, integridade, disponibilidade e autenticidade
dos dados, com controle de acesso e trilha completa de auditoria.

O controle de acesso devera registrar, conceder, revisar e revogar permissées conforme
necessidade de cada fungcdo. Usuarios devem resguardar suas credenciais. A plataforma deve ser
integralmente auditavel, com logs detalhados que permitam identificar quem acessou, quando, de
onde e o que foi realizado.

A solucao deve adotar niveis de classificagao da informagao, como secreta, confidencial, restrita, uso
interno e publica, com controles adequados para cada nivel. A CONTRATADA devera descrever
processos de protecdo de senhas, protecdo de dados em transito e repouso, e procedimentos de
destruicao segura de informacgdes.

O ciclo de vida da informagdo deve considerar armazenamento, manuseio, transporte, uso,
disponibilidade e descarte, sempre seguindo os controles definidos para sua classificagao.

Qualquer violagdo deve ser comunicada imediatamente a equipe responsavel, investigada e
documentada, podendo gerar sangdes contratuais e legais.
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A Politica passa a valer apds sua publicagao e seguira vigente por prazo indeterminado. O programa

devera ser revisado semestralmente, com documentacéo dos ajustes, impactos e resultados.

A CONTRATADA devera elaborar, implementar e manter Plano de Contingéncia e Plano de
Recuperagcao de Desastres, incluindo incidentes de seguranca, ataques cibernéticos, sequestro de
dados, falhas de infraestrutura e falhas criticas de rede. Os planos serdo submetidos a aprovacgao da
CONTRATANTE e do conselho, podendo receber ajustes. Simulagbes semestrais deverao ser
realizadas para validagao do plano.

A politica de seguranga cibernética tem como compromisso proteger os ativos de informagédo em
ambiente virtual, considerando que a crescente dependéncia de sistemas e o aumento das ameacas
tornam a seguranca da informagcdo e a segurancga cibernética prioridade de primeiro nivel. Seu
objetivo é estabelecer conceitos, diretrizes, normas e procedimentos para reduzir riscos de acessos
nao autorizados, reduzir a possibilidade de roubo de informagdes e definir respostas a ataques
cibernéticos, preservando confidencialidade, autenticidade, disponibilidade e integridade de todos os
dados tratados, em conformidade com a LGPD. Essa politica deve estar disponivel para consulta a
qualquer momento e aplica-se a todos os envolvidos com o sistema, incluindo funcionarios,
executivos, diretores de seguranga da informagéo, diretores de tecnologia, responsaveis por
compliance e estagiarios. A implantacao deve observar as principais normas e referéncias de boas
praticas, como a familia ISO 27000, normas de gestao de riscos, continuidade de negdcios, normas
ABNT relacionadas a privacidade, protecdo de dados e seguranga da informacgao, além da propria
Lei Geral de Protecao de Dados.

Seguranca cibernética é entendida como o conjunto de tecnologias, processos e praticas voltados a
proteger redes, sistemas e ativos tecnologicos contra ameagas internas e externas, garantindo que
os sistemas de informagéo sejam capazes de resistir a eventos no espago digital. Sao considerados
conceitos centrais risco, controle, ameaca, informagao, espaco cibernético, ataque cibernético, ativos
tecnoldgicos, incidentes de seguranca e inteligéncia de ameagas, englobando medidas de prevencgao
e mitigagdo. A CONTRATADA devera indicar a CONTRATANTE procedimentos de varredura para
identificagdo, comunicagdo e solugao de vulnerabilidades, utilizando fontes confiaveis como bases
publicas, ferramentas de busca automatizada, orientagdes de fabricantes e instituicdes
especializadas. Qualquer vulnerabilidade descoberta devera ser tratada por canal reservado, sé
sendo tornada publica quando houver, no minimo, medida preventiva implementada e,
preferencialmente, solugao definitiva. A CONTRATADA devera enviar logs sempre que requisitado,
dentro de prazos acordados, criptografar todos os dispositivos moveis e portateis que contenham
dados confidenciais, utilizar algoritmos de criptografia com o maior nivel de resisténcia possivel sem
prejudicar a usabilidade, e garantir que todo desenvolvimento inclua testes de seguranca para evitar
vulnerabilidades e insercao de cédigos nao autorizados.

As responsabilidades da gestdo de riscos incluem orientar e coordenar agcées de seguranca da
informacao, definir controles para tratamento de riscos, ameacas e vulnerabilidades, conduzir o
processo de gestao de riscos e seguranga da informagao e promover melhoria continua das praticas
e controles internos. O chefe de seguranga da informagéo € responsavel por centralizar a
comunicagao de incidentes cibernéticos, garantir que a equipe ndo use dados de forma indevida,
gerenciar identidade e acesso, conduzir investigagdes e pericias sempre que houver violagao ou
suspeita de violagdo, interna ou externa, e atuar para evitar reincidéncia. O responsavel por
compliance deve estruturar estratégias de gerenciamento de riscos, analisar informagdes e tomar
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decisbes em casos de fraude, implementar programas de integridade, relatar riscos e assegurar o

cumprimento de leis, regulamentos e normas aplicaveis.

A informacao deve ser utilizada exclusivamente para a finalidade autorizada, garantindo protecao
contra ameacas internas e externas e observando os principios de integridade, disponibilidade,
confidencialidade, autenticidade e irretratabilidade. A integridade exige preservagao, precisao e
confiabilidade dos dados em todo o ciclo de vida. A disponibilidade demanda estabilidade,
manutencao agil e atualizagdes constantes. A confidencialidade exige que dados sejam acessiveis
apenas a usuarios autorizados, especialmente quando se tratam de dados pessoais e sensiveis
protegidos pela LGPD. A autenticidade assegura que a identidade do usuario seja verificada antes do
acesso, evitando que terceiros se passem por usuarios legitimos. A irretratabilidade busca impedir
gue o emissor negue a autoria de determinada mensagem ou transacéao relevante.

A CONTRATADA devera manter registros atualizados das atividades de tratamento, incluindo fluxos
especificos relacionados a manutengcdo dos servigos, considerar avaliagdes de risco a privacidade
desde a concepcéo dos servigos, conduzir relatérios de impacto a protecdo de dados e avaliagcbes de
impacto a privacidade, manter governanca sobre gestdo de acessos e colher termos de
confidencialidade de todos os que tenham acesso as imagens e dados sensiveis. Devera ainda
definir, em documentacgao interna, os propésitos especificos para uso das informacdes e estabelecer
processos claros para atendimento de titulares que desejem acessar suas imagens ou dados,
incluindo reconhecimento do pedido, localizagdo das imagens, envio seguro a CONTRATANTE,
registro do atendimento e busca de orientagcdo quando necessario. A CONTRATADA deve garantir
que todos os funcionarios autorizados conhecam o sistema, saibam revisar e extrair imagens
corretamente, compreendam as penalidades por uso indevido e que os papéis de monitoramento
sejam formalmente descritos. Deve ainda ser capaz de categorizar informagdes, distinguindo dados
pessoais, dados sensiveis e informacgdes gerais.

Os procedimentos de seguranga devem incluir autenticagao forte, preferencialmente com multiplos
fatores, responsabilidade individual sobre logins e senhas, uso de senhas fortes e exclusivas com
comprimento minimo definido, gestdo e controle de acessos pelo gestor da plataforma,
desenvolvimento seguro com uso adequado de criptografia, plano de backup de dados com
periodicidade minima e retencdo adequada, com codpias protegidas e armazenadas em ambiente
distinto da operacgéao, execugao de testes de penetracao periddicos para identificar vulnerabilidades e
gestdo de identidades com trilha de auditoria das agbes de cada usuario. Todos os incidentes de
seguranga, bem como atividades suspeitas, devem ser registrados e classificados, considerando
tentativas de invasdo, modificagbes indevidas de sistema, desatualizagdo que permita abuso,
instalacdo de malware, virus, worms e demais ocorréncias que possam impactar a segurancga.
Recursos expostos na internet devem ser protegidos por sistemas de deteccdo e prevengdo de
intrusdo, e sempre que tais sistemas identificarem tentativas de ataque, deve ser aplicada analise
estruturada e plano de resposta. Esses procedimentos incluem autenticagcido e criptografia
adequadas, testes de invaséo, controles de acesso logicos e fisicos, protegdo contra softwares
maliciosos, antecipagdo de ataques, manutencdo de sistemas atualizados, classificacdo da
relevancia dos incidentes e definicdo de processos de varredura de vulnerabilidades aceitos por
ambas as partes. O chefe de seguranga deve, sempre que necessario, acionar os planos de
recuperacao de desastres e de continuidade de negdcio para minimizar o impacto de eventos graves.
As violagdes de segurancga, internas ou externas, devem ser comunicadas imediatamente a equipe
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de Tl e a area de seguranca da informacdo, que devera notificar o responsavel maximo pela

seguranga, investigar o ocorrido, adotar medidas corretivas e registrar o caso. O descumprimento
desta politica podera acarretar sangdes disciplinares e legais. A politica de segurancga cibernética
entra em vigor na ESSINGIUIGIOOICONIEIe, com vigéncia por prazo indeterminado, devendo ser revista
e atualizada, pelo menos, a cada seis meses, para acompanhar mudancgas tecnoldgicas, legais e de
melhores praticas.

No que se refere a integridade e ética, este conjunto de diretrizes visa estruturar, efetivar e aprimorar
acOes de integridade, incentivar a denuncia de irregularidades e estabelecer medidas anticorrupgao.
Busca-se aplicar codigos de ética e conduta para detectar e punir desvios, fraudes, roubos de dados
e praticas irregulares. A gestdo da ética se baseia em principios que orientam comportamentos e
relacbes, em especial a necessidade de transparéncia no tratamento de dados, inclusive quando
houver uso de tratamentos automatizados. A LGPD exige clareza sobre esses processos,
especialmente quando se utiliza inteligéncia artificial, que nao pode discriminar pessoas nem realizar
desvios de finalidade. A CONTRATADA, sempre que utilizar ferramentas de inteligéncia artificial,
devera estruturar conjuntamente com a CONTRATANTE uma governanga especifica em |A, com
cédigo de conduta, politica de governanga, procedimentos de avaliacdo de impacto, procedimentos
de auditoria técnica e ética e criagdo de comité de ética algoritmica para evitar tratamentos
discriminatérios ilicitos ou abusivos.

A politica de integridade e ética € um guia formal para conduta pessoal e profissional de todos os
colaboradores e parceiros, devendo prevenir, detectar e punir desvios, roubo de dados e corrupgao,
estimular um ambiente ético, reforgar praticas pautadas na honestidade e transparéncia, promover
responsabilidade social e ambiental e elevar produtividade e qualidade. Ela se aplica a todos os
envolvidos nas atividades do contrato. Os principios adotados incluem legalidade, integridade,
eficiéncia, transparéncia e respeito nas relagbes interpessoais. A politica deve estar alinhada a lei
anticorrupcédo, prevendo campanhas de conscientizagdo, monitoramento das diretrizes,
procedimentos para interromper irregularidades, canais de denuncia e mecanismos para prevenir
fraudes e ilicitos.

A conduta ética orienta decisdes em situacbes de conflito de interesses, define padrdes de
integridade, respeito e transparéncia, exige atuagdo com base na legalidade, impessoalidade,
moralidade e eficiéncia, e busca manter dignidade e abertura a criticas construtivas. Em todos os
relacionamentos devem ser observados o repudio a qualquer tipo de discriminagao, a prevencao a
fraudes e roubos de dados, o sigilo e a confidencialidade de informagdes nao publicas, transparéncia
e imparcialidade e o compromisso com o combate a corrup¢do. Quando houver descumprimento,
deve ser aplicado gerenciamento disciplinar para apurar, analisar e julgar as ocorréncias.

Os relacionamentos externos devem ser conduzidos de forma profissional, transparente e igualitaria,
com postura ética, prestacao de informacdes verdadeiras e protecdo de dados confidenciais, sempre
com autorizagdo adequada quando houver compartilhamento de informagdes. A gestdo de riscos
consiste em atividades coordenadas para gerenciar ameagas e corrigir falhas. O controle interno
verifica se as atividades estdo em conformidade com normas e procedimentos, protegendo os ativos.

A confidencialidade exige que todos os niveis hierarquicos mantenham sigilo das informagdes a que
tém acesso, proibindo o envio de dados a ambientes externos sem autorizagdo, o compartilhamento
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de credenciais e 0 acesso a informacdes por pessoas nao autorizadas. Todos devem cumprir normas

internas e externas, agir de acordo com a legislagdo e manter o compromisso com conduta correta.

A transparéncia ativa deve ser promovida pela administragdo publica municipal por meio da
divulgacao, em portais oficiais, de informagdes que permitam o controle social das atividades, gastos
e programas, reduzindo a necessidade de pedidos individuais de acesso a informagdo. A avaliagéo
do nivel de transparéncia nos portais deve considerar em que medida os parametros legais estdo
sendo cumpridos. O conflito de interesses deve ser reconhecido como situagdo na qual interesses
privados e publicos podem se chocar e comprometer o interesse coletivo, devendo ser evitado e
tratado conforme legislagao especifica.

A engenharia social é reconhecida como técnica usada para induzir usuarios a revelar dados
confidenciais, instalar malware ou abrir links maliciosos. A protegcdo comega com treinamento,
orientando usuarios a desconfiar de mensagens suspeitas, proteger credenciais, checar a origem das
comunicagdes e exigir identificacdo adequada. Devem ser conhecidos e explicados os principais
tipos de engenharia social, como phishing, tentativas de troca de favores por informagéo, uso de
dispositivos infectados como iscas, ligagbes fraudulentas e criagao de pretextos artificiais para
obtencéo de dados.

Os valores que orientam toda essa politica incluem viséo estratégica, atitude proativa, compromisso
publico, ética, transparéncia e integridade. Devera existir canal especifico de denuncias, por e-mail
ou outro meio definido, para recebimento de reclamacgdes, sugestdes e denuncias de fraude e
corrupgao, garantindo o encaminhamento adequado e transparente das demandas aos setores
responsaveis. Qualquer violagdo da politica de integridade e ética deve ser comunicada aos
superiores para instauragéao de investigagao responsavel e justa. O ndao cumprimento podera resultar
em sangdes contratuais, disciplinares e legais. O documento de integridade e ética tera validade
indeterminada a partir da assinatura do contrato, devendo ser revisto e atualizado, ao menos
semestralmente, para acompanhar regras, melhores praticas de segurancga, legislacdo anticorrupgéo,
regulamentos e principios éticos adotados.

ADMINISTRACAO LOCAL E SUPORTE 24HRS DE IMPLANTACAO DA CIDADE INTELIGENTE
Este item contempla a estrutura de ADMINISTRACAO LOCAL E SUPORTE 24 HORAS que a
CONTRATADA sera obrigada a manter no municipio durante toda a fase de implantagao e operacao
da Cidade Inteligente, englobando a gestao técnica, operacional e administrativa do contrato, bem
como a interface direta com a CONTRATANTE e com as demais secretarias envolvidas.

A CONTRATADA devera manter uma administracido local dedicada, com equipe minima composta
por pelo menos 1 (um) gestor local do contrato, 1 (um) coordenador técnico de campo, 1 (um)
analista de suporte de primeiro nivel e 1 (um) assistente administrativo, ou estrutura equivalente que
garanta o cumprimento de todas as obrigagcdes aqui descritas, ficando vedado o modelo de
atendimento exclusivamente remoto. A administracdo local sera responsavel por planejar, coordenar
e acompanhar todas as etapas de implantagao dos pontos de monitoramento, infraestrutura e Centro

Operacional, elaborar e manter atualizado o cronograma fisico e financeiro, consolidar as demandas
das secretarias, organizar vistorias técnicas, validar solu¢des de campo, acompanhar medigoes,
aceites e entregas parciais, além de manter cadastro completo e atualizado de todos os ativos
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Cabe a administracéo local coordenar as rotinas de comunicagdo com a CONTRATANTE, realizar
reunides periédicas de governancga, participar de comités de acompanhamento, apresentar relatérios
gerenciais mensais com indicadores de implantagdo, manutencgdo, disponibilidade dos sistemas,
conformidade com ANS, produtividade da equipe e apontamento de riscos, propor planos de acao
corretivos e preventivos, bem como apoiar a CONTRATANTE na priorizagdo de regides, pontos
sensiveis e ajustes operacionais necessarios para o bom funcionamento da SMART CARAPICUIBA.

A CONTRATADA devera também prover suporte técnico 24 horas por dia, 7 dias por semana, por
meio de central de atendimento prépria, com acesso direto da CONTRATANTE via telefone, e-mail e
sistema de chamados, garantindo o registro, classificacao, tratamento e encerramento de todas as
ocorréncias relacionadas a plataforma, as cameras, aos pontos de monitoramento, ao Centro
Operacional e aos demais componentes da solucao, respeitando os prazos de resposta e solugéo
definidos em Acordo de Nivel de Servigo.

A presenga fisica da equipe administrativa local devera ocorrer, no minimo, em regime presencial no
municipio, em horario comercial de segunda a sexta-feira, com possibilidade de ampliagdo em
periodos criticos de implantagao, e com regime de plantao técnico remoto para atendimento 24x7 de
incidentes de alta criticidade que impactem a operagao da seguranga publica. A CONTRATADA
devera manter estrutura fisica adequada para a administragdo local, com ambiente de trabalho,
recursos de informatica, conectividade e meios de comunicagcido suficientes para atendimento as
demandas da CONTRATANTE, sem qualquer custo adicional além do previsto neste item.

A administragdo local sera ainda responsavel por apoiar a CONTRATANTE na organizagédo e
realizagdo de treinamentos, capacitacdes e reciclagens de operadores, guardas municipais e demais
servidores que utilizardao a plataforma e o Centro Operacional, bem como por apoiar agbes de
comunicagao institucional relacionadas ao programa de Cidade Inteligente quando solicitado.

Toda a gestao documental do contrato, incluindo controle de ordens de servico, relatérios de campo,
registros fotograficos, atas de reunido, planos de implantagdo, registros de testes,
comissionamentos, laudos e aceites, devera ser centralizada na administragdo local, com acesso
facilitado para a CONTRATANTE e érgaos de controle sempre que requisitado.

A CONTRATADA devera garantir que a administragéo local atue como ponto Unico de contato
operacional do projeto junto a Prefeitura, assegurando visdo consolidada de toda a implantagéo e
operacao da Cidade Inteligente, rapida tomada de decisao, rastreabilidade das agdes executadas e
plena transparéncia na execucao contratual.

MANUTENGAO CORRETIVA / PREVENTIVA, CAMERAS, INFRAESTRUTURA DE
MONITORAMENTO E CCO.

Este item abrange todas as atividades de manutengdo corretiva e preventiva necessarias para
garantir o pleno funcionamento das cameras, dos pontos de monitoramento, da infraestrutura fisica
instalada em campo e do Centro de Controle Operacional, assegurando a continuidade e a
estabilidade do sistema ao longo do contrato. A CONTRATADA deve manter a operagao funcional,
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segura e com desempenho compativel com a criticidade das atividades de seguranca publica,

adotando boas praticas operacionais e padrdes adequados no atendimento as demandas técnicas.

A CONTRATADA devera executar rotinas de manutengdo preventiva periddicas, contemplando
inspecdes nos pontos de monitoramento, verificacdo de integridade dos postes, pilares, totens e
abrigos técnicos, avaliagdo das conexdes, cabos e dutos, limpeza de lentes e sensores, testes de
comunicagao, afericdo de aterramento, checagem estrutural, calibragédo e ajustes das cameras,
verificacdo de firmware, testes de armazenamento em nuvem, inspecao dos moédulos elétricos e
avaliagdo do desempenho geral dos equipamentos. Todas as manutengdes preventivas deverao ser
registradas em relatério proprio, contendo fotos, identificagdo do ponto, data e agbes executadas,
mantendo histérico atualizado.

A manutencgao corretiva compreende a resposta a falhas, interrupgdes, degradagdes de performance,
danos fisicos, problemas climaticos, vandalismo, falhas de conectividade, energia ou de qualquer
natureza que comprometa o funcionamento adequado dos sistemas. Para esse fim, a
CONTRATADA devera disponibilizar equipe técnica especializada para atendimento presencial e
remoto em regime continuo, realizando diagnéstico, reparo, substituicdo de pecas e normalizagdo do
ponto afetado.

O conjunto da infraestrutura de monitoramento também integra este item. Isso inclui postes
metalicos, bases e fundagdes, pilares, totens, abrigos, armarios técnicos, dutos subterraneos, caixas
de passagem, cabeamento estruturado, elementos de rede, sistemas de protecdo elétrica,
aterramento e demais componentes associados. A recomposi¢cao de pavimento, quando necessaria,
devera ser executada mantendo o padrao do piso existente, sem descaracterizar o ambiente urbano.
O Centro de Controle Operacional também esta incluido no escopo de manutengdo. Isso envolve
suporte continuo aos equipamentos instalados no videowall, estagcbes de trabalho, mobiliario técnico,
climatizacédo, controladores, iluminacdo, sistemas de energia, equipamentos de acesso restrito,
cabos e demais componentes essenciais ao funcionamento da sala de monitoramento, sala de crise,
sala de imprensa, salas administrativas e ambientes de operadores.

Todas as ocorréncias deverao ser consolidadas em sistema de chamados, contendo identificagdo do
ponto, descricdo da falha, diagndstico, agbes tomadas, tempo de resposta e solugédo aplicada. Em
situacoes de reincidéncia, a CONTRATADA devera elaborar analise técnica para identificar causas e
propor medidas definitivas.

ACORDO DE NIVEL DE SERVICO - SLA

O Acordo de Nivel de Servico define os parametros minimos e maximos de desempenho,
disponibilidade, atendimento e qualidade que deverao ser observados pela CONTRATADA ao longo
da execugdo contratual. Os requisitos aqui estabelecidos aplicam-se integralmente aos
equipamentos, plataformas, infraestrutura fisica, servigos técnicos, suporte e operagdes do sistema
de monitoramento inteligente.

1. Disponibilidade dos Sistemas, Plataformas e Servigos

1.1. A plataforma de monitoramento devera operar com disponibilidade minima de 99,5% ao més,
considerando todo o ambiente em nuvem, processamento, APIs de integracdo, despacho
automatizado, banco de dados, armazenamento e servigcos correlatos.
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1.2. Para o conjunto de cameras instaladas, sera exigida disponibilidade minima de 98% do parque
ativo, descontadas ocorréncias de vandalismo ou eventos climaticos extremos formalmente
registrados.

1.3. O CCO devera operar com disponibilidade minima de 99%, incluindo videowall, estacdes, rede
interna, climatizagao e energia estabilizada.

2. Prazos de Atendimento — Suporte Técnico

2.1. O suporte técnico devera funcionar 24 horas por dia, 7 dias por semana.

2.2. Os seguintes prazos deverao ser observados:

a) Chamado critico (camera de facial, LPR, PTZ, servidor ou ponto vital inoperante):

— Tempo maximo de resposta: 30 minutos

— Tempo maximo de inicio de atendimento remoto: 30 minutos

— Tempo maximo de atendimento presencial: 4 horas

— Tempo maximo de solugao: 8 horas, salvo necessidade de substituicdo de estrutura fisica.

b) Chamado de alta prioridade (ponto operando com falha parcial, queda de qualidade, conectividade
intermitente):

— Resposta: 1 hora

— Inicio do atendimento: 2 horas

— Solugédo: 24 horas

c) Chamado de média prioridade (ajustes, lentidao, falhas nao criticas, problemas administrativos ou
de software n&do impeditivos):

— Resposta: 4 horas

— Solugéao: 72 horas

d) Chamado de baixa prioridade (melhorias, otimizagbes, ajustes operacionais):
— Resposta: 24 horas
— Solucgéo: até 7 dias corridos

3. Manutencéao Preventiva

3.1. A CONTRATADA devera executar manutengdo preventiva mensal em todos os pontos de
monitoramento, incluindo limpeza de lentes, testes de conectividade, afericdo de aterramento,
verificagcao de estruturas, testes elétricos, avaliagao de dutos, ajustes gerais e inspec¢io técnica.

3.2. O CCO devera receber manutengdo preventiva semestral, incluindo videowall, rede interna,
climatizacao e estagdes de trabalho.

3.3. Toda preventiva devera gerar relatério datado, georreferenciado, com fotos e certificagdo das
equipes técnicas.

4. Manutengéao Corretiva

4.1. A CONTRATADA devera substituir cameras, fontes, radios, switches, sensores e demais
componentes sempre que necessario, sem 6nus adicional.

4.2. Em caso de vandalismo, devera atuar imediatamente para restaurar o ponto, registrando a
ocorréncia e informando o contratante.
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4.3. Em caso de falha estrutural em postes, pilares, totens ou dutos, o atendimento presencial devera

ocorrer em até 4 horas, com solugao completa em até 48 horas.
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5. Infraestrutura de Conectividade

5.1. O sistema devera operar com laténcia média inferior a 100 ms até a plataforma em nuvem,
exceto em condicdes de rede fora do controle da contratada.

5.2. Cada ponto devera possuir redundancia minima entre energia e protegao elétrica.

5.3. Totens, pilares e postes deverao manter 100% da fiagdo interna, sem cabos expostos.

5.4. Falhas de conectividade atribuidas a contratada deverao ser solucionadas em até 8 horas.

6. Videowall e Equipamentos do CCO

6.1. O videowall devera operar com 100% dos médulos funcionais. Defeitos em médulos devem ser
solucionados em até 72 horas.

6.2. O controlador grafico devera ter disponibilidade minima de 99,5%.

6.3. No-breaks e climatizagdo deverao operar em plena capacidade, sem quedas climaticas
superiores a 2°C fora da faixa prevista.

7. Software e Plataforma de Gestéo

7.1. A plataforma devera possuir:

— Atualizagdes de seguranga mensais

— Atualizagdes de performance trimestrais

— Logs completos com retengdo minima de 12 meses

— Controle de acesso por perfil e registro de auditoria

7.2. Em casos de falhas sistémicas, a contratada devera restabelecer o servico em até 4 horas.

8. Armazenamento e Retencao

8.1. As imagens deverdo ser armazenadas por no minimo 30 dias ininterruptos.

8.2. Conteudos considerados provas deverdo ser preservados por tempo indeterminado, até
determinacéo oficial de autoridade competente.

8.3. Falhas de gravagao nao podem exceder 0,5% do total mensal do parque ativo.

9. Relatérios e Indicadores

9.1. A contratada devera gerar relatérios mensais contendo:

— Disponibilidade de cada camera

— Ocorréncias abertas, concluidas e pendentes

— Mapas de calor de falhas

— Relatério de manutencao preventiva

— Indicadores gerais de SLA (cumprimento de prazos e taxas de disponibilidade)

9.2. Em caso de reincidéncia superior a 3 falhas do mesmo tipo no mesmo ponto, devera gerar
relatério de causa raiz.

10. Penalidades Operacionais

10.1. Quando a disponibilidade minima mensal nao for atingida, poderdo ser aplicados descontos
proporcionais, conforme definicdo contratual futura.

10.2. Reincidéncia grave podera acarretar exigéncia de substituicdo de equipamentos ou equipes
técnicas.
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1. Disposi¢cdes gerais e premissas.

1.1. O presente Acordo de Nivel de Servico, SLA, estabelece os critérios técnicos, operacionais, de
rastreabilidade, desempenho e responsabilizagdo aplicaveis a operacdo da Plataforma de
monitoramento inteligente do Municipio de Carapicuiba e aos dispositivos tecnoldgicos contratados
no ambito deste projeto, definindo parametros minimos de disponibilidade, qualidade operacional,
integridade dos dados e tempos de resposta para suporte, manutengio e tratamento de incidentes,
assegurando que a solugao tecnolégica opere de forma continua, confiavel e alinhada as diretrizes
institucionais de seguranga publica e gestdo urbana baseada em dados.

1.2. A infraestrutura tecnolégica a ser implantada devera operar de forma integrada ao ambiente
operacional da Administracdo Publica Municipal, permitindo que as atividades de monitoramento,
registro de eventos, triagem de alertas, despacho operacional, armazenamento de evidéncias e
auditoria de ocorréncias sejam realizadas dentro de fluxos operacionais estruturados, preservando
rastreabilidade completa das acgBes executadas pelos operadores do sistema e pelas equipes
técnicas responsaveis pela manutencéo da solucéao.

1.3. O SLA aplica-se a todos os servigos relacionados a operacao da Plataforma, incluindo o ciclo
completo de suporte técnico, manutencdo preventiva e corretiva, atualizagdes tecnoldgicas,
corregdes de falhas, gestdo de incidentes operacionais, monitoramento de desempenho, integridade
das comunicagdes de rede, disponibilidade dos dispositivos de campo, integridade das bases de
dados e funcionamento dos analiticos de inteligéncia artificial utilizados no sistema, devendo a
CONTRATADA garantir estabilidade operacional, seguranga da informagéo, continuidade dos
servigos e qualidade técnica compativel com a criticidade da solugcéo implantada.

1.4. A medicao de disponibilidade dos servigcos e a comprovagao de eventos operacionais deverao
ser realizadas prioritariamente por meio de registros automatizados da Plataforma tecnoldgica,
incluindo logs de comunicacdo entre dispositivos e servidores, registros de integridade de
transmissdo de dados, status operacional dos equipamentos instalados em campo, alarmes
automaticos de conectividade, registros de falhas ou degradagbes de desempenho, classificagéo
técnica das causas dos incidentes, histérico completo de chamados técnicos, evidéncias técnicas
anexadas aos registros operacionais e rastreabilidade integral das tratativas realizadas pela equipe
de suporte, permitindo auditoria institucional, fiscalizagao contratual e eventual verificagao por érgaos
de controle interno e externo.

Infraestrutura

Disponibilidade do
Itens da Tempo de Solugao de problemas causados por forga maior. Servigo prestado

Infraestrutura Falhas pontuais e que nao foram mitigadas devido ao alto custo em condig6es

normais
Tempo Tempo Tempo Sijbstltmg Red Dispo T(-?rr?po Tempo maximo
- de de de ao sem und . maximo _— .
Item Descricédo - ~ ~ . | nibilid - . indisponivel em um
Resposta | Solugdo / | Solugdo/ | Interrupg | anci indisponivel R
N o ~ ade més
/ Corregédo | Substituig aodo a em um ano
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Atendime (24/7) a0 (24/7) Servigo
nto (24/7)
1 Link Dedicado | 12h 24h 10 dias 60 Dias sim | 95% 288 horas 24 horas
12 ;'Qgr:g:;”et 12h 24h 10dias | 25Dias |sim | 95% | 288 horas 24 horas
13 Link Internet 12h 24h 10 dias 25 Dias nao | 95% 288 horas 24 horas
14 E'rrii‘;ivglio 12h 24h 10dias | 30Dias |[sim | 95% | 288 horas 24 horas
15 Firewall 12h 24h 10 dias 30 Dias nao | 95% 288 horas 24 horas
16 Switch 12h 24h 10 dias 30 Dias sim | 95% 288 horas 24 horas
Roteador,
17 igé:g‘;romf" 12h 24h 10dias | 30Dias |[sim | 95% | 288 horas 24 horas
wireless
Cabeamento
18 ,\EAS:{:Iti‘C‘Lad" 12h 24h 10dias | 20Dias | sim |95% | 288 horas 24 horas
Prioritario
Cabeamento
19 Estruturado 12h 24h 10 dias 20 Dias néo | 95% 288 horas 24 horas
Metalico
Cabeamento
110 Ef;::tg?t?:a 12h 24h 10dias | 20Dias |sim | 95% | 288 horas 24 horas
Prioritario
Cabeamento
111 Estruturado 12h 24h 10 dias 20 Dias ndo | 95% 288 horas 24 horas
Fibra Optica
112 -(l;(:rfesr:: 12h 24h 10dias | 10Dias | n@o | 95% | 288 horas 24 horas

2. Implantagéo inicial obrigatéria da PSl e do DRP

2.1. Em até 10 (dez) dias uteis contados da ordem de inicio emitida pela secretaria requisitante, a
CONTRATADA devera definir, estruturar e iniciar a implantacdo, de forma conjunta com a
CONTRATANTE, da Politica de Seguranga da Informacdo, PSI, e do Plano de Recuperacdo de
Desastres, DRP, contemplando a elaboracao de documentos formais, definicdo de responsabilidades
institucionais, procedimentos operacionais de seguranga, rotinas de prevencdo e resposta a
incidentes, mecanismos de contingéncia tecnoldgica, critérios de escalonamento de eventos criticos
e inicio da aplicagcdo pratica das diretrizes estabelecidas para a protecdo da infraestrutura
tecnolégica e dos dados processados pela Plataforma.
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2.2. Dentro do prazo estabelecido deverao ser apresentados a CONTRATANTE os documentos

formais que compdem a Politica de Seguranga da Informagdo e o Plano de Recuperagdao de
Desastres, acompanhados de evidéncias de alinhamento técnico entre as equipes responsaveis pela
operacao da solucao, definicdo clara de papéis e responsabilidades, fluxos de comunicagao para
tratamento de incidentes, procedimentos de contingéncia e continuidade de servigos, bem como o
inicio da aplicagao pratica das diretrizes estabelecidas, ficando vedada a operagéo plena da
Plataforma tecnoldgica antes da formalizagéo, aprovagao e validagao institucional da PSI e do DRP.
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2.3. A Politica de Seguranga da Informagdo e o Plano de Recuperagédo de Desastres deverao
observar integral conformidade com a Lei n°® 13.709/2018, Lei Geral de Protegao de Dados Pessoais,
bem como com normas e boas praticas reconhecidas de segurangca da informacao, incluindo as
diretrizes estabelecidas pela familia de normas ISO/IEC 27000, devendo prever controles técnicos e
administrativos compativeis com o nivel de criticidade da solugdo tecnolégica implantada,
contemplando protecdo de dados sensiveis, gestdo de acessos, segregacao de perfis,
monitoramento de eventos de seguranca, rastreabilidade de operacdes, mecanismos de resposta a
incidentes cibernéticos e procedimentos de recuperagdo de ambientes tecnolégicos em caso de
falhas, desastres ou indisponibilidade operacional.

3. Garantia de estabilidade, continuidade operacional e obrigagcdoes de manutencao

3.1. A CONTRATADA compromete-se a prestar todos os servigos necessarios a operacionalizacido
da Plataforma tecnolégica de monitoramento inteligente do Municipio de Carapicuiba de forma
estavel, continua e segura, garantindo niveis adequados de qualidade operacional, integridade dos
dados processados e disponibilidade dos servigos, abrangendo a execucdo de manutengdes
preventivas periddicas, manutengdes corretivas sempre que identificadas falhas ou degradagdes de
desempenho, substituicdo de equipamentos quando necessario, atualizagdo de softwares e
componentes tecnoldgicos, aplicagdo de corregdes de seguranga, implementagcdo de melhorias
evolutivas, gestdo estruturada de mudancgas tecnologicas e execugdo de rotinas permanentes de
verificagdo e monitoramento da integridade e desempenho da solugéo.

3.2. A CONTRATADA devera disponibilizar a CONTRATANTE, por meio de portal eletrénico de
relacionamento ou plataforma institucional de gestao contratual, todos os relatérios técnicos, laudos
operacionais, resultados de testes de funcionamento e evidéncias decorrentes de auditorias técnicas
ou verificacbes de desempenho realizadas no ambiente da solugdo, devendo manter histérico
detalhado das tratativas de suporte técnico, registros de correcao de falhas, atualizagdes de software
implementadas, mudancgas operacionais executadas, registros de indisponibilidade ou degradacéo de
desempenho, evidéncias técnicas associadas aos incidentes tratados e comunicacbes formais
realizadas com a Administragcao, assegurando que tais informag¢des permanegcam acessiveis para
consulta, auditoria e exportagdo quando necessario.

3.3. A disponibilidade da Plataforma tecnoldgica e dos dispositivos instalados em campo devera ser
monitorada de forma continua por meio de indicadores técnicos de desempenho, sistemas
automatizados de monitoramento de infraestrutura, registros eletrénicos de indisponibilidade ou
falhas operacionais e mecanismos de rastreabilidade completa das tratativas adotadas pela equipe
técnica responsavel, assegurando transparéncia na execugao contratual, governanga operacional
centralizada e capacidade de auditoria institucional por parte da Administracdo Publica e dos 6rgaos
de controle.
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4. Regras de atendimento, corre¢cido, normalizacao e glosa por indisponibilidade

4.1. Corregéao de falhas de software e hardware, manutengéao corretiva

4.1.1. A CONTRATADA devera corrigir quaisquer falhas ou mau funcionamento, tanto de natureza
l6gica, software, quanto fisica, hardware, que afetem a Plataforma ou os dispositivos sob
responsabilidade contratual, garantindo o restabelecimento do servico em conformidade com as
especificacOes técnicas e operacionais.

4.1.2. Para corregao e restabelecimento completo do servico, a CONTRATADA tera prazo maximo
de 24 horas corridas a partir da notificacdo formal, da abertura automatica de chamado pela
Plataforma, ou do registro técnico equivalente no portal de relacionamento, sem aplicagao de glosa,
desconto ou penalidade durante essa janela inicial de normalizagéo.

4.1.3. Ultrapassado o prazo de 24 horas, o periodo excedente de indisponibilidade podera ensejar
glosa proporcional na fatura mensal, calculada por tempo efetivo off-line com base em registros
automatizados da Plataforma e evidéncias técnicas auditaveis, observada a segregagéo de causa
prevista no item 5 deste Anexo.

4.1.4. Falhas que comprometam mais de 5 por cento do parque contratado ou que ocorram em
regides criticas previamente definidas pela CONTRATANTE, deverao ser tratadas com prioridade
maxima, com escalonamento imediato, reforco de equipe e adogdo de medidas emergenciais para
restabelecimento em prazo inferior ao maximo estipulado, sempre que tecnicamente viavel.

4.2. Substituigdo de equipamentos por falha recorrente ou degradagao técnica

4.2.1. Quando houver falha recorrente, degradagao técnica, instabilidade persistente ou evidéncia de
perda de desempenho incompativel com a operagdao segura e estavel, a CONTRATADA devera
proceder a substituicdo do equipamento por outro de mesma ou superior especificagao técnica, sem
Onus adicional, observadas as regras de causa externa, vandalismo e eventos extraordinarios
previstas neste Anexo.

4.2.2. A substituicho devera preservar compatibilidade de integracao, padrbes de criptografia,
requisitos minimos de transmissdo e qualidade de imagem necessarios ao processamento de
analiticos pela Plataforma, incluindo requisitos de estabilidade, compressdo, resolucdo, taxa de
quadros e integridade de stream, quando aplicavel.

5. Interferéncias por fatores externos e descaracterizagao de falha contratual

5.1. Considerando a natureza distribuida e exposta da infraestrutura, interrupcées decorrentes de
fatores externos nao caracterizam falha sistémica da Plataforma nem inadimplemento contratual da
CONTRATADA, desde que devidamente registradas, classificadas e comprovadas por evidéncia
técnica.

5.2. Consideram-se fatores externos, para fins deste SLA, exclusivamente as ocorréncias que
atendam cumulativamente aos seguintes critérios: a) sejam originadas por terceiros, concessionarias
ou fendbmenos naturais; b) ndo decorram de falha de projeto, instalagdo, dimensionamento,
configuragao, conectividade, manutengéo ou negligéncia da CONTRATADA; c) estejam devidamente
comprovadas por evidéncias técnicas documentadas e rastreaveis na Plataforma.

5.2.1. Enquadram-se como fatores externos, desde que comprovados por registros técnicos, laudos,
protocolos ou documentos oficiais quando aplicavel:

l. Interrup¢ao ou oscilagao de fornecimento de energia elétrica proveniente da concessionaria
distribuidora, incluindo apagoées regionais, queda de fase, subtensao, sobretensdao ou
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ll. Eventos climaticos ou naturais extraordinarios que causem dano fisico a infraestrutura, tais
como descargas atmosféricas, enchentes, vendavais, tempestades severas, queda de arvores,
deslizamentos ou alagamentos, desde que caracterizados por evidéncia técnica compativel.

lll. Danos decorrentes de acidente de transito, impacto estrutural, obra publica ou privada
executada por terceiros, desde que haja registro formal ou evidéncia material do evento.

IV. Furto, roubo, vandalismo ou sabotagem praticados por terceiros, devidamente
comprovados por Boletim de Ocorréncia ou registro oficial equivalente.

V. Determinacao formal de autoridade publica que impega temporariamente a operacao do
equipamento ou a permanéncia da estrutura no local.

5.2.2. Nao serao considerados fatores externos, para fins de exclusdo de responsabilidade, falhas
relacionadas a conectividade de dados, indisponibilidade de link, falha de comunicacdo, erro de
configuracao de rede, insuficiéncia de banda, falha de redundancia, erro de instalacao, auséncia de
protecao elétrica adequada, falha de aterramento, atraso injustificado em atendimento ou qualquer
omissao atribuivel a CONTRATADA.

5.2.3. A caracterizagao do fator externo dependera de registro técnico automatizado contendo data e
hora de inicio, data e hora de normalizacao, classificacdo da causa raiz, evidéncia técnica anexada e
registro das providéncias adotadas, sendo vedada alegacao genérica sem comprovagao documental.
5.2.4. Na auséncia de comprovagdo técnica objetiva e rastreavel, a indisponibilidade sera
considerada falha operacional sujeita as regras ordinarias de SLA.

6. Furtos, roubos, vandalismo, sabotagem e eventos extraordinarios

6.1. Em situagcdes em que a inoperancia decorra de eventos externos de natureza criminosa, como
furto, roubo, vandalismo ou sabotagem, que resultem em dano ou perda do equipamento, o
procedimento e prazo de reposigédo serao diferenciados, com regras de comprovagao, reserva
técnica e compartilhamento de responsabilidade.

6.2. A aplicacao do prazo diferenciado esta condicionada a comprovacao formal do evento mediante
Boletim de Ocorréncia devidamente registrado, sem prejuizo de a CONTRATADA iniciar
imediatamente as tratativas de contencao, inspegao e recomposicado assim que notificada, ainda que
0 B.O. esteja em fase de finalizaco.

6.3. Recebida a comprovacao formal, a CONTRATADA tera prazo maximo de 10 dias corridos para
repor o equipamento por outro de mesma ou superior especificagdo técnica e restabelecer
integralmente o servigo, assegurando conformidade com os requisitos de integragéo, criptografia,
transmisséo e desempenho.

6.4. Reserva técnica minima e limite de responsabilidade da CONTRATADA

6.4.1. A CONTRATADA devera manter, sob sua exclusiva responsabilidade técnica e financeira,
reserva técnica minima de equipamentos de reposi¢cdo em quantidade suficiente para assegurar a
rapida substituicdo de dispositivos que venham a sofrer perdas, danos ou inutilizagao decorrentes de
furtos, roubos, vandalismo ou eventos similares, devendo tal reserva técnica ser dimensionada para
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6.4.2. As reposi¢des de equipamentos que ocorram dentro do limite acumulado de até 5 (cinco) por
cento do parque instalado deverao ser integralmente suportadas pela CONTRATADA, incluindo
todos os custos relacionados ao fornecimento do novo equipamento, logistica, instalagao,
configuracao, testes de funcionamento e restabelecimento da plena operagéo do dispositivo na
Plataforma tecnolégica, ndo sendo admitida qualquer cobranca adicional a CONTRATANTE nessas
hipoteses.

6.4.3. Excedente da reserva técnica e responsabilidade da CONTRATANTE.

6.4.3.1. Caso o volume acumulado de equipamentos perdidos ou danificados em decorréncia de
furtos, roubos, vandalismo ou eventos similares, devidamente comprovados mediante documentagao
técnica e registros formais de ocorréncia, ultrapasse o limite de 5 (cinco) por cento do parque de
equipamentos efetivamente implantado, a responsabilidade financeira pela reposicdo dos
equipamentos excedentes passara a ser da CONTRATANTE, preservando-se o equilibrio
econdmico-financeiro do contrato.

6.4.3.2. A indenizacéo relativa aos equipamentos que excederem o limite de responsabilidade da
CONTRATADA devera contemplar os custos de aquisicao e instalagao dos dispositivos substituidos,
calculados com base na tabela de precos pactuada no contrato ou em referéncia técnica equivalente,
assegurando que os equipamentos de reposicdo mantenham especificacao técnica equivalente ou
superior aos originalmente instalados, bem como plena compatibilidade operacional com a
Plataforma tecnoldgica e com os analiticos de inteligéncia artificial utilizados no sistema.

6.5. Eventos climaticos extremos e causas naturais

6.5.1. Interrupgdes e danos decorrentes de eventos climaticos extremos e causas naturais, quando
comprovados, deverao ser classificados como fatores externos, seguindo as regras de evidéncia
técnica, registro automatizado, abertura de chamado e comprovacao de tratativa, e poderado adotar
prazos de recomposigdo compativeis com a logistica e seguranga de execugdo, sem caracterizagcédo
automatica de falha contratual, desde que a CONTRATADA atue de forma diligente e rastreavel.

7. Comunicacao de incidentes, seguranca, integridade e LGPD

7.1. A CONTRATADA devera informar imediatamente a CONTRATANTE qualquer comportamento
andmalo que indique tentativa de invasdo, acesso indevido, comprometimento de segurancga,
possivel vazamento de dados, falhas criticas, desastres ou qualquer incidente relevante, com
descrigao do incidente, impacto identificado, medidas de contengéo adotadas, plano de agéo e tempo
estimado de normalizagdo, mantendo a CONTRATANTE informada até a completa resolucéo.

7.2. O procedimento de comunicacdo devera manter rastreabilidade documental e histérico
permanente no portal de relacionamento, com anexacdo de evidéncias técnicas, cronologia do
evento, medidas tomadas e validacido de encerramento.

7.3. A CONTRATADA devera garantir segurancga, integridade e confidencialidade dos dados,
metadados e informagdes tratados pela Plataforma, vedada qualquer utilizacdo para finalidade
diversa da prevista no contrato, bem como vedado fornecimento a terceiros sem autorizagéo formal
da CONTRATANTE.
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7.4. A CONTRATADA devera cumprir integralmente a Lei Federal n° 13.709, LGPD, adotando

controles técnicos e administrativos compativeis com o nivel de criticidade da operagao.

8. Portal de relacionamento, evidéncias, transparéncia e auditorias

8.1. A CONTRATADA devera manter portal de relacionamento com histérico detalhado de chamados
técnicos, registros de indisponibilidade, intervengcbes preventivas e corretivas, atualizacbes de
software, auditorias, laudos e comunicagdes formais, assegurando consulta, exportagdo e
rastreabilidade completa pela CONTRATANTE.

8.2. A CONTRATANTE podera realizar auditorias internas e externas, inclusive por empresa
independente, e a CONTRATADA devera realizar auditorias internas regulares com intervalo maximo
de 6 meses, apresentando relatérios que incluam avaliagdo de seguranga, desempenho, integridade
de dados, riscos cibernéticos, continuidade de negécios, conformidade regulatéria, governanca de TI,
gestdo de incidentes, gestdo de mudangas, controle de acesso e revisdo de backup e recuperagao
de desastres.
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9. Aplicacao de penalidades, equilibrio contratual e vedacao de multas indevidas

9.1. A aplicagéo de glosas e penalidades devera respeitar a segregacao entre falha técnica sob
responsabilidade direta da CONTRATADA e interferéncias externas devidamente comprovadas,
sendo vedada a aplicagdo automatica de multas sem analise técnica da causa raiz registrada na
Plataforma, sem evidéncias auditaveis e sem observancia do prazo de normalizagao previsto.

9.2. O SLA devera preservar o equilibrio econdmico-financeiro, refletindo a realidade operacional de
infraestrutura urbana distribuida, exposta a interferéncias externas, assegurando protegdo contra
penalizacbes indevidas, sem reduzir a exigéncia de diligéncia, rastreabilidade, prontidao de
atendimento e obrigagéo de recomposicédo da operagéo.

10. Plataforma

10.1 Seguranga

10.1.1. A CONTRATADA compromete-se a garantir a seguranga da Plataforma, dos arquivos, dados,
metadados e informagdes, observando boas praticas de seguranca da informacgédo, mantendo os
softwares atualizados, aplicando corre¢cdes de seguranga, utilizando criptografia em transito e em
repouso, conexdes seguras e encriptadas, dispositivos de protecdo perimetral, controle de acesso
baseado em perfil e trilhas de auditoria.

10.1.2. A CONTRATADA devera realizar testes peridédicos de seguranga, auditorias preventivas,
monitoramento continuo de conexdes e mecanismos de prevencio a ataques, bem como manter
politica de backup peridédico com validacao de restauracao e confiabilidade comprovada.

10.2 Integridade

10.2.1. A CONTRATADA compromete-se a impedir que pessoas nao autorizadas alterem arquivos,
dados e informagdes pertinentes a Plataforma, garantindo a integridade por meio de controle de
acesso, segregacao de perfis, logs imutaveis, trilhas de auditoria e monitoramento de alteragdes.
10.2.2. Deverao ser realizadas auditorias periddicas para identificacdo de acessos indevidos ou
alteragcbes ndo autorizadas, mantendo evidéncias técnicas registradas e disponiveis a
CONTRATANTE.

10.3 Confidencialidade
10.3.1. A CONTRATADA compromete-se a manter a confidencialidade das imagens armazenadas e
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de todos os dados e informagbes de propriedade da CONTRATANTE, reconhecendo seu carater

sigiloso e privilegiado.

10.3.2. Os dados, metadados, informagdes e conhecimento tratados pela Plataforma ndo poderao
ser fornecidos a terceiros nem utilizados para finalidade diversa da prevista no Termo de Referéncia
e no contrato, sob nenhuma hipétese, sem autorizacdo formal da CONTRATANTE.

10.3.3. A CONTRATADA devera cumprir integralmente a Lei Federal n°® 13.709, Lei Geral de
Protecédo de Dados Pessoais.
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10.4 Disponibilidade

10.4.1. A CONTRATADA compromete-se a garantir disponibilidade minima igual ou superior a 95%
do tempo de apuragdo, considerando cada ambiente conforme sua classificagdo de criticidade,
excluidas as indisponibilidades classificadas como fatores externos nos termos deste Anexo e
excluidas janelas de manutenc¢do programada previamente comunicadas.

10.4.2. A disponibilidade sera apurada mensalmente com base na seguinte formula:

Disponibilidade percentual = (Tempo total do periodo menos Tempo de indisponibilidade validado)
dividido pelo Tempo total do periodo, multiplicado por 100.

10.4.3. Considera-se indisponibilidade validada aquela registrada por monitoramento automatizado
da Plataforma, por logs técnicos auditaveis ou por registro formal no portal de relacionamento, com

indicacao de data e hora de inicio e normalizagao.

10.4.4. Classificagcao de ambientes e limites maximos de indisponibilidade:

Centros Operacionais - Prioritario

Disponibilidade Tempo maximo Tempo maximo
A (%) indisponivel em um indisponivel em

ano um més

95% 288 horas 24 horas

Tabela Disponibilidade 1

War Room Tipo 2 - Baixa Prioridade

Disponibilidade Tempo maximo Tempo maximo
A (%) indisponivel em um indisponivel em

ano um més

95% 720 horas 72 horas

Tabela Disponibilidade 2

Acesso por outros locais - Monitorado
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Disponibilidade Tempo maximo Tempo maximo
A (%) indisponivel em um indisponivel em

ano um més

95% 720 horas 72 horas

Tabela Disponibilidade 3

Pontos de Imagem - Cameras

Disponibilidade Tempo maximo Tempo maximo
A (%) indisponivel em um indisponivel em

ano um més

95% 288 horas 24 horas

Tabela Disponibilidade 4
10.5 Laténcia — Tempo de Resposta — Comunicacao

10.5.1. Definicao de Laténcia:

Para fins deste Termo de Referéncia, laténcia é o tempo de resposta medido entre 0 momento em
que um evento visual € capturado por uma camera integrada a Plataforma Smart Carapicuiba e o
momento em que a imagem correspondente fica disponivel para visualizagdo, analise ou
processamento pelo sistema ou pelo usuario final. Esse tempo considera o atraso em cada etapa do
fluxo de dados: captura, compressao, transmissao, decompression, processamento e exibigao.

10.5.2. Medida de Laténcia de Referéncia:

A medicao de laténcia sera considerada com referéncia a Central de Telecomunicag¢des (CETEL) da
Guarda Civil Metropolitana, localizada no endereco de instalagcdo do Centro Operacional. As
medi¢des serado realizadas por ferramentas de teste que contabilizem idas e voltas (round-trip time —
RTT) entre o ponto de origem do video e o sistema receptor, com sincronizagéo de relégios e
métricas compativeis com praticas de engenharia de telecomunicagdes.

10.5.3. Objetivos de Laténcia e Jitter:

A CONTRATADA se compromete a projetar, dimensionar e monitorar a infraestrutura de rede e
processamento de video de forma a atender, em condigbes normais de operacdo, os seguintes
limites flexiveis e contextualizados de laténcia e jitter:

I. Condicoes de operacao normal (padrao):
Laténcia média < 80 ms e jitter < 20 ms em até 80% do tempo de operagdo normal da Plataforma.

Il. Condigoes de desempenho ideal:
Laténcia média < 40 ms e jitter < 10 ms em até 75% do tempo de operacao normal da Plataforma.

lll. CondigGes de pior cenario operacional:
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Laténcia média < 180 ms e jitter < 30 ms em até 5% do tempo de operacao, incluindo picos de

trafego, transmisséo por longas distancias ou processamento em nuvem publica fora do Brasil, desde
que isso esteja formalmente aprovado no plano de arquitetura e seja compativel com os limites de
gualidade de servigo da rede contratada.
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10.5.4. Laténcia entre Camera e Plataforma:

10.5.4.1. A laténcia medida entre a camera e a Plataforma devera estar dentro dos valores descritos
no item 10.5.3, considerando as caracteristicas da infraestrutura implementada (cabeada, sem fio,
rede corporativa, backbone de provedor ou conexao de longa distancia).

10.5.4.2. Em situagbes em que a qualidade de conectividade local for limitada (por infraestrutura
fisica, geracao de trafego sazonal, condigcbes ambientais ou localizagdo remota), a CONTRATADA
podera propor valores de laténcia ajustados no projeto de instalacdo da camera. Tais ajustes
deverao ser documentados tecnicamente e aprovados pela CONTRATANTE antes da finalizacdo da
instalagéo fisica.

10.5.5. Hospedagem em Nuvem ou Infraestrutura Exterior:

10.5.5.1. Caso a Plataforma, ou qualquer um de seus modulos de processamento, armazenamento
ou analiticos, esteja hospedada em servidores localizados fora do territério nacional, a
CONTRATADA devera comprovar, previamente a operacao plena, que a arquitetura proposta atende
cumulativamente aos seguintes parametros técnicos obrigatorios:

I. Laténcia média (RTT — round trip time) medida entre a CETEL e o ponto de processamento
principal da Plataforma n&o superior a 120 ms em pelo menos 95% das medi¢gdes mensais;

. Jitter médio n&o superior a 25 ms em pelo menos 95% das medigdes mensais;
Ill. Perda de pacotes (packet loss) inferior a 1% na média mensal;

IV. Disponibilidade do data center ou infraestrutura cloud contratada igual ou superior a 99,5%
mensal, comprovada por relatério oficial do provedor;

V. Existéncia de ponto de presenca, edge node ou mecanismo de otimizacao de trafego na América
do Sul, devidamente documentado no projeto técnico.

10.5.5.2. A medigédo dos parametros previstos no item anterior devera ser realizada por ferramenta
de monitoramento continuo, com geracao automatica de relatérios mensais contendo:

a) Média, mediana e percentil 95 de laténcia;

b) Média e desvio padréao de jitter;

c) indice de perda de pacotes;

d) Registro de indisponibilidades superiores a 5 minutos consecutivos.

10.5.5.3. O descumprimento dos parametros técnicos definidos no item 10.5.5.1 por dois meses
consecutivos caracterizara nao conformidade estrutural da arquitetura adotada, obrigando a
CONTRATADA a apresentar plano de mitigagao ou realocagao da infraestrutura para ambiente que
atenda integralmente os requisitos.
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10.5.5.4. A hospedagem fora do territério nacional somente sera admitida se houver comprovagéao
formal de conformidade com a Lei Federal n° 13.709/2018, incluindo clausulas contratuais de
protecao de dados, mecanismos de transferéncia internacional compativeis com a LGPD e garantia
de soberania logica dos dados da CONTRATANTE.

10.5.5.5. Em nenhuma hipétese a hospedagem internacional podera comprometer os limites
operacionais maximos estabelecidos no item 10.5.3 para laténcia fim a fim entre captura,
processamento e visualizagdo no ambiente da CONTRATANTE.

10.5.6. Tratamento de Interrup¢des de Comunicacgao:

Interrupgdes temporarias ou degradagdes que ultrapassem os limites de laténcia aqui definidos
deverdo ser registradas automaticamente pela Plataforma ou por sistemas de medigao
independentes, com anotagcao de data e hora, valores medidos, analise preliminar da causa e agoes
de correcdo. Esses eventos serao utilizados para apuragao de SLA e, quando aplicavel, para ajustes

de arquitetura e dimensionamento.

Tabela Laténcia 1 — Centros Operacionais — Prioritario

Condicao Percentual do Tempo Laténcia Maxima Jitter Maximo
Operacado Normal 75% <40 ms <10 ms
Pico de Uso 20% <80 ms <20 ms
Pior Cenario 5% <180 ms <30 ms

Tabela Laténcia 2 — War Room Tipo 2 — Baixa P

rioridade

Condicao Percentual do Tempo Laténcia Maxima Jitter Maximo
Operacado Normal 75% <65ms <15 ms
Pico de Uso 20% <140 ms <30 ms
Pior Cenario 5% <220 ms <45 ms

Tabela Laténcia 3 — A

cesso por Outros Locais — Monitorado

Condicao Percentual do Tempo Laténcia Maxima Jitter Maximo
Operagao Normal 75% <120 ms <20 ms
Pico de Uso 20% <220 ms <35ms
Pior Cenario 5% <350 ms <50 ms

Tabela Laténcia 4 — Laténcia entre Camera e Plataforma

Condicao Percentual do Tempo Laténcia Maxima Jitter Maximo
Operacado Normal 75% <65ms <20 ms

Pico de Uso 20% <110 ms <30 ms

Pior Cenario 5% <200 ms <40 ms

11. Desenvolvimento, Evolugao Tecnolégica e Continuidade da Plataforma

11.1 Desenvolvimento Evolutivo
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11.1.1. A CONTRATADA devera desenvolver, adaptar e evoluir funcionalidades da Plataforma

sempre que houver necessidade técnica, operacional ou estratégica formalmente demandada pela
CONTRATANTE, com o objetivo de melhoria continua, otimizagdo de desempenho, ampliagéo de
recursos ou adequagao normativa.
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11.1.2. Toda solicitacdo devera ser formalizada pela CONTRATANTE por meio do portal de
relacionamento, contendo descricdo detalhada da demanda, objetivo pretendido, impacto esperado e
eventual prioridade operacional.

11.1.3. Apds o recebimento da solicitagdo, a CONTRATADA devera apresentar, no prazo maximo de
5 dias uteis, analise técnica preliminar contendo:

I. Classificagdo da complexidade da demanda

Il. Impacto arquitetural

Ill. Eventual necessidade de integragcdo com sistemas externos
IV. Estimativa de prazo de desenvolvimento

V. Eventual necessidade de homologagéao técnica

11.1.4. As demandas de desenvolvimento deverao ser classificadas conforme nivel de complexidade:

I. Nivel 1 — Ajustes Simples
Alteracoes de interface, relatérios, parametrizagdes ou ajustes de regras ja existentes.
Prazo maximo: até 15 dias corridos.

Il. Nivel 2 — Evolugbes Funcionais

Inclusdo de novos modulos légicos, novas integragdes via API, novos dashboards analiticos ou
adaptacodes de fluxo operacional.

Prazo maximo: até 45 dias corridos.

[ll. Nivel 3 — Desenvolvimento Estrutural

Implementac&o de novos analiticos de IA, integragdo com novos bancos de dados governamentais,
novos protocolos de comunicagéo ou alteragdes estruturais de arquitetura.

Prazo maximo: até 90 dias corridos, podendo ser ajustado mediante justificativa técnica aprovada
pela CONTRATANTE.

11.1.5. O cronograma aprovado servira como referéncia contratual para acompanhamento e
validagio da entrega.

11.2 Rolling Release e Integragcao Tecnolégica
11.2.1. A Plataforma devera operar sob modelo de evolugdo continua, permitindo integracao
gradativa de novas tecnologias, analiticos de imagem, modelos de inteligéncia artificial, médulos de

reconhecimento facial, LPR, cruzamento de dados, dispositivos de hardware e integracdes externas.

11.2.2. A CONTRATADA devera manter planejamento anual de integragéo tecnolégica contendo:
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I. Roadmap evolutivo

. Classificagao de tecnologias por complexidade
lll. Estimativa de esforgo técnico

IV. Requisitos de homologagéao

V. Impacto operacional

11.2.3. As integragbes deverao ser classificadas em:

l. Integragéo Simples

Integragdes via APl REST, consumo de dados estruturados, webhook ou integragéo logica sem
impacto fisico.

Prazo referencial: até 30 dias corridos.

II. Integrag&o Intermediaria

Integragbes que envolvam multiplos sistemas, ajustes de autenticagao, sincronizacéo de bases ou
middleware.

Prazo referencial: até 60 dias corridos.

lll. Integragdo Complexa

Integragdo com dispositivos fisicos, novos protocolos de hardware, novos sensores ou dispositivos
de campo.

Prazo referencial: até 120 dias corridos, mediante plano técnico aprovado.

11.2.4. Todas as integragbes deverao preservar integridade, seguranga, conformidade com LGPD e
estabilidade da Plataforma.

11.3 Recuperac¢ao de Desastres — DRP

11.3.1. A CONTRATADA devera apresentar Plano de Recuperagdo de Desastres formalizado
contendo:

|. Estratégia de backup

Il. Periodicidade de copias

Ill. Retengéo de dados

IV. Localizagéo geografica das réplicas
V. Procedimentos de restauragéo

VI. Plano de continuidade operacional

11.3.2. O DRP devera estabelecer, no minimo:

RPO - Recovery Point Objective: maximo de 15 minutos para dados transacionais e metadados
criticos.
RTO — Recovery Time Objective: maximo de 4 horas para restabelecimento integral da Plataforma.

11.3.3. O plano devera prever redundancia geografica e segregagado légica dos dados da
CONTRATANTE.
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11.3.4. O DRP somente sera considerado valido apds aprovacao formal da CONTRATANTE.
11.4 Correcao de Falhas

11.4.1. Considera-se falha qualquer problema de seguranga, indisponibilidade funcional, erro
sistémico, bug ldgico, vulnerabilidade identificada ou degradagdo de desempenho que comprometa a
operacao da Plataforma.

11.4.2. As falhas deverao ser classificadas conforme criticidade:

. Critica
Compromete operagéao central, seguranga ou integridade de dados.
Prazo maximo de correcio: 24 horas.

. Alta
Impacta funcionalidade relevante, mas nao paralisa integralmente o sistema.
Prazo maximo de correcao: 5 dias corridos.

[ll. Média
Impacta parcialmente a experiéncia operacional.
Prazo maximo de correcdo: 15 dias corridos.

IV. Baixa
Ajustes estéticos ou melhorias nao criticas.
Prazo maximo de correcao: 30 dias corridos.

11.4.3. Todas as tratativas deverdo ser registradas no portal de relacionamento, com historico
técnico detalhado, logs, versao de correcao e data de implantagao.

11.4.4. A corregao devera preservar rastreabilidade de versdes, controle de mudancas e histdorico de
auditoria.

12. Suporte Técnico e Operacional

12.1 Estrutura de Suporte

12.1.1. A CONTRATADA devera disponibilizar equipe técnica de suporte operacional compativel com
o porte e criticidade da Plataforma, garantindo atendimento continuo conforme a necessidade da
CONTRATANTE.

12.1.2. A estrutura minima de presenca fisica devera observar:

12.1.2.1. 01 profissional em horario comercial no Centro Administrativo, para apoio técnico, suporte
de segundo nivel e interface com equipes de Tl da CONTRATANTE.

12.1.2.2. 01 profissional com disponibilidade 24 horas por dia, 7 dias por semana, no Centro de
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12.1.3. A responsabilidade da CONTRATADA limita-se ao suporte técnico da Plataforma, seus
modulos, integracbes e infraestrutura contratada, n&o incluindo a operagcao do sistema, que
permanece sob responsabilidade exclusiva da CONTRATANTE.

12.2 Modelo de Suporte Multilateral

12.2.1. O suporte sera realizado de forma colaborativa entre CONTRATANTE e CONTRATADA,
respeitando as atribuicdes contratuais de cada parte.

12.2.2. A CONTRATADA prestara suporte exclusivamente a CONTRATANTE, nao realizando
atendimento direto a terceiros, municipes ou demais orgéos externos.

12.2.3. A Plataforma devera disponibilizar mecanismos internos de comunicagao, registro de
chamados, histérico de atendimento e acompanhamento de tratativas, permitindo interagao entre os
servidores da CONTRATANTE e a equipe técnica da CONTRATADA.

12.2.4. Todos os atendimentos deverao ser registrados no portal de relacionamento, contendo data,
hora, solicitante, descricao do problema, classificacdo do nivel de criticidade, tratativas realizadas e
horario de encerramento.

12.3 Meios de Comunicagao entre CONTRATANTE e CONTRATADA

12.3.1. Ligacao Telefonica
Disponivel exclusivamente para gestores designados da Plataforma, destinada a ocorréncias
classificadas como Nivel 3 ou Nivel 4, conforme tabela de criticidade.

12.3.2. Chat Corporativo
Disponivel para usuarios autorizados pela gestao da Plataforma, com registro automatico de histérico
e protocolo de atendimento.

12.3.3. E-mail

Disponivel para todos os usuarios internos da CONTRATANTE. O recebimento e triagem inicial das
demandas por e-mail serdo de responsabilidade da CONTRATANTE, que podera encaminhar
formalmente a CONTRATADA quando necessario.

12.4 Niveis de Suporte e Tempos de Atendimento

A classificagao das ocorréncias obedecera aos seguintes critérios objetivos:

Referéncia de Tempo de Atendimento Suporte a Prefeitura

Nivel Descricéo Tempo maximo para | Tempo
de Resposta maximo para
Suporte Solugao
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Nivel 1 | Assisténcia a usuarios (Prefeitura) 40 Minutos 6 horas.

Nivel 2 | Problema em parte da plataforma, com baixo 20 Minutos 8 Horas
impacto na operacao ou API.

Nivel 3 | Problema Critico (impacto na operacgao). 15 Minutos 2 Horas

Nivel 4 | Solucao inoperante. 15 Minutos 30 Minutos

Tabela Suporte

12.4.1. O tempo de resposta refere-se ao intervalo maximo entre o registro formal do chamado e o
primeiro retorno técnico da CONTRATADA com diagnéstico inicial.

12.4.2. O tempo de solugao refere-se ao prazo maximo para restabelecimento funcional da solugéo
ou implementagao de solugao paliativa que permita retomada da operacgao.

12.4.3. Os tempos de solugdo ndo se aplicam a eventos classificados como fatores externos,
conforme definido neste Anexo, desde que devidamente registrados e comprovados.

12.4.4. A reincidéncia de ocorréncias criticas de mesma natureza em periodo inferior a 30 dias
podera ensejar abertura de analise estrutural obrigatéria da arquitetura da solucéo.

13. Manutenc¢ao, Reposicao e Substituicao

13.1. Considerando que o objeto contratual consiste na prestacao de servigos de disponibilizagao,
implantacao e suporte da Plataforma e dispositivos vinculados, a CONTRATADA sera responsavel
pela manutengdo preventiva e corretiva dos equipamentos fornecidos no ambito do contrato,
observados os limites e condi¢des estabelecidos neste Anexo e no Acordo de Nivel de Servico.

13.2. A CONTRATADA devera realizar manutengdes preventivas periddicas, substituicdes por
desgaste natural, falhas técnicas, vicios de fabricagdo ou defeitos operacionais decorrentes do uso
regular da solugéo.

13.3. A responsabilidade da CONTRATADA nao sera ilimitada e devera observar os seguintes
critérios:

13.3.1. Eventos caracterizados como fatores externos, conforme definicao expressa no ANEXO VI,
nao serao considerados falha contratual, desde que devidamente registrados e comprovados.

13.3.2. Em casos de furto, roubo, vandalismo, sabotagem, acidentes estruturais, descargas
atmosféricas, enchentes, quedas de arvores ou demais eventos externos comprovados, aplicar-se-a
0 regime de reserva técnica e limite de responsabilidade definido no SLA.

13.3.3. A CONTRATADA devera manter reserva técnica minima de até 20% do parque instalado
para reposicdo imediata de equipamentos danificados por eventos externos devidamente
comprovados.
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13.3.4. Caso o volume acumulado de perdas por eventos externos ultrapasse 20% do parque
instalado, a reposi¢ao excedente sera objeto de reequilibrio contratual ou indenizagado especifica pela
CONTRATANTE, conforme tabela de custos acordada.

13.4. A substituicdo de equipamentos devera ocorrer dentro dos prazos definidos no SLA,
respeitando classificacao de criticidade e natureza da ocorréncia.

13.5. Nao se caracterizara inadimplemento contratual quando a indisponibilidade decorrer de:

I. Fatores externos devidamente comprovados;

Il. Falhas estruturais de rede publica ou concessionaria de energia;

[ll. Determinagéo formal da CONTRATANTE para desligamento ou remanejamento;
IV. Manutencdo programada previamente comunicada.

13.6. Todos os custos ordinarios de manutencgao técnica da solugcédo deverao estar contemplados no
valor contratual, excetuando-se reposi¢coes extraordinarias decorrentes de eventos externos acima
do limite de reserva técnica.

13.7. As penalidades previstas neste instrumento deverdo observar os principios da
proporcionalidade, razoabilidade e causalidade direta, somente sendo aplicaveis quando
comprovada falha técnica imputavel exclusivamente a CONTRATADA.

13.7.1 Nao havera aplicacdo de penalidade automatica por minuto de indisponibilidade. A apuragao
sera mensal, considerando os percentuais de disponibilidade definidos nas Tabelas correspondentes
e desconsiderando eventos classificados como fatores externos.

13.7.2 As penalidades passam a obedecer ao seguinte modelo:

Penalidades:

Grau Correspondéncia

1 0,2 % do valor mensal do contrato
2 0,4 % do valor mensal do contrato
3 0,8 % do valor mensal do contrato
4 1,6 % do valor mensal do contrato
5 3,2 % do valor mensal do contrato
6 4,0 % do valor mensal do contrato
7 0,1 % do valor anual do contrato
8 0,5 % do valor anual do contrato
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9 1,5 % do valor anual do contrato

10 5,0 % do valor total do contrato

Tabela Penalidades

Item Descrigcao Grau | Incidéncia
1 Disponibilidade mensal inferior aos limites 4 Por més em que ultrapassar o
definidos na Tabela Disponibilidade 1, apds limite

exclusdo de fatores externos.

2 Reincidéncia do Item 1 por dois meses 5 Por més
consecutivos.
3 Reincidéncia recorrente do ltem 1 a partir do 6 Por més

terceiro més consecutivo.

4 Disponibilidade anual inferior aos limites 9 Por ano
definidos na Tabela Disponibilidade 1.

5 Disponibilidade mensal inferior aos limites 4 Por més
definidos na Tabela Disponibilidade 2.

6 Reincidéncia do ltem 5 por dois meses 5 Por més
consecutivos.
7 Reincidéncia recorrente do Item 5 a partir do 6 Por més

terceiro més consecutivo.

8 Disponibilidade anual inferior aos limites 8 Por ano
definidos na Tabela Disponibilidade 2.

9 Disponibilidade mensal inferior aos limites 2 Por més
definidos na Tabela Disponibilidade 3 ou
auséncia de monitoramento.

10 Disponibilidade anual inferior aos limites 7 Por ano
definidos na Tabela Disponibilidade 3.

11 Laténcia média mensal superior aos limites 2 Por més
definidos na Tabela Laténcia 1.

12 Laténcia média mensal superior aos limites 2 Por més
definidos na Tabela Laténcia 2.

13 Laténcia média mensal superior aos limites 2 Por més
definidos na Tabela Laténcia 3.
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seguranga e testes previstos.

14 Laténcia média mensal superior aos limites 2
definidos na Tabela Laténcia 4.

15 Descumprimento dos prazos de suporte — 3 Por ocorréncia
Nivel 1.

16 Descumprimento dos prazos de suporte — 4 Por ocorréncia
Nivel 2.

17 Descumprimento dos prazos de suporte — 6 Por ocorréncia
Nivel 3.

18 Descumprimento dos prazos de suporte — 8 Por ocorréncia
Nivel 4.

19 Nao cumprimento do DRP quando 10 Por ocorréncia
caracterizada negligéncia técnica.

20 Nao implementacgao da Politica de Seguranga | 9 Por més
da Informagao no prazo contratual.

21 Descumprimento comprovado da Politica de 10 Por ocorréncia
Seguranga da Informagao.

22 Nao implementagao de controles de 9 Por més
Seguranga Cibernética no prazo contratual.

23 Descumprimento comprovado das praticas de | 10 Por ocorréncia
Segurancga Cibernética.

24 N&o implementagao do Plano de Contingéncia | 9 Por més
no prazo contratual.

25 Descumprimento do Plano de Contingéncia 10 Por ocorréncia
quando aplicavel.

26 Nao realizagao de auditoria semestral de 8 Por ocorréncia

14.1 PROVA DE CONCEITO E HABILITAGAO TECNIA PARA CONTRATAGAO DE EMPRESA

ESPECIALIZADA PARA A LOCAGCAO DE ATIVOS,

MANUTENCAO, OPERAGCAO,

IMPLANTAGAO, MODERNIZAGAO E REMODELAGEM DO SISTEMA DE MONITORAMENTO
PUBLICO DO MUNICIPIO DE CARAPICUIBA, INCLUINDO INFRAESTRUTURA, EQUIPAMENTOS
INTELIGENTES, PLATAFORMA DE GESTAO, SUPORTE TECNICO E ADMINISTRACAO LOCAL
NECESSARIOS

A licitante melhor classificada devera se apresentar para a Prova de Conceito (PoC) no prazo

maximo de 5 (cinco) dias uteis apds notificacao formal da comisséo.
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A PoC sera realizada em ambiente designado pela Comissao Avaliadora, devendo a licitante
demonstrar, de forma pratica e em tempo real, todos os itens constantes na Tabela de Avaliagao
Técnica.

Todos os equipamentos, sistemas, softwares, ferramentas e recursos necessarios para o
pleno funcionamento da solug¢ao deverdo ser providos integralmente pela licitante, ndo sendo
permitida dependéncia de infraestrutura da comissdo. O ambiente disponibilizado contara apenas
com:

. Mesa e cadeiras;

. Tomadas elétricas;

. Conexao Wi-Fi padrao;

. Televisdo ou monitor para apresentacéo.

Procedimento de Avaliagao

. A sessao sera iniciada com a apresentagao formal da Comissao Avaliadora e da equipe
da licitante, bem como a gravagao integral da prova, com registro de data, horario e local.
. A PoC somente tera inicio apos verificagao e validagao do ambiente e das condigoes

preparatdrias previstas neste anexo.
Condicao para Habilitagao Técnica

Para ser considerada habilitada, a licitante devera obter:
. Atender plenamente o Essencial, sendo 90% do total da avaliagéao, e
. Atender parcialmente nos critérios customizaveis.

CRITERIOS DE AVALIAGAO PARA:
SISTEMA DO MONITORAMENTO INTELIGENTE

A Comissao utilizara como base 30 itens de avaliagao, divididos em dois grupos:
. Critérios Essenciais — 90% do peso total
. Critérios Customizaveis — 10% do peso total

» Critérios Essenciais:

A licitante devera demonstrar e comprovar atendimento pleno de todos os itens essenciais,
sendo vedada a classificacdo de qualquer um desses critérios como “ndo atendido”.

= Critérios Customizaveis:

Os itens classificados como customizaveis deverdo ser demonstrados parcialmente, com a
expectativa de que seu atendimento integral ocorra ao longo da execugao contratual, conforme
entendimento da Comissao.

. Cada item sera avaliado individualmente como:
. Atendeu plenamente ao solicitado;
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. Atendeu parcialmente ao solicitado;

. Nao atendeu ao solicitado.

. Itens analiticos, como reconhecimento facial e leitura de placas, deverdo ser realizados em
tempo real, mediante indicagao da Comissao ou validagao ao vivo.

. Videos gravados nao serao aceitos como evidéncia.

Ao final da PoC, a comissao preenchera a tabela de avaliagdo com base nos registros obtidos, e a
nota final sera calculada.

AVALIACAO | ORDEM REQUISITOS CRITERIO |RESULTADO
Plataforma 1 A plataforma devera disponibilizar acesso | Essencial

via WEB por navegador
Plataforma 2 A solugao devera possuir autenticagcao Essencial

por usuario e senha com controle
hierarquico de permissdes
Plataforma 3 A solucao devera possuir trilha de Essencial
auditoria contendo logs completos das
acdes realizadas

Plataforma 4 Devera ser possivel visualizar cAmeras Essencial
on-line e off-line em tempo real

Plataforma 5 A plataforma devera possuir mapa Essencial
georreferenciado dos dispositivos

Plataforma 6 A plataforma devera demonstrar em Essencial

tempo real todas Deteccoes faciais que
passam por um ponto de monitoramento
contendo: Endereco, Data e Hora
Plataforma 7 Devera ser cadastrado no banco de Essencial
dados da plataforma uma pessoa
escolhida pela comiss&o e gerar um
alerta acima de 90% enviando
diretamente para o modulo de
Atendimento de Ocorrencias.

Plataforma 8 Devera ser possivel realizar busca facial |Essencial
mediante upload de imagem
Plataforma 9 A plataforma devera demonstrar em Essencial

tempo real todas Deteccdes de Placas
que passam por um ponto de
monitoramento contendo: Endereco,
Data, hora, numero da placa e dados do
veiculo como modelo, cor, marca.
Plataforma 10 Ao selecionar uma placa qualquer a Essencial
plataforma devera demonstrar a funcéo
de rastreabilidade daquele veiculo
mostrando no mapa os possiveis pontos
de captura.
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Essencial

Plataforma 11 Devera ser cadastrado no banco de
dados da plataforma uma placa de
veiculo escolhida pela comiss&o e gerar
um alerta acima de 90% enviando
diretamente para o modulo de
Atendimento de Ocorréncias.

Plataforma 12 O sistema devera permitir exportacdo de |Essencial
relatérios em PDF ou XLSX

Plataforma 13 O médulo CAD devera operar integrado a | Essencial
Plataforma no mesmo ambiente WEB

Plataforma 14 O sistema devera permitir criagdo e Essencial
gerenciamento de ocorréncias

Plataforma 15 O sistema devera permitir despacho Essencial
operacional de agentes

Plataforma 16 Os agentes deverao ser exibidos em Essencial
mapa georreferenciado

Plataforma 17 O sistema devera recomendar Essencial
automaticamente o agente mais proximo

Plataforma 18 O sistema devera possuir cronologia Essencial
completa das ocorréncias

Plataforma 19 A solugao devera permitir integracdo com | Essencial
dispositivos legados e privados

Plataforma 20 O sistema devera possuir mecanismo de | Customizavel
busca inteligente de video por descri¢ao
textual

Plataforma 21 O sistema devera permitir personalizagdo | Customizavel
de dashboards operacionais

APP Agente 22 O APP devera operar integrado ao Essencial
modulo CAD da Plataforma

APP Agente 23 O APP devera receber despachos Essencial
operacionais em tempo real

APP Agente 24 O APP devera permitir captura e envio de | Essencial
imagens, videos e audios

APP Agente 25 O APP devera permitir atualizagao do Essencial
status operacional da ocorréncia

APP Agente 26 O APP devera possuir comunicagao Essencial
criptografada via chat e VolP

APP Agente 27 O APP devera permitir consulta Essencial
operacional de pessoas e veiculos

APP Agente 28 O APP devera permitir envio de rota Essencial
integrada via GPS

APP Agente 29 O APP devera permitir abertura e Essencial
encerramento de formularios digitais

APP Agente 30 O APP devera permitir reconhecimento Customizavel

facial via smartphone
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Habilitagcao Técnica

11. Os Licitantes deverao apresentar atestado(s) de capacitagao técnica emitido(s) em nome do
Licitante ou membro do Consoércio, por pessoas juridicas de direito publico ou privado, e registrado(s)
na entidade profissional competente, que comprove(m) a prestagéo dos seguintes servigos:

111.  Videomonitoramento

112, ) Comprovacgao que a plataforma WEB do licitante possui cameras IP, com sistema de
videomonitoramento em Nuvem, em quantidades nao inferiores a 50% do total de cameras desse
edital. Entende-se por total o somatério de todas as integragbes previstas. CARAPICUIBA prevé a
integracao de 1.000 cameras de monitoramento e serao contratadas mais 2.267 cameras, alocadas
conforme a estratégia adotada no inicio do projeto.

113. 1] Comprovacgao que a plataforma WEB do licitante possui cAmeras IP com sistema de
reconhecimento facial em Nuvem, em quantidades nao inferiores a 50% do total de cAmeras desse
edital. Entende-se por total o somatério de todas as integracdes previstas. CARAPICUIBA prevé a
contratagéo de 1.000 cameras com esse recurso, alocadas conforme a estratégia adotada no inicio
do projeto.

114. V) Comprovacgao que a plataforma WEB do licitante possui cAmeras IP, com sistema de
leitura de placa (LPR) em Nuvem, em quantidades nao inferiores a 50% do total de cameras desse
edital. Entende-se por total o somatorio de todas as integragbes previstas. CARAPICUIBA prevé a
contratagéo de 426 cameras com esse recurso, alocadas conforme a estratégia adotada no inicio do
projeto.

115 V) Comprovacgao que a plataforma WEB do licitante possui sistema integrado de gestao
de video monitoramento, video analiticos, mapas (GIS), atendimento e despacho, rastreamento de
frota e incidentes voltados para seguranca publica.

1.1.5.1. Comprovacgéo de Centro de Controle e Operagdes de video monitoramento equipada com
video wall, plataforma Web de monitoramento com comando e despacho de ocorréncias,
visualizacao de cameras de inteligéncia artifical, composta de computadores, periféricos e softwares
com capacidade de execugao e operacao.

1.2. A experiéncia exigida para fins de habilitagdo técnica também podera ser comprovada por
meio de atestados emitidos em nome de empresa controlada, controladora e/ou coligada, nos termos
definidos na Lei Federal n® 6.404/1976 e de empresa matriz estrangeira de filial brasileira, bem como
de empresas sob controle comum, direta ou indiretamente, desde que todas essas situagdes sejam
devidamente comprovadas e vigorem desde data anterior a da publicagdo do presente Edital.

1.3. No caso de alteragdes ou sucessdes societarias, bem como de fusdo, incorporagéo ou cisdo
de empresas, os atestados somente serdo considerados se acompanhados de prova documental e
inequivoca da transferéncia definitiva de acervo técnico.

1.4. Os atestados a serem apresentados pelos Licitantes deverao ser fornecidos por pessoas
juridicas de direito publico ou privado contratantes do objeto atestado, devendo o atestado ser
fornecido em papel timbrado do declarante, com identificagdo de seu representante legal e
informacdes para eventual contato por parte da Comissao de Contratacao.

1.5. O(s) atestado(s) devera(ao) conter, sem a elas se limitar, as seguintes informacgoes:

0] Objeto;

(i Caracteristicas e descrigdo das atividades e servigos desenvolvidos;

(ii) Valor total do empreendimento e valor de participagdo da Licitante, quando pertinente;
(iv) Datas de inicio e de término da realizacio das atividades e servigos, quando pertinentes;
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sido emitido em nome de Consorcio;

(V) Razéo social do emitente;

(vii) Nome e identificagédo do signatario; e

(vii) Demais informagdes pertinentes.

1.6. Os Licitantes deverao apresentar Certidao(des) de Acervo Técnico - CAT, devidamente

emitida(s) pelo Conselho Regional de Engenharia e Agronomia — CREA ou pela entidade profissional
competente, em nome de profissional de nivel superior, que comprove a prestagdo dos seguintes
servigos:

16.1. Fornecimento, Instalacdo e manutengdo de sistema de gerenciamento de Imagens com
capacidade minima de 1.000 cAmeras em um unico projeto ou plataforma.

162. Fornecimento de software como servigo (SaaS), composta por sistema de gerenciamento
unificado, controle de acesso, sistema de video monitoramento, central de alarmes gerados por
Inteligéncia artificial, CAD - Sistema de despacho, sistemas de gerenciamento;

16.3. Fornecimento, Instalacdo e manutencao de analiticos de Imagem baseados em inteligéncia
artificial de 1.000 cameras com inteligéncia embarcada, possibilitando a identificacao de veiculos e
pessoas em tempo real, realizando correspondéncias com bases de dados pré-existentes;

1.64. Instalagado, configuragao e ajustes de sistema de vfdeowall composto por monitores / telas;
1.65. Elaboracdo de projeto executivo, montagem de central de monitoramento, Incluindo toda
adequacao civil e elétrica necessaria para o perfeito funcionamento do sistema.

166. Fornecimento de infraestrutura em nuvem com capacidade elastica para se adequar as
diferentes cargas de acordo com a demanda - Infraestrutura como servigo (IAAS).

16.7. Fornecimento da funcionalidade CAD através da plataforma para despacho de agentes e
viaturas confirme eventos de alertas recebidos;

168. Fornecimento de armazenamento de videos por tempo Indeterminado com capacidade
minima de 1 Petabyte;

1.7. O profissional detentor da(s) Certidao(des) citadas devera possuir vinculo com o Licitante,
na data de apresentagdo da proposta, conforme uma das situacdes relacionadas a seguir,
comprovada pela juntada de cépia autenticada do documento comprobatério correspondente:

()Fazer parte do quadro permanente do Licitante: ficha de registro de empregados ou registro em
carteira profissional;

(i) Profissional autbnomo contratado pela empresa: contrato correspondente;

(ii) Proprietario, s6cio ou administrador da empresa: ato constitutivo ou documento de
deliberagao dos sécios onde constem as fungdes e os limites dos poderes do administrador.
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ESTUDO TECNICO PRELIMINAR
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Responsavel (eis) pelo Planejamento

Luis Augusto Borsoe - Secretario de Administragao Geral

Jorge Luis Pereira - Secretario de Transporte e Transito

Diogo Alves Fernandes - Secretario de Saude

Andrea Cristina Ribeiro - Secretaria de Educagao

Airton dos Santos - Secretario de Cultura e Turismo

Wellington Almeida Cosmo - Secretario de Esporte e Lazer

Marcelo Barbosa - Secretario de Meio Ambiente e Sustentabilidade
Ronaldo da Silva Soares - Secretario de Obras e Servicos Municipais
Regina Esther Mesquita de O. e S. - Secretaria de Seguranga Publica e Controle Urbano
Regina Esther Mesquita de O. e S. - Secretaria de Infraestrutura

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA A LOCAGAO DE ATIVOS,
MANUTENGCAO, OPERAGAO, IMPLANTAGAO, MODERNIZAGAO E REMODELAGEM DO
SISTEMA DE MONITORAMENTO PUBLICO DO MUNICIPIO DE CARAPICUIBA, INCLUINDO
INFRAESTRUTURA, EQUIPAMENTOS INTELIGENTES, PLATAFORMA DE GESTAO, SUPORTE
TECNICO E ADMINISTRAGAO, LOCAL NECESSARIOS PARA GARANTIR O PLENO
FUNCIONAMENTO DO SISTEMA DURANTE TODO O PERIODO CONTRATUAL.

ESTUDO TECNICO PRELIMINAR N° 038/2026

« INTRODUGAO

Este documento apresenta a primeira etapa do planejamento para a contratagdo de uma solugéo
tecnolégica destinada a modernizar a seguranga publica de Carapicuiba. Nessa fase inicial, busca-se
compreender de forma ampla as necessidades especificas do municipio, analisar cenarios
estruturais e operacionais e identificar, no mercado, tecnologias consolidadas e emergentes capazes
de atender as demandas apresentadas. Todo o processo segue rigorosamente as normas legais
vigentes, além dos principios constitucionais que regem a Administragao Publica, como a eficiéncia,
a transparéncia e a economicidade.

Carapicuiba, municipio da Regido Metropolitana de Sao Paulo, destaca-se por sua densidade
populacional elevada, sua economia dindmica e uma infraestrutura urbana que exige respostas
rapidas, inteligentes e integradas. Com uma populacdo de aproximadamente 387.121 habitantes,
conforme o Censo 2022 do IBGE torna-se essencial que o Poder Publico adote ferramentas
tecnoldgicas que permitam ndo apenas reagir a eventos de seguranga, mas prevenir, antecipar
cenarios e proteger a populagdo em seus trajetos diarios.

Nesse contexto nasce o programa Smart Carapicuiba, uma iniciativa estruturante de segurancga
urbana apoiada em tecnologias avangadas, alinhadas ao conceito de cidades inteligentes. O
programa prevé a implementagdo de uma plataforma integrada de monitoramento, combinando
sistemas de reconhecimento facial, OCR (Reconhecimento Optico de Caracteres), cAmeras mdveis
PTZ e dispositivos de alta capacidade analitica. O objetivo é criar uma malha inteligente de vigilancia,
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formando um ecossistema capaz de apoiar agdes preventivas, identificar individuos procurados ou

veiculos irregulares, auxiliar na gestédo da mobilidade e qualificar a tomada de decisao pelos 6rgaos
de seguranca.

Além da perspectiva tecnolégica, o Smart Carapicuiba se apoia em uma base juridica moderna e
alinhada as recentes transformacdes do arcabouco tributario nacional. A Emenda Constitucional n.°
132/2023, ao reformular o sistema ftributario brasileiro, ampliou o alcance da Contribuicdo para
Custeio dos Servigos de lluminagao Publica (CIP), prevista no artigo 149-A da Constituicdo Federal.
Com essa mudanga, os municipios passam a ter a possibilidade de instituir contribuicbes destinadas
também a expansao, modernizacdo e manutencao de sistemas de monitoramento e preservacio de
logradouros publicos, além da infraestrutura de iluminagdo. Essa inovagao juridica cria uma
oportunidade concreta para que Carapicuiba desenvolva e mantenha um programa de seguranga
urbana inteligente com fonte de financiamento estavel, local e absolutamente alinhada a legalidade
constitucional.

No cenario comparado, diversas cidades ao redor do mundo tém implementado solugcbes de
reconhecimento facial e monitoramento inteligente como parte de suas politicas publicas. Exemplos
na Asia, Europa e América do Norte demonstram que essa tecnologia, quando aplicada com critério,
governangca e politicas de privacidade, contribui de maneira significativa para a reducido de
criminalidade, para a recuperagao de veiculos furtados e para o aumento da sensagao de seguranga.
No Brasil, municipios de grande e médio porte vém adotando sistemas semelhantes, com resultados
expressivos na identificacdo de foragidos da Justica, na prevencado de incidentes violentos e na
melhoria operativa das forcas de seguranca. Carapicuiba insere-se, portanto, em uma tendéncia
global que alia tecnologia, politica publica e urbanismo moderno.

Este Estudo Técnico Preliminar, assim, fundamenta a visao de Carapicuiba como uma cidade que se
prepara para o futuro. Ele organiza os alicerces tecnoldgicos, juridicos e financeiros do Smart
Carapicuiba, orienta as decisdes administrativas e antecipa os critérios de selegdo da solugao mais
adequada, garantindo que a implantacdo ocorra de forma eficiente, responsavel, sustentavel e
compativel com as demandas reais da populacdo. A medida que o municipio avanga rumo a um
modelo de gestdo mais inteligente, a integracdo entre tecnologia e seguranga se torna uma peca
central para elevar a qualidade de vida, proteger seus cidadaos e apoiar o desenvolvimento urbano.

¢ Objetivo

O objetivo deste projeto é desenvolver e implantar o ecossistema completo necessario para uma
nova Plataforma Smart City em Carapicuiba, capaz de absorver, integrar e substituir os programas
legados atualmente em operagcdo. Essa nova plataforma sera o nucleo central de gestéo,
monitoramento, analise e planejamento estratégico da cidade, reunindo em um unico ambiente todas
as informagdes provenientes dos sistemas existentes, além dos novos dispositivos inteligentes que
compdem o plano de expanséo tecnoldgica do municipio.

Essa plataforma deve ser capaz de consolidar bases de dados ja utilizadas em programas anteriores,
garantindo continuidade administrativa, preservagao historica das informagdes e evolugao
tecnoldgica. O sistema a ser implantado precisa integrar o maior niumero possivel de dispositivos,
sensores, cameras e sistemas de terceiros, incluindo 6rgdos municipais, estaduais e federais,
ampliando a cooperacéo institucional e fortalecendo a capacidade operacional da cidade.
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O projeto contempla também a implantagdo de um robusto parque de dispositivos inteligentes
distribuidos pelas principais secretarias, conforme a tabela de ativos anexada, incluindo pontos fixos
com cameras duplas, totens de seguranca, shelters avangados e cameras moveis PTZ. Esses
equipamentos serdao georreferenciados e integrados a plataforma para monitoramento em tempo
real, mapeamento de incidentes, gestdo de viaturas da GCM e criagao de painéis estratégicos para
analise territorial, prevengéao criminal, controle urbano e resposta rapida a emergéncias.

Além disso, a nova plataforma devera oferecer ferramentas que promovam maior interacdo entre o
Poder Publico e a sociedade, possibilitando que os dados gerados pela cidade sirvam de base para
decisbes mais eficientes, acbdes preventivas mais precisas e politicas publicas mais alinhadas as
necessidades reais da populag¢ao. O propdsito final € modernizar a forma como Carapicuiba enxerga,
responde e planeja sua seguranga publica, sua mobilidade e sua gestao urbana.

e Seguranca Urbana

Estabelecer uma malha inteligente de monitoramento cobrindo vias principais, corredores comerciais,
escolas, unidades de saude, parques, calcaddes e zonas vulneraveis, reduzindo a criminalidade e
aumentando a percepc¢éo de seguranga da populagao.

Os pontos fixos e totens nas imagens anexadas representam os modelos que seréo utilizados como
padrao arquitetdnico e operacional em Carapicuiba.

e Controle Veicular

Implantar OCR em todas as entradas e saidas do municipio, criando um cerco eletrénico inteligente
com leitura de placas, analise de veiculos de interesse e integragdo com bancos de dados estaduais
e federais.

¢ Monitoramento Flexivel
Utilizar cameras PTZ de alta performance para atender eventos, aglomeragbes urbanas, operagbes
da GCM, areas criticas e situagbes emergenciais.

¢ Protecao Social
Implementar tecnologia direcionada a protecdo de grupos vulneraveis, especialmente mulheres,
criancas e idosos em regides prioritarias.

¢ Expansao Estratégica
Distribuir mais de 1.000 cAmeras de forma equilibrada entre as secretarias, conforme a tabela de
ativos abaixo, criando cobertura urbana total e atendendo as demandas operacionais:

¢ Transporte e Transito
Obras

Seguranca

Educacéo

Saude

Parques

Terminais e calgaddes

AR NENENEN
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v Avenidas comerciais
v Cultura
4 Esporte
TABELA DE DISTRIBUICAO DOS ATIVOS
TRANSPORTE E TRANSITO -
16 Enderegos - Muralha
DESCRIGAO UN. QUANT.
Cameras transito - fixa
com ia para analise de Unid. 32
veiculos
I!'msta!agao turnkey do Unid. 16
tipo fixo
TRANSPORTE E TRANSITO -
53 Enderegos - Monitoramento
Viario
Cameras transito - ptz
com ia para analise de Unid. 53
veiculos e pessoas para
mobilidade
Cameras transito - fixa
com ia para analise de Unid. 53
veiculos
Instalag&o turnkey tipo Unid. 53
ptz
SEC. OBRAS- DESCARTE IRREGULAR.
41 ENDERECOS
Cameras transito - fixa
com ia para analise de Unid. 41
veiculos
I_nsta!agao turnkey do Unid. 41
tipo fixo
SEC. SEGURANCA -
20 ENDERECOS
Cameras com ia para Unid. 40
facial
I_nsta!agao turnkey do Unid. 20
tipo fixo
SEC.EDUCAGAO -
62 ENDERECOS
Cameras com ia para Unid. 124
facial
Camerﬂas com ia para Unid. 496
protegcao perimetral
Instalagao turnkey do Unid. 62
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tipo fixo
Ipstalggao turnkey do Unid. 62
tipo pilar de segurancga
SEC.SAUDE - 34 ENDERECOS
Cameras com ia para Unid. 68
facial
Camerﬂas com ia para Unid. 279
protecao perimetral
I_nsta!agao turnkey do Unid. 34
tipo fixo
Ipstalggao turnkey do Unid. 34
tipo pilar de segurancga
PARQUES DA CIDADE -

5 ENDERECOS
Cameras transito - ptz
com ia para analise de Unid. 20
veiculos e pessoas para
mobilidade
Cameras com ia para Unid. 40
facial
Instalacao turnkey tipo Unid. 20
ptz

CALCADAO/TERMINAIS DE
ONIBUS/ESTAGCOES/SHOPPING

- 5 ENDERECOS
Cameras com ia para Unid. 100
facial
I_nstalggao turnkey do Unid. 45
tipo pilar de segurancga

AVENIDAS DE GRANDE
COMERCIO - 10 REGIOES -

86 ENDERECOS
Cameras com ia para Unid. 600
facial
Cameras transito - fixa
com ia para analise de Unid. 300
veiculos
I.nsta!agao turnkey do Unid. 300
tipo fixo

SEC. CULTURA -

2 ENDEREGCOS
Cameras com ia para Unid. 08
facial
Instalagéo turnkey do Unid. 04

tipo pilar de seguranca
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SEC. ESPORTE -

5 ENDERECOS
Unid. 20

Cameras com ia para
facial

Instalagéo turnkey do
tipo pilar de seguranga

Unid. 10

¢ Integracao Institucional

Conectar sistemas municipais, estaduais e federais — incluindo bancos de dados, plataformas de
inteligéncia e sistemas de mobilidade — formando um ecossistema unico de seguranga e gestao
urbana.

« DESCRIGAO DA NECESSIDADE

A administracao publica de Carapicuiba demanda uma solugdo moderna, integrada e juridicamente
estruturada para suportar a expansdo do monitoramento urbano, a continuidade dos programas
legados de seguranca e a implantagdo dos novos ativos tecnoldgicos previstos para o programa
Smart Carapicuiba. A crescente complexidade operacional, somada a necessidade de vigilancia
permanente dos equipamentos distribuidos em diversas secretarias, torna imprescindivel a
contratagcdo de uma solugdo que englobe ndo apenas os equipamentos, mas também servigos
correlatos, conforme prevé a Lei Federal n° 14.133/2021, especialmente nas contratagdes que
envolvem tecnologia, integracao, evolugdo e manutengao continua.

A evolugdo do parque tecnolégico municipal, composto por pontos fixos, totens de seguranga,
shelters, cameras PTZ e dispositivos equipados com inteligéncia artificial, requer uma gestao
centralizada, interoperavel e com plena disponibilidade operacional. A locacao desses equipamentos,
acompanhada de servicos de instalagdo, manutencdo, suporte, atualizagdo tecnologica e
substituicao por obsolescéncia, representa o modelo contratual mais adequado sob o prisma juridico,
econdmico e técnico, alinhando-se as melhores praticas ja aplicadas em grandes projetos nacionais,
como o Smart Sampa — que adotou o regime de locagdo e prestacido de servicos para a
implantagao de mais de 20 mil cameras e toda sua infraestrutura de monitoramento.

Além disso, conforme a jurisprudéncia administrativa atual e a doutrina especializada, a locagao de
ativos de tecnologia representa instrumento legitimo e eficiente para evitar a imobilizagao de capital
publico, reduzir despesas de capital (CAPEX) e transformar investimentos volumosos em despesas
operacionais (OPEX), garantindo previsibilidade financeira, aderéncia ao planejamento orcamentario
e racionalidade administrativa. A rapidez da obsolescéncia tecnoldgica reforga a necessidade de
adocdo desse modelo, pois assegura que o municipio permanecga atualizado sem necessidade de
aquisicdo permanente de novos equipamentos — responsabilidade essa que passa ao fornecedor,
que deve realizar os upgrades necessarios ao longo do contrato.

A continuidade e expansao do monitoramento urbano dependem de uma plataforma central capaz de
integrar os sistemas legados, absorver as bases de dados existentes e operar com os novos ativos,
garantindo interoperabilidade, migragao segura de informagdes e manutencao da atividade essencial
de seguranga publica. A integragcao também deve seguir os principios da Lei Geral de Protegéo de
Dados (LGPD), com processamento adequado, governanca de dados, relatérios de impacto e
mecanismos de seguranca cibernética, alinhados ao que ja é exigido em programas como o Smart
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Sampa, que possui politica formal de protecdo de dados pessoais e seguranca da informacao

incorporada ao seu edital.

A locacao também viabiliza alta disponibilidade operacional, uma vez que as obrigagdes de
manutencdo corretiva e preventiva, substituicdo imediata de equipamentos, reposicdo de pegas e
resolugao de falhas passam integralmente ao contratado. Isso reduz o tempo de inatividade, impede
interrupcdes em servigos essenciais, fortalece a atuagcdo da Guarda Civil Municipal e melhora o
atendimento a populagdo em situagdes emergenciais. Esses fatores justificam a adogao de clausulas
contratuais com SLAs rigidos, indicadores de desempenho, penalidades por falhas e mecanismos de
auditoria e fiscalizagao continua.

Outro aspecto central é a escalabilidade. O programa Smart Carapicuiba prevé mais de mil
equipamentos distribuidos entre secretarias como Educagdo, Saude, Obras, Seguranga, Cultura,
Esporte, Parques, Terminais e grandes avenidas comerciais. A administragdo publica deve contar
com um modelo que permita expansao rapida, inclusdo de novos pontos, realocagdo de cameras e
ampliacao estratégica sem burocracia excessiva e com total previsibilidade contratual — premissas
ja consagradas em contratos de monitoramento urbano das grandes capitais.

Por fim, a locagcao apresenta vantagens ambientais, pois transfere ao fornecedor a responsabilidade
pelo ciclo de vida dos equipamentos, incluindo descarte ambientalmente adequado, mitigacao de lixo
eletrénico e adocdo de equipamentos mais eficientes e sustentaveis.

Diante desse cenario, a contratagdo de uma solugdo estruturante de locagdo com servigos
associados n&o constitui apenas uma escolha técnica, mas uma necessidade administrativa, juridica
e operacional. Esse modelo permite que Carapicuiba concentre seus esforgcos naquilo que é
essencial: oferecer segurancga publica, monitoramento eficiente, servicos urbanos de qualidade e
protecdo a vida dos seus cidadaos, consolidando uma politica publica de inteligéncia urbana alinhada
ao que ha de mais moderno no Brasil e no mundo.

« REQUISITOS DA CONTRATAGAO

A contratagdo da solugao tecnoldgica para o programa Smart Carapicuiba deve observar critérios
rigorosos de qualificagdo técnica, juridica, operacional e de governanga, assegurando que o
municipio receba uma solugdo completa, moderna e aderente as exigéncias legais aplicaveis a
administragao publica. O fornecedor selecionado devera atender plenamente as determinagdes da
Lei Federal n° 14.133/2021, as normas de seguranga da informagéao, as diretrizes da Lei Geral de
Protecao de Dados (LGPD) e as regulamentagbes especificas relacionadas a infraestrutura de
telecomunicagao, monitoramento urbano e servigos tecnoldgicos.

A empresa contratada devera comprovar plena habilitagéo juridica, fiscal e técnica para atuar em
contratagdes publicas, demonstrando conformidade com normas como certificacdes de homologacao
da Anatel para os equipamentos ofertados, licencas, autorizagcdes e demais aprovacgdes exigidas
pelos 6rgdos competentes. Igualmente, devera apresentar historico de atuagdo comprovado no setor
publico, especialmente em projetos de monitoramento urbano, videomonitoramento inteligente,
sistemas de reconhecimento facial, OCR, cameras PTZ e gestado integrada de plataformas Smart
City, a exemplo das praticas adotadas em programas como o Smart Sampa, que consolidou o
modelo de locagéo de ativos tecnoldgicos e servigos integrados.
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A capacidade técnica do fornecedor € um elemento central da contratagdo. A empresa deve possuir
equipe especializada, experiéncia comprovada em integragdo de sistemas complexos, dominio em
plataformas de analise com inteligéncia artificial e pleno conhecimento dos protocolos de
comunicagdo, APls, georreferenciamento e integracdo com sistemas legados. A manutencao
corretiva, preventiva e evolutiva devera ocorrer com base em SLAs rigorosos, abrangendo
substituicdo imediata de equipamentos, fornecimento de pecas de reposicdo, atendimento 24x7,
supervisao remota, monitoramento continuo e rapida resolucao de incidentes, garantindo
disponibilidade operacional compativel com os servigos essenciais de seguranga urbana.

Os equipamentos ofertados deverdo apresentar padrao industrial, alta durabilidade, protecao contra
intempéries e compatibilidade plena com os pontos fixos, totens e shelters previstos no projeto,
conforme tabela de ativos das secretarias. A solu¢do devera adotar tecnologias atualizadas e permitir
substituicdes automaticas em caso de obsolescéncia, preservando a eficiéncia e a evolugéo
constante da infraestrutura, elemento fundamental em contratos de locagao de tecnologia.

A empresa também devera assegurar transparéncia e previsibilidade financeira, com orgamento
detalhado, metodologia clara de formacido de precos e auséncia de custos ocultos. Todas as
despesas com implantacdo, mé&o de obra, manutencido, seguros, garantias, atualizagbes e
substituicdes deverao estar incluidas na proposta comercial, em conformidade com os principios da
economicidade, eficiéncia e planejamento estabelecidos pela Lei 14.133/2021.

A contratada deve dispor de estrutura logistica compativel para atendimento agil em Carapicuiba,
incluindo reposicao rapida de equipamentos e capacidade operacional para instalagao simultdnea de
multiplos pontos, considerando a complexidade e a capilaridade do programa, que envolve diversas
secretarias e mais de mil equipamentos inteligentes distribuidos pelo territorio urbano.

A solugdo devera integrar-se plenamente as normas de seguranga da informagado, incluindo
criptografia, controle de acesso, mecanismos de auditoria, rastreabilidade de acgdes, relatérios de
impacto a protecado de dados, governanga sobre tratamento de imagens e adequacéo as diretrizes da
LGPD. A empresa devera apresentar politicas formais de compliance, combate a corrupgdo e
governanga corporativa, garantindo lisura, transparéncia e aderéncia as praticas exigidas para
contratagdo com o setor publico.

Além disso, o fornecedor deve assumir responsabilidade pela capacitacdo dos servidores publicos,
oferecendo treinamentos presenciais e remotos, manuais completos, documentacgao técnica de facil
entendimento e formacgao continuada para garantir o uso pleno da plataforma, dos totens, dos pontos
fixos, dos shelters e das cameras de IA.

Por fim, a solugao contratada devera ser escalavel e capaz de absorver futuras expansoes,
garantindo que novos pontos, novos tipos de equipamentos e novas funcionalidades possam ser
incorporados sem prejuizo a eficiéncia, seguranga ou qualidade do servigo prestado. O fornecedor
deve demonstrar capacidade real de evolugao tecnoldgica, assegurando que Carapicuiba permanega
alinhada as melhores praticas nacionais e internacionais de cidades inteligentes e monitoramento
urbano moderno.
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¢« ESTIMATIVA DAS QUANTIDADES:

A estimativa das quantidades para o programa Smart Carapicuiba baseia-se na Tabela Geral de
Distribuicdo dos Ativos e nos levantamentos realizados pelas secretarias municipais. O conjunto de
dados apresentados demonstra um projeto de grande escala, envolvendo tanto a manutencdo dos
pontos ja existentes quanto a implantagcao de novos equipamentos em areas criticas, corredores de
mobilidade, unidades publicas e regides vulneraveis. O objetivo € garantir que todas as estruturas de
seguranga, transito, educagdo, saude e ordenamento urbano estejam integradas em uma unica
plataforma de monitoramento inteligente.

CIDADEDE |
.. CARAPICUIBA

1. Transporte e Transito:

A rede de Transito concentra pontos estratégicos que formam a muralha eletrbnica e o
monitoramento viario da cidade. Entre os enderecos ja monitorados, destacam-se cruzamentos de
grande fluxo em toda a regiao central e nas divisas, como Avenida Deputado Emilio Carlos com
Avenida Victorio Fornazzaro, Avenida dos Autonomistas, Estrada da Aldeia, Avenida Consolacao
(nos trechos entre Carapicuiba e Barueri) e Avenida Sao Camilo. Esses locais compdem os eixos
principais de entrada e saida do municipio, fundamentais para identificagao de veiculos e controle da
mobilidade urbana.

A expansao prevista amplia 0 monitoramento para novas areas de fronteira, incluindo trechos como
Estrada Egidio Vitorello com Rua Amores, Avenida Plutdo com Estrada das Rosas, Estrada do
Copacabana junto a Avenida Joao Batista Mascarenhas, Estrada da Gabiroba com Benedito Alves
Turibio, Marginal do Ribeirdao, Sdo Camilo com José Felix de Oliveira, além de cruzamentos
estratégicos com Barueri, Cotia e Osasco. O monitoramento viario também cobre vias com grande
circulagao e uso comercial, como Avenida Inocéncio Serafico, Avenida Anténio Cespedes Duarte da
Costa, Avenida Antonio Faustino, Avenida Brasil, Avenida Dante Carraro, Estrada do Cabreuva,
Rotatoria KM21, Avenida Amazonas, Estrada Porto de Areia, Estrada Jacaranda, Estrada do
Gopilva, entre outras.

2. Secretaria de Obras — Pontos de Descarte Irregular:

A Secretaria de Obras possui um dos maiores volumes de novos pontos, voltados ao combate ao
descarte irregular. Entre os locais mapeados estdo ruas com historico de recorréncia, como
Wanderley de Lima, Jaci, Dumont, Luzardo, Rancharia, Rifania, Estrada do Jacaranda, Geranio,
Ipua, Manaus, Salvador, Perimetral do Sul, Miguel Barbar, Fazendinha, Porto Vitéria, Pequizeiro, Vila
Mirassol, Anténio Carraro, Sdo Jodo do Real Parque, Tagua, Porto Rico, Porto Alegre, Teixeira, além
de diversas outras passagens que exigem vigilancia para fins ambientais e de ordenamento
territorial.

3. Secretaria de Seguranca:

O monitoramento da Secretaria de Seguranga cobre entradas de bairros, regides vulneraveis e
trechos com forte circulagdo de moradores e comércios. Entre os principais enderegos estdo o
Complexo da Vila Cresti, a entrada da Vila Helena pela Estrada da Aldeia, o final do Viaduto Novo
nas proximidades da faculdade e da Escola SESI, Rua Dumont préxima ao antigo velério, Avenida
Rui Barbosa, Estrada da Fazendinha, além de ruas e avenidas distribuidas por bairros residenciais
como Cavalcanti, Pérola do Oeste, Redengao da Serra, Paraguacu Paulista, Monte Azul Paulista,
Santa Helena, Rua José italo de Camargo, ruas no entorno da Engenheira Wiliam Mazza, llha Bela,
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Dona Margarida Galvao, Marginal do Cadaval, General Teixeira Lott, Tambes e demais trechos

identificados como areas de atencéo.

4. Secretaria de Educacao:

A rede municipal de Educacao contempla todas as escolas de Ensino Fundamental, com ampliacédo
significativa da cobertura perimetral. O mapeamento total inclui 62 escolas, cada uma recebendo
cameras externas e internas conforme a necessidade da unidade. O objetivo € monitorar areas
criticas como portdes, acessos laterais, patios, quadras, estacionamentos, entradas de alunos e
funcionarios, garantindo protegéao continua a estudantes e servidores.

5. Secretaria de Saude:

A expansao na Saude abrange 34 unidades, incluindo UBSs, UPAs, ambulatérios e centros de
especialidades. Cada unidade recebe equipamentos de monitoramento facial e perimetral, cobrindo
acessos principais, areas de circulagao, farmacias, estacionamentos e regides de atendimento.
Essas instalagbes garantem maior seguranga para pacientes e profissionais, além de preservar o
patrimdnio publico.

6. Parques da Cidade:

Foram identificados 05 parques municipais e areas publicas destinadas a convivéncia, que recebem
cameras PTZ e cameras fixas. Esses equipamentos permitem ampla visibilidade do ambiente e
auxiliam no monitoramento de fluxo, seguranga de familias e preservagao de espagos de lazer.

7. Calgadao e Terminais Urbanos:

Regidbes com grande circulagdo de pessoas também foram contempladas, incluindo o Calgadao
Central, terminais de Onibus, areas adjacentes a estagdes de transporte e polos comerciais de
grande porte. Esse conjunto recebe cameras faciais, analiticas e pilares de seguranca, reforgando o
monitoramento em pontos de alta densidade urbana.

8. Avenidas de Grande Comércio:

Os principais eixos comerciais do municipio sao abrangidos pelo projeto, como Avenida Emilio
Carlos, Inocéncio Serafico, diversas rotas internas de comércio do Centro expandido, e trechos que
fazem conexao com Barueri, Cotia e Osasco. Esse conjunto de vias recebe cameras faciais e de
analise veicular, permitindo vigilancia preventiva ao longo do dia e da noite.

v Sintese Consolidada
A estimativa demonstra que o Smart Carapicuiba oferece uma cobertura ampla e integrada,
contemplando:

¢ todos 0s principais acessos ao municipio,

e corredores comerciais,

¢ regides vulneraveis de segurancga,

e areas de descarte irregular,

e todas as escolas,

¢ todas as unidades de saude,

e parques e areas publicas,

e e 0s principais pontos de mobilidade urbana.
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Com isso, Carapicuiba atinge um dos mais completos cenarios de seguranga € monitoramento
inteligente da regido metropolitana, alinhado as praticas mais modernas de cidades inteligentes.

TABELA DE DISTRIBUIGAO DOS ATIVOS

TRANSPORTE E TRANSITO -
16 Enderecgos - Muralha

DESCRIGAO UN. QUANT.
Cameras Transito -
Fixa Com la Para Unid. 32

Analise De Veiculos
Instalagdo  Turnkey
Do Tipo Fixo

Unid. 16

TRANSPORTE E TRANSITO -
53 Enderecos - Monitoramento Viario

Cameras Transito -
Ptz Com Ila Para

Analise De Veiculos Unid. 53
E Pessoas Para

Mobilidade

Cameras Transito -

Fixa Com Ila Para Unid. 53

Analise De Veiculos
Instalagdo  Turnkey
Tipo Ptz

Unid. 53

SEC. OBRAS - DESCARTE
IRREGULAR - 41 ENDERECOS

Cameras Transito -
Fixa Com Ila Para Unid. 41
Analise De Veiculos
Instalagdo  Turnkey
Do Tipo Fixo

Unid. 41

SEC. SEGURANCA -
20 ENDEREGOS

Cameras Com |la

Para Facial Unid. 40
Instalacdo  Turnkey .
Do Tipo Fixo Unid. 20

SEC.EDUCAGAO -
62 ENDERECOS

Cameras Com |la

Para Facial Unid. 124
Cameras Com Nla Unid. 496
Para Protegao
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Perimetral
Instalacdo  Turnkey .
Do Tipo Fixo Unid. 62
Instalagdo  Turnkey
Do Tipo Pilar De Unid. 62
Seguranca
SEC.SAUDE - 34 ENDERECOS
Cameras. Com |la Unid. 68
Para Facial
Cameras Com |la
Para Protecao Unid. 272
Perimetral
Instalagdo  Turnkey :
Do Tipo Fixo Unid. 34
Instalagdo  Turnkey
Do Tipo Pilar De Unid. 34
Seguranga
PARQUES DA CIDADE -
5 ENDERECOS
Cameras Transito -
Ptz Com Ila Para
Analise De Veiculos Unid. 20
E Pessoas Para
Mobilidade
Cameras. Com la Unid. 40
Para Facial
Instalagdo  Turnkey .
Tipo Ptz Unid. 20
CALCADAO/TERMINAIS DE
ONIBUS/ESTAGOES/SHOPPING
- 5 ENDERECOS
Cameras. Com la Unid. 100
Para Facial
Instalagdo  Turnkey
Do Tipo Pilar De Unid. 45
Seguranga
AVENIDAS DE GRANDE
COMERCIO - 10 REGIOES -
86 ENDERECOS
Cameras. Com |la Unid. 600
Para Facial
Cameras Transito -
Fixa Com Ila Para Unid. 300
Analise De Veiculos
Instalagdo  Turnkey Unid. 300
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Do Tipo Fixo
SEC. CULTURA -
2 ENDERECOS
Cameras. Com la Unid. 08
Para Facial
Instalagdo  Turnkey
Do Tipo Pilar De Unid. 04
Seguranga
SEC. ESPORTE -
5 ENDERECOS
Cameras. Com la Unid. 20
Para Facial
Instalagdo  Turnkey
Do Tipo Pilar De Unid. 10
Seguranga

Justificativa

A modernizagao da gestao publica exige que os municipios adotem plataformas integradas capazes
de concentrar informacodes, promover interoperabilidade entre sistemas e oferecer ao cidadao acesso
facilitado aos servigos publicos digitais. Nesse sentido, a Lei n® 14.129/2021, conhecida como Lei do
Governo Digital, estabelece diretrizes para a transformagéo digital do setor publico brasileiro e
fundamenta a necessidade de implementagcdo de uma plataforma Unica que integre dados, fluxos de
atendimento e ferramentas de apoio a tomada de decisao.

Entre seus principios, a lei destaca a obrigatoriedade de solugdes que permitam ao usuario acessar
servicos publicos de forma simplificada, por meio de login Unico, além de plataformas capazes de
dialogar entre si, compartilhando informagdes em tempo real com 6rgaos municipais, estaduais e
federais. Esse ambiente integrado fortalece a eficiéncia administrativa e reduz custos, ao mesmo
tempo em que melhora significativamente a qualidade da resposta oferecida ao cidadao.

No contexto de Carapicuiba, torna-se indispensavel a substituicdo dos programas legados
atualmente em situacdo de obsolescéncia tecnolégica e descontinuidade operacional. Esses
sistemas ja ndo atendem as necessidades contemporéneas de interoperabilidade, escalabilidade e
integracdo de dados, comprometendo a capacidade da administracdo publica de operar com
agilidade e precisdo. A reestruturagcdo desse ecossistema tecnologico culmina na criagdo do
programa Smart Carapicuiba, que tem como propdsito central consolidar, em uma unica plataforma,
0 maior numero possivel de cameras publicas e privadas existentes no municipio.

Como a prioridade atual da gestdo € modernizar e reorganizar o sistema de videomonitoramento, o
projeto se inicia por esse componente, estabelecendo a base tecnoldgica sobre a qual os demais
modulos do Smart Carapicuiba serao implementados. A centralizagdo das imagens em uma
plataforma unica permite padronizacdo das operagdes, melhora a atuacdo dos agentes de
monitoramento, reduz redundancias, aumenta a velocidade de resposta e assegura maior eficiéncia
no atendimento as demandas de seguranga urbana.
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para que Carapicuiba avance rumo a um modelo de cidade inteligente, com capacidade para
absorver dados de multiplas fontes, operar de forma integrada entre secretarias e assegurar que as
informacdes geradas se traduzam em decisdes rapidas, precisas e orientadas por evidéncias.

A solugdo Smart Carapicuiba, portanto, ndo apenas substitui sistemas ultrapassados, mas inaugura
um novo patamar de governanga digital, conectando seguranga, mobilidade, fiscalizagédo, protegao
social, servigos municipais e participacdo do cidadao em uma unica estrutura inteligente, escalavel e
alinhada as diretrizes federais de transformacéo digital.

e Escopo do produto

O escopo do produto consiste na implantacdo de uma solugdo completa baseada nos modelos SaaS,
laaS e NaaS, compondo a Plataforma SMART Carapicuiba. Essa plataforma sera responsavel por
substituir integralmente os programas legados de videomonitoramento e, em etapas seguintes,
absorver uma ampla gama de sistemas administrativos da Prefeitura, consolidando todos em um
ecossistema unico, moderno e interoperavel.

A solucéo deve possuir capacidade para operar 2.000 cAmeras ou mais, atendendo ao crescimento
previsto do municipio, e garantir alta disponibilidade, baixa laténcia e desempenho adequado mesmo
em condi¢cdes de operagao intensiva. A infraestrutura deve combinar tecnologias em nuvem com
arquitetura modular, orientada a servicos e microservigos, permitindo evolugdo continua,
atualizagbes constantes e rapida integragao com outros sistemas.

1. Arquitetura e Desempenho:
A Plataforma SMART Carapicuiba deve ser multi-cloud, modular e baseada em microservigos, com
arquitetura capaz de:

e operar com baixa laténcia, permitindo controle de cameras PTZ em tempo real;

e utilizar banco de dados de alta performance;

e rodar integralmente em browsers (Chrome, Edge, Opera, Firefox), sem instalagao de cliente local;
e incorporar infraestrutura laaS da prépria prefeitura sempre que necessario;

¢ garantir escalabilidade horizontal e vertical sem perda de desempenho;

¢ manter operacgao continua com suporte profissional conforme padrbes de SLA,;

O sistema deve apresentar georreferenciamento nativo, integrando cameras, viaturas, equipamentos,
dispositivos externos e demais recursos monitorados em mapas dinamicos. Deve também oferecer
dashboards configuraveis, relatérios personalizados, rastreamento de atividades, painéis de
indicadores, graficos de desempenho e ferramentas de analise para orientar a tomada de deciséo.

2. Multiagéncia e Governanc¢a Integrada:

A solugao precisa operar em formato multiagéncia, permitindo segmentar ou unificar as operagdes
conforme a necessidade da administracdo. Assim, cada secretaria pode ter sua area de trabalho
independente, com controle granular de permissdes, sem perder a capacidade de visualizagao
unificada quando necessario.
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Essa estrutura favorece governancga, padronizagao de dados, redugao de retrabalho e simplificagéo

das rotinas administrativas, respeitando as regras de sigilo, privacidade e seguranca de cada area.

3. Substituicao dos Sistemas Legados:

A Plataforma SMART Carapicuiba deve absorver e reorganizar os sistemas existentes da prefeitura,
reduzindo fragmentacao e integrando fungbes semelhantes em moédulos unificados. Os sistemas
legados serao analisados individualmente e terdo suas fungdes migradas para modulos mais
robustos e modernos, sem perda de dados ou compromissos operacionais.

Entre os sistemas que serdo substituidos ou reorganizados, destacam-se:

« Videomonitoramento;

* Monitoramento de alertas;

* Mapas e Georreferenciamento;

» CAD - Sistema de Atendimento e Despacho;

» Gestao de Pessoal;

» Gestao de Documentos;

» Gestao de Materiais, Equipamentos e Logistica;
» Formularios e Protocolos;

Esses modulos passam a concentrar fungdes atualmente distribuidas em dezenas de sistemas
independentes, reduzindo custos, desburocratizando processos e permitindo que a prefeitura opere
com maior rastreabilidade e eficiéncia.

4. Sistemas que devem ser compativeis ou absorvidos:
Além dos sistemas centrais, a plataforma devera se integrar ou substituir gradualmente sistemas
complementares utilizados pela administragao publica. Entre os exemplos, incluem-se:

» Banco de Remanejamento

* Boletins e Comunicacgdes Internas

» Casas de Mediacao

* Sistemas Disciplinares

* Historico Funcional

« Sistemas de Consultas (RAS, RO, RH)

+ Alimentagédo de RDP e RAS

« Sistemas administrativos das secretarias

* Controle de Material Bélico

+ Sistemas de AlT’s

» Banco de Horas

» Gestao de Ordens de Servico

* Registro de Qualificagdes e Formagao Profissional
« Sistemas internos como SIS-INFO, SIS-A¢ao, GEPAD, entre outros

A plataforma precisa ser estruturada para absorver, integrar ou interoperar com esses sistemas de
forma segura, mantendo registros historicos e garantindo rastreabilidade e controle de acesso
individualizado.
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5. Finalidade Estratégica do Produto:

A Plataforma SMART Carapicuiba deve permitir reorganizar processos, simplificar operagoes,
automatizar rotinas e integrar informagées que hoje estao dispersas em multiplos sistemas. O
objetivo principal é criar um ambiente tecnolégico Unico, em que o videomonitoramento, a seguranca
publica, a gestdo administrativa, a logistica interna, o atendimento ao cidadao e a atuagéo das
secretarias estejam alinhados e conectados.

Essa centralizacao viabiliza acbes mais rapidas, decisbes mais precisas, economia de recursos e
maior eficiéncia operacional, promovendo uma administragdo municipal moderna, integrada e
orientada por dados.

v ANALISE GERAL

O programa Smart Carapicuiba € uma iniciativa estratégica da Prefeitura Municipal voltada a
modernizagado da gestao publica por meio de tecnologias inteligentes, com o propdsito de melhorar a
eficiéncia dos servigos e elevar a qualidade de vida da populagao. Inserido na Regidao Metropolitana
de Sao Paulo, o municipio possui 387.121 habitantes distribuidos em 34,546 km?, conforme o Censo
2022 do IBGE, resultando em uma densidade demografica superior a 11 mil habitantes por
quildmetro quadrado. Essa realidade coloca Carapicuiba entre as cidades mais densas do pais,
exigindo solugdes tecnoldgicas robustas, integradas e voltadas a gestdo eficiente dos espagos
urbanos. A cidade é formada por diversos bairros de caracteristicas distintas, com areas
intensamente povoadas, eixos comerciais consolidados, zonas de vulnerabilidade social e regides de
circulagao intermunicipal, reforcando a necessidade de uma plataforma inteligente capaz de conectar
servicos, integrar dados e apoiar decisdes estratégicas.

v CONTEXTO URBANO E DESAFIOS

Carapicuiba estda inserida em um ambiente urbano complexo, marcado por adensamento
populacional e mobilidade intensa. A diversidade geografica e econdmica demanda solugbes
inteligentes para seguranca, transito, gestao territorial, fiscalizagdo e prestacdo de servicos. Como
parte do maior polo econémico do pais, 0 municipio recebe diariamente grande fluxo de pessoas e
veiculos provenientes de cidades vizinhas como Osasco, Barueri e Cotia. As principais vias —
Inocéncio Serafico, Emilio Carlos, Estrada da Aldeia, Estrada do Cabrelva, Estrada Porto de Areia,
Avenida Victorio Fornazzaro e Marginal do Ribeirdo — suportam transito intenso e necessitam de
ferramentas modernas de monitoramento para melhorar fluidez, reduzir conflitos urbanos e fortalecer
a mobilidade.

A segurancga publica é outro ponto de atencdo. A cidade enfrenta desafios relacionados a furtos,
roubos, violéncia periférica e ocorréncias em regides de grande circulagdo. Escolas, parques,
unidades de saude, centros comerciais e rotas de transporte precisam de vigilancia continua para
garantir a integridade da populagdo. A implantacdo de sistemas de analise facial, leitura de placas,
cameras PTZ e monitoramento por perimetro se torna fundamental para ampliar a prevencao e
melhorar a atuagao das forgas de seguranca.

A rede educacional e a rede de saude da cidade atendem milhares de pessoas diariamente. Com
dezenas de escolas publicas e unidades de saude espalhadas pelo territorio, esses locais sao
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considerados criticos para a seguranga urbana e demandam monitoramento constante, controle de

acesso, visualizagao de areas externas e resposta rapida a incidentes.

CIDADEDE |
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4 DIVERSIDADE GEOGRAFICA E ECONOMICA

O territorio municipal combina areas densamente ocupadas, zonas residenciais, polos comerciais,
centros industriais e regides suscetiveis a descarte irregular de lixo. Cada uma dessas areas exige
abordagens especificas, integradas e tecnologicamente sustentadas para garantir ordenamento
urbano, seguranca e bem-estar. A presenca de corredores comerciais importantes e bairros com
grande circulagao reforga a necessidade de uma plataforma digital capaz de absorver dados, integrar
sistemas e monitorar diferentes dindmicas urbanas de forma unificada.

v CRESCIMENTO ECONOMICO E MOBILIDADE

O municipio faz parte da dinamica econémica da Grande Sao Paulo e esta diretamente conectado a
importantes rotas de deslocamento, ampliando a demanda por uma gestao inteligente de mobilidade.
O monitoramento continuo das vias, a detecgao de veiculos, a operagdo de muralhas eletrénicas e a
vigilancia sobre entradas e saidas do municipio sao indispensaveis para melhorar a fluidez, otimizar
o transporte coletivo e reduzir riscos operacionais.

v SEGURANGA PUBLICA:

Apesar do crescimento econémico e da vitalidade comercial, o municipio enfrenta desafios de
seguranga. A vigilancia inteligente, combinando cameras fixas, cameras PTZ, analise facial e OCR,
possibilita reduzir o tempo de resposta a ocorréncias, gerar evidéncias, prevenir delitos e apoiar
investigacdes. Essa modernizacao fortalece a Guarda Civil Municipal, contribui para a prote¢cao da
populacao e melhora a atuagao interinstitucional com 6rgaos estaduais e federais.

v INFRAESTRUTURA EDUCACIONAL E DE SAUDE
A presenca de uma rede ampla de escolas e unidades de saude reforga a necessidade de uma
plataforma inteligente que permita monitoramento continuo, prevengdo de riscos, detecgdo de
movimentagdes suspeitas e prote¢ao das criancgas, profissionais da educacgéao, pacientes e servidores
publicos. O Smart Carapicuiba integra essas demandas em um ecossistema centralizado que amplia
a capacidade de vigilancia e melhora a gestdo de ocorréncias.

v DESAFIOS REGIONAIS DA REGIAO METROPOLITANA

Carapicuiba esta inserida em uma das regides urbanas mais complexas da América Latina,
composta por 39 municipios que compartilham desafios comuns em mobilidade, seguranga publica,
gestao territorial, desenvolvimento econdmico e fiscalizagdo urbana. A cooperagao intermunicipal é
indispensavel para a solugdo de problemas estruturais. O Smart Carapicuiba fortalece essa
integragéo ao criar uma plataforma que dialoga com sistemas externos, permite troca de informagdes
e amplia a capacidade da cidade de participar de politicas metropolitanas de seguranga, mobilidade
e inovagao.

v EXEMPLOS PELO MUNDO

A adocgdo de tecnologias inteligentes no setor publico tem se consolidado como um caminho
essencial para cidades que enfrentam desafios de alta densidade urbana, mobilidade intensa e
demandas crescentes por seguranga e eficiéncia. O programa Smart Carapicuiba se insere nesse
movimento global e encontra paralelos diretos em iniciativas implementadas tanto no Brasil quanto

Pregao Eletronico n° 32/2026 - Processo Administrativo n°. 246/2026
licitacoes@carapicuiba.sp.gov.br| (11) 4164-5500 - R. 5442 13
Rua Joaquim das Neves, n° 211 - Vila Caldas, Carapicuiba — SP| CEP: 06310-030, Brasil



Prefeitura de Carapicuiba
Secretaria da Fazenda
Departamento de Licitagbes e Compras !
em grandes centros internacionais. Entre esses exemplos, o0 Smart Sampa — da Prefeitura de Sao

Paulo — se destaca como o maior e mais estruturado projeto de vigilancia inteligente da América
Latina, seguido por referéncias como Barcelona e Curitiba 2035, que consolidaram modelos
avangados de integragao tecnoldgica aplicada ao espago urbano.

CIDADEDE |
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SMART SAMPA — O MAIOR PROJETO DE SEGURANGA INTELIGENTE DA AMERICA LATINA
O Smart Sampa é hoje o principal estudo de caso no Brasil quando se trata de tecnologia aplicada a
segurancga publica, mobilidade urbana e integracdo de dados. O programa ja ultrapassou a marca de
40 mil cdmeras integradas distribuidas por toda a capital paulista, compondo uma malha robusta que
combina cameras publicas e privadas, formando um dos ecossistemas mais avangados da regiao.

O sistema utiliza inteligéncia artificial para reconhecimento facial, OCR para leitura e rastreamento de
placas em tempo real, analises preditivas, georreferenciamento e integragao de dados provenientes
de multiplas secretarias. A plataforma central opera 24 horas por dia, analisando imagens, cruzando
informacdes, emitindo alertas automaticos e apoiando operagées da Policia Militar, Guarda Civil
Metropolitana e demais 6rgéos de seguranca.

Entre as principais caracteristicas do Smart Sampa estao:

* Monitoramento Inteligente:

O sistema identifica automaticamente pessoas com mandados de prisdo, desaparecidos, suspeitos
em deslocamento, veiculos roubados e rotas suspeitas, proporcionando ganho significativo na
prevencgao criminal.

» Central de Monitoramento Avan¢ada:
A operacgéo integra dados em tempo real, coordena atendimentos, padroniza protocolos e possibilita
o despacho rapido de recursos, reduzindo o tempo de resposta e elevando a eficiéncia operacional.

* Impacto na Segurancga Publica:

O Smart Sampa acumula milhares de agdes bem-sucedidas, incluindo capturas de foragidos, prisdes
em flagrante e localizagdo de desaparecidos. Os numeros comprovam a eficacia da tecnologia como
ferramenta de apoio a estratégia policial.

 Cobertura Abrangente:

A rede contempla escolas, hospitais, parques, bairros vulneraveis, avenidas de grande fluxo e
prédios publicos. Essa distribuicao permite visdo completa da cidade e fortalece a protecdo a grupos
sensiveis, como mulheres, idosos e criangas.

» Sustentabilidade e Inovagao:
O modelo utiliza inteligéncia artificial e automacao, reduzindo custos operacionais, aumentando a
precisao das operagdes e promovendo eficiéncia energética e digitalizagdo dos processos internos.

A experiéncia de Sao Paulo mostra que solugbes inteligentes, quando bem aplicadas, modificam
totalmente a dindmica de atuacdo das forgas de seguranca e elevam a sensacao de protecao da
populagao. Esse modelo oferece diretrizes diretas para o Smart Carapicuiba:
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* integracao publico-privada,

* plataforma unica de dados,

* expansao progressiva de dispositivos,
* arquitetura escalavel,

» governanca digital forte.

Seguir essa linha é garantir que Carapicuiba adote um padréo ja consolidado nas maiores cidades
do pais.

BARCELONA — A REFERENCIA GLOBAL EM CIDADES INTELIGENTES

Barcelona é considerada uma das cidades mais avancadas do mundo em tecnologia urbana. Seu
ecossistema combina mobilidade inteligente, sensores ambientais, plataformas de dados abertos e
uma rede integrada de cémeras conectadas a um centro de controle uUnico. O municipio
implementou:

* sensores de ruido, qualidade do ar e temperatura;

* cameras de segurancga vinculadas a algoritmos de analise;

« sistemas inteligentes de gestao de residuos;

* bicicletas elétricas compartilhadas conectadas a estagdes digitais;

* governanga orientada por dados para decisdes de urbanismo, seguranca e mobilidade.

O modelo de Barcelona destaca o potencial da integracao de tecnologias diversas em uma Unica
plataforma, algo diretamente alinhado ao que Carapicuiba pretende construir.

CURITIBA 2035 — A VISAO BRASILEIRA DE CIDADE INTELIGENTE

No Brasil, Curitiba tem se destacado com o programa “Curitiba 2035”, que propde tornar a cidade
totalmente inteligente até essa data. A prefeitura investiu em sensores ambientais, monitoramento
em tempo real da mobilidade, sistemas digitais de participacédo social, redes de dados e inclusédo
digital.

E um exemplo nacional de planejamento tecnolégico estruturado em longo prazo, que demonstra
como cidades brasileiras podem avancar de maneira sustentavel e eficiente na diregcdo de governo
digital e integracéo de servigos.

v SINTESE DOS EXEMPLOS
O que une Smart Sampa, Barcelona e Curitiba é a capacidade de transformar dados, sensores e
tecnologias em inteligéncia aplicada a gestao publica. Esses modelos mostram que:

* seguranga publica melhora com vigilancia inteligente;

* mobilidade flui melhor com monitoramento de vias;

* decisdes administrativas ganham precisdo com dados integrados;

« cidadaos passam a confiar mais nos servicos municipais;

* custos operacionais sdo reduzidos com automacao e gestédo centralizada;
* politicas publicas tornam-se mais eficientes com plataformas unificadas.

A APLICAGAO DIRETA A CARAPICUIBA
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Seguindo o que essas cidades ja provaram na pratica, o Smart Carapicuiba se posiciona como um

dos projetos mais modernos da regido. A plataforma proposta incorpora as mesmas bases que
fizeram do Smart Sampa um sucesso — integragao, inteligéncia artificial, consolidagédo de dados e
governanca tecnoldgica.

Com isso, Carapicuiba avanca para um novo patamar, deixando de operar com sistemas isolados
para trabalhar em um ecossistema inteligente que une seguranga, mobilidade, fiscalizagéo, saude,
educacgao e planejamento urbano.

REQUISITOS GERAIS DO PROGRAMA

A implantacdo do programa Smart Carapicuiba exige uma estrutura robusta de requisitos técnicos,
juridicos, operacionais e sociais para garantir seguranca, transparéncia, eficiéncia e alinhamento com
as melhores praticas nacionais e internacionais. Por se tratar de um sistema que envolve
monitoramento urbano, inteligéncia artificial, coleta massiva de dados e integragdo de servigos
municipais, o programa deve seguir rigidamente a LGPD, as normas ISO aplicaveis e os padrdes
internacionais de cidades inteligentes, incluindo a ISO 37122.

Esses requisitos asseguram que o ecossistema seja sustentavel, confidvel, interoperavel e
socialmente responsavel, permitindo que Carapicuiba avance de forma segura na direcdo de uma
gestado publica moderna baseada em dados.

Coleta de Dados

O sistema deve realizar coleta continua e automatizada de dados provenientes de cameras de
videomonitoramento, sensores de trafego, sensores ambientais, sensores acusticos, dispositivos
integrados e demais fontes capazes de identificar situagdes de risco, emergéncia ou irregularidades
urbanas. A coleta deve obedecer estritamente a LGPD, adotando o principio da necessidade,
minimizagdo e finalidade, garantindo que nenhuma informagédo seja capturada fora do escopo
autorizado pelo poder publico.

Processamento de Dados

Os dados coletados precisam ser processados em tempo real, utilizando algoritmos de analise de
video, aprendizado de maquina e inteligéncia artificial para identificar ocorréncias, gerar alertas,
classificar eventos e acionar recursos de segurancga publica e atendimento a emergéncia. O
processamento deve priorizar baixa laténcia, alta precisdo e capacidade de escalabilidade,
permitindo resposta imediata das forgas envolvidas.

Integracao de Sistemas

O Smart Carapicuiba deve ser capaz de integrar diferentes bases de dados e plataformas, incluindo
videomonitoramento, OCR, reconhecimento facial, transporte publico, mobilidade urbana, sensores
ambientais, CAD e sistemas administrativos. A interoperabilidade é elemento essencial do projeto e
deve seguir padrées internacionais, garantindo troca segura e estruturada de informagbes entre
secretarias municipais, 6rgaos estaduais, érgaos federais e parceiros autorizados.

Monitoramento e Controle
O sistema deve permitir monitoramento completo, centralizado e em tempo real das operagdes de
seguranga publica e atendimento emergencial. Isso inclui acompanhamento de patrulhas, viaturas,
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equipes de resgate e fluxo de ocorréncias em andamento. A plataforma deve oferecer visao territorial

avangada com mapas, camadas tematicas, georreferenciamento e painéis de situagdo, permitindo
aos agentes publicos visualizagdo ampla da cidade e tomada de decisdes rapidas e fundamentadas.

Seguranca da Informagao

Todas as informagbes tratadas pelo programa devem ser protegidas por um conjunto rigoroso de
medidas de seguranga, incluindo criptografia, autenticagédo multifatorial, controle de acesso por perfil,
logs detalhados, redundéancia de dados, politicas de backup e mecanismos de auditoria. A adogao
das diretrizes da ISO 27001 e normas correlatas € indispensavel para fortalecer a seguranga
operacional, reduzir riscos e proteger dados sensiveis.

Resposta a Incidentes (RIPD)

O programa deve possuir um Plano de Resposta a Incidentes de Prote¢cao de Dados (RIPD) alinhado
a LGPD e as melhores praticas da ISO 27035. Esse plano deve prever procedimentos claros para
deteccao, contencgdo, analise, comunicagao e mitigagdo de incidentes envolvendo dados pessoais ou
falhas de seguranga da informagéo. A resposta deve ser tempestiva, documentada e submetida a
governanga do municipio.

Transparéncia e Privacidade

A solucdo deve garantir que os cidad&dos tenham clareza sobre como seus dados sdo coletados,
tratados e utilizados. O tratamento de dados pessoais deve respeitar os direitos fundamentais
previstos na LGPD, permitindo consulta, corregao, limitacdo de uso e informagdes sobre operagdes
de tratamento. Mecanismos de transparéncia devem estar disponiveis de forma simples e acessivel
ao cidadao.

Conformidade com a ISO 37122

O Smart Carapicuiba deve seguir as diretrizes da ISO 37122, norma internacional que estabelece
indicadores para cidades inteligentes. Isso garante que o sistema seja implementado com padrdes
reconhecidos mundialmente, assegurando sustentabilidade, eficiéncia energética, desempenho
mensuravel e visado integrada do territério urbano, alinhada ao desenvolvimento responsavel.

Respeito a Privacidade

Todas as operacdes do sistema devem respeitar o principio da privacidade desde a concepgao
(privacy by design). A coleta, armazenamento e uso de dados devem ser orientados pela legalidade
e finalidade especifica. Nenhuma atividade pode exceder o escopo definido ou permitir uso
discriminatdrio, invasivo ou abusivo de informagdes pessoais.

Transparéncia

Os cidadaos devem ser informados sobre o funcionamento do sistema, os tipos de dados coletados,
sua finalidade e as medidas de protecao existentes. A transparéncia fortalece a confianga publica e
legitima o uso de tecnologias inteligentes pela administragdo municipal.

Nao Discriminagao
Os algoritmos de inteligéncia artificial devem operar sem vieses discriminatorios. Isso significa
eliminar riscos de classificagéo injusta de grupos sociais, evitar persegui¢ao seletiva e impedir que o
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sistema gere impactos desproporcionais sobre minorias. O requisito é reforcado pelo principio de

equidade previsto no ANEXO XIX e pela LGPD.

Responsabilidade

A responsabilidade pelo uso do sistema deve ser claramente definida entre as autoridades
municipais, orgaos parceiros e operadores. Em caso de incidentes, violagdes ou prejuizos, devem
existir mecanismos de responsabilizagdo, medidas corretivas e, quando necessario, medidas
punitivas. A governancga deve aplicar critérios solidos de ética, fiscalizagado e auditoria.

Participagao da Sociedade

O programa deve incentivar a participagdo da sociedade na sua construgdo, monitoramento e
aprimoramento. Isso inclui debates publicos, consultas, divulgacao de indicadores, apresentagcao de
resultados e abertura de canais para que os cidadaos contribuam na definicdo de prioridades,
avaliacdo de impactos e melhorias continuas do sistema.

MUDANCA DE PARADIGMA

A implementagdo do programa Smart Carapicuiba representa um marco na transformagédo da
administracdo publica municipal. Trata-se de uma mudanca profunda de paradigma, na qual a
tomada de decisdo deixa de ser baseada apenas em processos manuais, percepgdo humana e
dados fragmentados, para se apoiar em informagbes integradas, atualizadas em tempo real e
analisadas por tecnologias inteligentes. Esse novo modelo permite que a cidade avance para um
patamar superior de eficiéncia, planejamento e resposta operacional.

A utilizacdo de dados em tempo real € um dos pilares das cidades inteligentes e tem impacto direto
na produtividade do servigo publico. Com dados precisos e continuamente atualizados, os 6rgaos
municipais conseguem agir de forma proativa, antecipar problemas, corrigir desvios e responder mais
rapidamente a ocorréncias. Estudos internacionais reforcam essa mudancga estrutural.

Um estudo conduzido pelo MIT revelou que cidades americanas que adotaram plataformas
inteligentes reduziram em até 15% seus custos operacionais, gragas a automagao, ao cruzamento de
informacdes e a tomada de decisdo baseada em evidéncias. A pesquisa também apontou que dados
em tempo real aumentam significativamente a capacidade de resposta e reduzem desperdicios na
operacao do governo.

A consultoria McKinsey & Company reforga esse entendimento ao demonstrar que o uso de dados
em tempo real pode reduzir o tempo de tomada de decisdo administrativa em até 50%. Isso porque
gestores deixam de depender de relatérios fragmentados, atrasados ou construidos manualmente.
Em vez disso, passam a contar com informagdes confiaveis, integradas e prontas para uso imediato.

Um exemplo pratico dessa mudanca € Nova York, que implementou sistemas inteligentes para
monitoramento de trafego, mobilidade e transito em tempo real. Essa estrutura permitiu que o
governo reduzisse congestionamentos, reorganizasse rotas de transporte publico e tomasse
decisdes rapidas diante de eventos que antes levariam horas para serem analisados. A cidade
provou que tecnologia aplicada a gestao urbana gera economia, eficiéncia e maior qualidade de vida.
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Os estudos e os exemplos internacionais mostram que a modernizagcao baseada em dados produz

resultados concretos, mensuraveis e sustentaveis. A implantacdo do Smart Carapicuiba permite que
0 municipio entre nesse cenario de eficiéncia operacional, ampliando sua capacidade de planejar,
executar politicas publicas, melhorar servigos essenciais e responder com velocidade a urgéncias e
emergéncias.

ESCOLHA TECNOLOGICA

A definicao da tecnologia adequada para o Smart Carapicuiba exigiu um processo criterioso de
analise técnica, avaliacdo comparativa e testes praticos. Por se tratar de um projeto estruturante e de
longo prazo, a selegdo das tecnologias ndo poderia ser baseada apenas em especificagdes
comerciais, mas sim em capacidade de entrega, eficiéncia comprovada, aderéncia ao perfil do
municipio e potencial de crescimento.

O processo teve inicio com a identificagdo detalhada das necessidades da administragéo publica.
Foram mapeados obijetivos, requisitos operacionais, restricdes técnicas, pontos criticos e gargalos
enfrentados pelos sistemas legados. A partir dessa compreenséo, foi feita uma pesquisa ampla das
solugdes disponiveis no mercado, considerando tendéncias nacionais e internacionais e as melhores
praticas aplicadas em cidades de referéncia.

Com essa triagem inicial, iniciou-se a etapa de provas de conceito, simulagdes e testes em campo.
Esse processo avaliou desempenho em tempo real, escalabilidade para grandes volumes de dados,
seguranga cibernética, interoperabilidade com sistemas existentes, facilidade de uso, tempo de
resposta e arquitetura tecnoldgica. Cada solugao testada foi analisada com base em critérios
técnicos objetivos, garantindo comparagdes confiaveis entre fornecedores e tecnologias.

As anadlises permitiram identificar tecnologias que oferecem desempenho consistente sob carga,
arquitetura modular baseada em microservigos, suporte ao modelo multiagéncia, integragdo nativa
com cameras inteligentes, compatibilidade com padrées de mercado e facilidade de manutengéo.
Também foram consideradas questdes como disponibilidade de suporte técnico, capacidade de
atualizagao continua, documentacgéao clara e maturidade da solugao.

Com base nos resultados das provas de conceito e na avaliagdo comparativa, foram selecionadas as
tecnologias mais adequadas para apoiar o Smart Carapicuiba. Essa sele¢cao leva em conta nao
apenas desempenho técnico, mas também continuidade do programa, sustentabilidade operacional,
requisitos legais, risco de obsolescéncia e capacidade de integragado futura com novos modulos,
plataformas e sistemas da prefeitura.

Ao final, a escolha tecnoldgica foi orientada ndo apenas pela necessidade imediata, mas pelo
compromisso de construir um ecossistema inteligente duradouro, escalavel e capaz de sustentar o
crescimento tecnoldgico da cidade nos préximos anos. O objetivo é assegurar que Carapicuiba tenha
uma solucdo moderna, segura e plenamente alinhada as praticas contemporaneas de cidades
inteligentes, garantindo eficiéncia e continuidade ao programa.

OBJETIVO DO USO E OPERAGAO
A Plataforma Smart Carapicuiba nasce com a missdo de modernizar a gestdo publica municipal por
meio do uso responsavel e estratégico de tecnologias avangadas, integrando inteligéncia artificial,
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analise de dados, big data e internet das coisas em um ambiente Unico, seguro e orientado a

eficiéncia. O propdsito € aprimorar a qualidade dos servigos publicos, fortalecer a seguranga urbana
e criar condigdes para que a cidade opere em padrdo de cidade inteligente, com respostas mais
rapidas, decisdes mais precisas e maior engajamento social.

A plataforma deve ser capaz de analisar dados em tempo real, apoiar operagbes de seguranga e
monitoramento urbano, otimizar o uso de recursos municipais e melhorar a coordenagao entre
secretarias. Esse conjunto de tecnologias permitira que Carapicuiba avance para um modelo proativo
de gestdo, substituindo praticas reativas e fragmentadas por agbes planejadas, preventivas e
guiadas por evidéncias.

Para que esse avango aconteca de forma ética e responsavel, todo o sistema sera desenvolvido com
respeito integral aos direitos humanos, as garantias individuais e as normas brasileiras de protecéo
de dados pessoais. A plataforma deve operar sob principios de privacidade, proporcionalidade e ndo
discriminacdo, assegurando que nenhuma tecnologia seja utilizada para praticas restritivas de
direitos ou tratamento desigual entre cidadaos.

Além de adotar boas praticas internacionais, o Smart Carapicuiba incorporara ferramentas
amplamente utilizadas em cidades inteligentes do mundo, como cameras inteligentes de seguranca,
sensores urbanos, sistemas de deteccdo automatica de eventos e mecanismos de alerta
instantaneo. Essas tecnologias permitem identificar incidentes, prevenir riscos, mapear areas
vulneraveis e orientar com precisao a atuagao dos 6rgaos publicos.

Outro eixo fundamental da operacdo é a participacdo ativa da sociedade. A plataforma deve
promover transparéncia, abertura de dados e canais de comunicacdo que permitam aos cidadaos
contribuir com informagdes, denuncias, sugestdbes e acompanhamento dos resultados. Essa
cooperagdo — em conselhos, foruns de seguranga, reunides comunitarias e ambientes digitais —
fortalece a confianga da populagdo, aproxima a administragdo publica das pessoas e ajuda a
direcionar politicas mais eficazes.

No ambito técnico-operacional, tecnologias como reconhecimento facial e OCR/LPR serao utilizadas
de forma responsavel para identificar foragidos, desaparecidos e veiculos envolvidos em atividades
ilicitas. A analise automatizada permitira que as autoridades municipais recebam alertas em tempo
real, apoiando ag¢des preventivas e contribuindo para politicas publicas baseadas em dados. No caso
do reconhecimento facial, a plataforma deve operar com pardmetros elevados de precisao,
acionando os agentes apenas quando a similaridade estiver em nivel seguro para analise humana.

O cercamento eletrénico também sera um pilar central da seguranga urbana, permitindo monitorar
entradas, saidas e deslocamentos de veiculos por areas de risco. Esse monitoramento aprimora a
prevengao ao crime e ajuda na investigagdo de ocorréncias, facilitando a atuacado coordenada entre
GCM, Policia Militar e demais 6rgéos de seguranga.

Entretanto, a plataforma ndo se limita ao uso de tecnologias de vigilancia. Ela também apoia
melhorias estruturais, como iluminagao publica inteligente, comunicagao integrada, redes seguras de
dados e digitalizacdo de processos. Esses recursos modernizam servigos essenciais, trazem
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eficiéncia operacional e criam condigdes para que o governo atue de maneira mais rapida e

assertiva.

A participacao social é outro componente chave. A plataforma deve incentivar redes comunitarias de
vigilancia colaborativa, onde moradores acompanham indicadores, participam das discussodes locais
e contribuem com informagdes Uteis para suas regides. Esse modelo aproxima a sociedade da
gestao publica e fortalece a cultura de cooperagao entre cidadaos e autoridades.

Em paralelo, a prefeitura passara a utilizar analise de dados e inteligéncia artificial para aprimorar o
planejamento urbano, identificar padrées, mapear ocorréncias, antecipar riscos e distribuir recursos
de forma mais eficiente. O monitoramento inteligente permite identificar mudancas no
comportamento urbano, detectar areas com maior incidéncia de criminalidade, analisar o impacto de
politicas publicas e orientar investimentos de maneira objetiva.

Por fim, o funcionamento da plataforma sera orientado por principios éticos, transparéncia integral,
seguranga da informagéao e responsabilidade publica. O compromisso central € construir uma cidade
mais segura, eficiente e conectada, onde tecnologia e sociedade atuem em conjunto na melhoria
continua da qualidade de vida da populagédo de Carapicuiba.

Com essa visdo, o Smart Carapicuiba se consolida como uma ferramenta estratégica de
transformagao urbana, contribuindo para uma relagdo mais sélida entre governo e comunidade,
fortalecendo politicas de seguranca e oferecendo servicos modernos, integrados e alinhados as
necessidades reais do municipio.

OBRIGAGOES DA CONTRATADA

A contratada devera fornecer, implantar, operar e manter a Plataforma Smart Carapicuiba em plena
conformidade com os requisitos técnicos, legais e operacionais definidos pela administragao publica,
garantindo disponibilidade continua, qualidade dos servicos e plena integracdo entre todos os
modulos do sistema.

E obrigacdo da contratada assegurar infraestrutura tecnoldgica estavel, escalavel e segura,
disponibilizando data centers, servicos em nuvem, canais de comunicagdo, armazenamento, APIs,
microservicos e todos os elementos necessarios ao funcionamento da plataforma. A contratada deve
manter equipe técnica especializada, capaz de prestar suporte continuo, monitorar rotinas criticas,
corrigir falhas, executar atualizagdes e garantir o cumprimento integral dos Acordos de Nivel de
Servico (SLA).

Também cabe a contratada realizar a implantagdo completa dos equipamentos de
videomonitoramento, incluindo pontos fixos, totens, PTZs, OCRs, faciais e demais dispositivos
integrados. Essa implantagdo envolve levantamentos técnicos, instalagdo fisica, energizagao,
comunicacao, testes e comissionamento. A contratada sera responsavel por manter os
equipamentos funcionando continuamente, realizando manutengdo preventiva e corretiva,
substituindo unidades defeituosas e garantindo conformidade com as diretrizes de seguranga da
informacéo.
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A contratada deve ainda assegurar total aderéncia as normas da LGPD, ISO 27001, ISO 37122 e

demais marcos legais aplicaveis. Isso inclui proteger dados pessoais, garantir criptografia, registrar
logs, controlar acessos, manter governanga de dados e cumprir integralmente o Plano de Resposta a
Incidentes (RIPD).

A empresa deve fornecer treinamentos periddicos as equipes municipais, produzindo documentacao
técnica, manuais, tutoriais e orientagdes para uso adequado da plataforma. Igualmente deve prestar
apoio nas integragcdes com sistemas legados, auxiliar na migracdo de dados e garantir o
funcionamento harmédnico entre todos os mddulos internos da prefeitura.

Por fim, é obrigacao da contratada garantir total transparéncia operacional, disponibilizar relatérios de
desempenho, indicadores de funcionamento, analises de ocorréncias e ferramentas que permitam a
administragcdo municipal acompanhar, auditar e avaliar continuamente o funcionamento da
plataforma.

ARQUITETURA DE INTEGRAGAO

A arquitetura de integragao da Plataforma Smart Carapicuiba deve seguir o modelo de ecossistema
modular, baseado em microservigos, APIs e camadas independentes que operam de maneira
orquestrada. Essa abordagem permite alto desempenho, escalabilidade, resiliéncia e integragao
continua com sistemas internos e externos.

A plataforma deve operar em ambiente multi-cloud, com redundancia geografica, integragao
simultdnea entre as nuvens e recursos que garantam continuidade mesmo em situagdes de falha
parcial. Todos os mdadulos, incluindo videomonitoramento, reconhecimento facial, OCR, CAD, GIS,
sistemas de despacho, sensores urbanos e moédulos administrativos, devem se conectar a um
barramento central de dados responsavel pela intermediagao das informacgdes.

O nucleo da arquitetura € composto por:

» camada de coleta (cAmeras, sensores, dispositivos externos);

* camada de transporte e comunicagao segura;

» camada de processamento inteligente (IA, analise, algoritmos);

* camada de orquestragao e APIs;

» camada de visualizagao e operagao (dashboards, mapas, consoles);
« camada de governanga e compliance (LGPD, auditoria, logs).

A integracdo deve permitir que cada secretaria municipal opere em sua prépria instancia légica
(multiagéncia), ao mesmo tempo em que a administragdo possui capacidade centralizada de
supervisdo. O sistema precisa permitir que dados de seguranga, transito, saude, educagao, obras e
administracdo se comuniquem quando necessario, preservando restricbes de acesso e perfis de
usuario.

A arquitetura deve contemplar integragéo com sistemas estaduais e federais, como bancos de dados
de seguranca, redes de informacao sobre veiculos, plataformas de ocorréncia e ferramentas de troca
de inteligéncia entre 6rgdos publicos. Da mesma forma, deve permitir a conexdo de cameras
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privadas, sistemas condominiais, equipamentos de comércios e instituicoes, respeitando padrdes

técnicos e requisitos de seguranca.

O conjunto deve garantir baixa laténcia, alta disponibilidade, escalabilidade automatizada e
capacidade de absorver novos modulos sem interrupgado do servigo, sustentando o crescimento
continuo do Smart Carapicuiba nos préoximos anos.

IMPACTOS ESPERADOS

A implantagdo do Smart Carapicuiba trara impactos estruturais profundos na maneira como o
municipio enxerga, planeja e executa suas politicas publicas. Trata-se de uma transformacao digital
com capacidade de alterar fluxos internos, melhorar a tomada de decisdao e aumentar
significativamente a qualidade do atendimento ao cidadao.

Na seguranga urbana, os impactos incluem: redugdo de ocorréncias criminais, maior eficiéncia das
patrulhas, captura de foragidos, recuperagao de veiculos, identificacao rapida de situagdes de risco,
protecéo de areas vulneraveis e maior sensagado de seguranga para a populagdo. O mapeamento
inteligente permitira identificar pontos criticos, antecipar incidentes e direcionar recursos com
preciséo.

Na mobilidade, a cidade passa a contar com monitoramento continuo das vias, analise de fluxo,
acompanhamento de corredores de transporte e resposta imediata a acidentes e congestionamentos.
Isso contribui para maior fluidez, organizacao viaria e melhor planejamento de intervencgoes.

Na gestéo publica, o impacto se manifesta na redugao do tempo de tomada de deciséo, melhoria da
comunicagao intersecretarial, centralizagdo de dados, eliminagao de sistemas fragmentados e
criacao de indicadores mensuraveis que orientam investimentos publicos. Os relatérios gerados pela
plataforma fortalecem politicas baseadas em evidéncias e reduzem desperdicios operacionais.

A populagdo também se beneficia de maior transparéncia, participacao social e acesso a
informacdes. A plataforma estimula colaboragédo, aproxima cidaddos das autoridades e fortalece
redes comunitarias de apoio, promovendo uma cultura de corresponsabilidade pela seguranga da
cidade.

Os impactos se estendem ainda a protecédo social, ao monitoramento de escolas e unidades de
saude, ao combate ao descarte irregular e a fiscalizagao urbana. A prefeitura passa a operar com
maior eficiéncia, menor custo operacional e capacidade ampliada de planejamento territorial.

Em sintese, o Smart Carapicuiba elevara o municipio a um novo patamar de maturidade digital,
tornando-o mais seguro, eficiente, integrado e preparado para enfrentar desafios urbanos complexos
com base em tecnologia, inteligéncia e cooperagao social.

ANALISE DE RISCOS

A implantagéo da Plataforma Smart Carapicuiba envolve riscos tecnolégicos, operacionais, juridicos
e estruturais que precisam ser mapeados com profundidade para garantir a continuidade e a
seguranga do programa. A indisponibilidade da plataforma representa um dos principais riscos, pois
qualquer instabilidade em data centers, redes, servidores ou infraestrutura de nuvem compromete a
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geracao e analise de alertas em tempo real. Como o sistema deve operar 24 horas, é essencial

adotar redundancia geografica, infraestrutura multi-cloud, mecanismos de failover, replicagéo
continua e protocolos de continuidade operacional. Outro risco critico € a integragdo com sistemas
legados, muitos deles antigos, heterogéneos e sem padronizacdo de APIs, o que pode gerar
inconsisténcias de dados e falhas na consolidacdo de informagdes. Para mitigar esse ponto, a
arquitetura deve ser baseada em barramento de servigcos, APIs padronizadas, microservicos
independentes e ambiente robusto de homologacéo. Ha também risco de obsolescéncia tecnoldgica,
especialmente em |A, reconhecimento facial, OCR e algoritmos preditivos, cuja evolugdo é
acelerada. A mitigacao envolve contratagdo em modelo SaaS com atualizagbes continuas,
modularidade e elasticidade de nuvem. A violagao da LGPD constitui um risco sensivel, pois envolve
tratamento de dados pessoais e sensiveis, exigindo criptografia, controle rigido de acessos,
anonimizagao quando possivel, trilhas de auditoria, governanca de dados e um plano estruturado de
resposta a incidentes. A dependéncia excessiva da contratada também deve ser considerada, sendo
mitigada por documentagdo completa, APIs abertas, transferéncia continua de conhecimento e
treinamento das equipes municipais. No ambiente urbano, ha ainda risco fisico aos equipamentos,
como vandalismo, furtos e intempéries, mitigado por estruturas reforgadas, sensores de violagéo,
monitoramento remoto e manutencdo preventiva. Além disso, mudangas administrativas podem
impactar continuidade do programa, exigindo institucionalizagdo, governanca permanente e
transparéncia na divulgacao de resultados.

ESTIMATIVA CONCEITUAL DE CUSTOS

A estrutura conceitual de custos do Smart Carapicuiba segue o0 modelo adotado pelas principais
cidades inteligentes do Brasil, baseado em OPEX, com contratacdo de tecnologia como servico,
locagédo de equipamentos e utilizagdo de infraestrutura em nuvem. Essa estratégia reduz a
necessidade de grandes investimentos iniciais em CAPEX, garantindo evolugdo tecnoldgica
continua. Os custos s&do formados pela infraestrutura de nuvem responsavel pelo processamento de
IA, armazenamento de videos, replicagdo geografica e redundancia, além de atualizagbes
automaticas e seguranca avangada. A segunda camada envolve o parque de equipamentos —
cameras fixas, PTZ, faciais, OCR, totens e estruturas auxiliares — que necessitam de instalagao,
manutencado preventiva e corretiva, inspegbdes periddicas e substituicdo quando necessario. A
terceira camada contempla servigos recorrentes como suporte técnico especializado, operagao
assistida, monitoramento proativo, auditorias, evolugdo de algoritmos e atualizagbes. A quarta
camada engloba governanca, treinamentos, capacitagbes e documentagéo técnica. Todo o modelo
pode ser absorvido de forma previsivel no orgamento municipal e pode, inclusive, utilizar receitas da
CIP conforme o artigo 149-A da Reforma Tributaria, que autoriza sua aplicagédo em iluminagao e
monitoramento urbano, garantindo sustentabilidade financeira do programa.

ESTUDO DAS SOLUGOES DISPONIVEIS NO MERCADO

O mercado oferece diferentes modelos tecnoldgicos para cidades inteligentes. O modelo tradicional
de aquisicao por CAPEX exige investimentos elevados, forte imobilizacado de capital, infraestrutura
propria, equipe interna para operacéo e manutencao e, sobretudo, apresenta risco de obsolescéncia
rapida, especialmente no campo da inteligéncia artificial. J&a o modelo OPEX, utilizado em programas
de referéncia como Smart Sampa, Smart Jampa, Smart Suzano e Smart Salvador, concentra o que
ha de mais moderno em gestdo urbana: o municipio utiliza a tecnologia como servigo, enquanto a
contratada assume responsabilidade integral por desempenho, atualizacdo continua e manutencgao.
Esse modelo proporciona flexibilidade, escalabilidade e rapida implantagédo, além de reducdo de
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custos operacionais. Solugbes em nuvem total permitem elasticidade, replicacdo em tempo real e

seguranga ampliada, enquanto modelos hibridos combinam recursos locais e em nuvem, porém
exigem maior complexidade operacional. A tendéncia global aponta para plataformas SaaS
escalaveis, com IA integrada, analise preditiva, interoperabilidade entre sistemas e forte governanca
de dados.

ANALISE COMPARATIVA DAS ALTERNATIVAS

O modelo CAPEX, apesar de garantir propriedade dos ativos, se torna desvantajoso pela
necessidade constante de reposicdo tecnoldgica, altos custos de manutengdo, risco de
desatualizacdo e dependéncia de equipe interna especializada. O modelo hibrido oferece robustez,
mas possui custo elevado e complexidade administrativa. Ja o modelo SaaS com locagcao de ativos
reune o equilibrio ideal entre custo, performance e modernizagdo continua. Nesse formato, o
municipio paga pelo uso, recebe atualizacdo automatica, acesso a IA mais recente, manutencao
completa dos equipamentos e suporte integral, reduzindo riscos e aumentando a capacidade de
resposta da gestdo municipal. A implantagido € mais rapida, a evolugao tecnoldgica é permanente e o
municipio ndo assume custos de depreciagdo ou substituicio de equipamentos. A analise
comparativa indica que, para o perfil urbano de Carapicuiba, o modelo SaaS com locacdo é o mais
vantajoso do ponto de vista técnico, financeiro e operacional.

MOTIVAGAO DA CONTRATACAO

A motivacao central da contratagdo € modernizar a infraestrutura de monitoramento urbano, substituir
sistemas descontinuados e integrar dados hoje dispersos entre diferentes secretarias. Carapicuiba
carece de uma plataforma que permita visdo unificada do territério, analise em tempo real,
cruzamento de dados e capacidade preditiva. A contratagcdo do Smart Carapicuiba permitira ampliar
a prevengao, agilizar agbes da GCM, melhorar o atendimento a emergéncias, integrar escolas,
postos de saude, vias estratégicas e areas vulneraveis e implantar ferramentas modernas de analise
de padrdoes urbanos. Sem essa contratacdo, o municipio permaneceria dependente de sistemas
desatualizados, incapazes de lidar com a complexidade do cenario atual e com baixa capacidade de
integracao e resposta. A modernizacdo também atende exigéncias legais, como a Lei de Governo
Digital, e amplia eficiéncia administrativa, transparéncia e capacidade de planejamento.

REQUISITOS OPERACIONAIS POS-IMPLANTAGAO

Apods a implantacao, a operacdo do Smart Carapicuiba exigira equipe capacitada e governancga clara.
A central de monitoramento funcionara em regime 24 horas com operadores treinados para
acompanhar cameras, interpretar alertas, acionar protocolos e registrar ocorréncias. Supervisores
validarao alertas automaticos gerados pela IA, garantindo ética, precisao e aderéncia aos protocolos
de operagdo. Analistas de dados utilizarao dashboards, mapas inteligentes e relatérios para orientar
o planejamento das secretarias e construir politicas publicas baseadas em evidéncias. A gestdo da
plataforma exige ainda comité intersecretarial permanente, politica de acesso, matriz de
responsabilidades, auditorias de seguranga, trilhas de logs, governanca de identidade, controle de
perfis € documentagéo continua. Todo o ambiente deve ser gerenciado com base em boas praticas
de seguranca da informag&o e governanca digital.

CRONOGRAMA MACRO
O cronograma macro da implantagdo contempla cinco fases continuas. A primeira fase envolve
diagnéstico completo do territorio, levantamento de pontos estratégicos, andlise das redes existentes,
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avaliagdo dos sistemas legados e definicido detalhada das necessidades. A segunda fase
corresponde a instalacio fisica dos equipamentos de videomonitoramento, totens, cameras fixas,
PTZs e OCRs, incluindo energizagdo, comunicagao, testes e comissionamento de cada ponto. A
terceira fase abrange integracdo dos sistemas, migragdo das bases de dados, absorcdo dos
programas legados e homologacgéao funcional da plataforma. A quarta fase é de operacgao assistida,
em que a contratada acompanha de perto o funcionamento, ajusta algoritmos, calibra alertas, revisa
integragdes e treina usuarios. A quinta fase corresponde a operagao plena, com o sistema rodando
de forma continua, analisando dados em tempo real e apoiando as secretarias municipais na tomada
de deciséo.

MODELO DE FISCALIZAGAO E ACOMPANHAMENTO

A fiscalizagdo sera conduzida pela prefeitura com acompanhamento técnico continuo, seguindo
indicadores definidos em SLA. A gestao municipal avaliara disponibilidade da plataforma, tempo de
resposta, estabilidade das integragbes, qualidade das imagens, funcionamento dos equipamentos e
precisdo dos alertas de IA. Auditorias periédicas verificardo conformidade com LGPD, trilhas de logs,
seguranga cibernética, governanga de acessos, manutencdo preventiva e substituicdo de
equipamentos. Relatérios mensais apresentardo estatisticas operacionais, alertas processados,
ocorréncias relevantes, disponibilidade dos servigos, indicadores de performance e evolugao
tecnoldgica. Além disso, reunides regulares com a contratada permitirdo ajustes, revisbes
estratégicas, planejamento de melhorias e acompanhamento da satisfagdo dos usuarios internos.
Esse modelo garante transparéncia, eficiéncia e controle total do municipio sobre a execugao do
contrato, consolidando o Smart Carapicuiba como um programa continuo, moderno e seguro.

ANEXO IV
QUANTITATIVO E VALOR ESTIMADO
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R Feo |
CRONOGRAMA FISICO FINANCEIRO RS

ADMINISTRAGAO LOCAL

MANUTENGAO CORRETIVA/PREVENTIVA, CAMERAS E EQUIPAMENTOS ELETRONICOS DE SEGURANCA, REVISAO DAS

INSTALACOES ELETRICAS, IMPLANTACOES DE POSTES, CAMERAS E EQUIPAMENTOS, REPOSICAQ DE CABOS, REVISAQ

DE CONECTORES, FIBRAS EM PONTOS

IMPLANTAGAO DE PONTO DE MONITORAMENTO TIPO PILAR COM ENERGIA, CONECTIVIDADE E INFRAESTRUTURA
IMPLANTACAO DE PONTO DE MONITORAMENTO TIPO PTZ COM POSTE, ENERGIA, CONECTIVIDADE E
INFRAESTRUTURA

IMPLANTACAO DE PONTO DE MONITORAMENTO TIPO FIXO EM RUAS OU PREDIOS PROPRIOS COM POSTE,
SHELTERM ENERGIA, CONECTIVIDADE E INFRAESTRUTURA

IMPLANTACAO DO CENTRO DE CONTROLE E COMANDO CCO

IMPLANTACAO DO CENTRO DE CONTROLE E COMANDO CCO MOVEL

CAMERA OCR PARA CERCO INTELIGENTE COM DETECCAQ DE PLACAS E METADADOS VEICULARES

CAMERAS COM RECONHECIMENTO FACIAL

CAMERAS COM PROTEGAO ANTI INVASAO

CAMERAS TIPO PTZ COM METADADOS DE PESSOAS E VEICULOS

SMARTFONES OPERACIONAIS

PLATAFORMA DE MONITORAMENTO E ARMAZENAMENTO EM NUVEM

LICENCA PARA USO DE CAMERA LEGADO OU PRIVADO NO SISTEMA DE MONITORAMENTO INTELIGENTE

RS

Mé&s3 Més4 Més5s Mése
45.250,00 RS 4525000 R$ 1.029.21679 R$ 1.029.216,79

4525000 RS 4525000 RS 25000 RS 4525000 RS
RS
RS 43.682,35 RS 43.682,35 RS
RS 1861354 RS 1861354 RS
RS 9629807 RS 96.298,07 RS
RS 6165417 RS 61.654,17 RS
RS 7173100 RS 7173100 RS
RS 8134044 RS 8134044 RS
RS 85.380,00 RS 85.380,00 RS
RS 4414464 RS 44.14464 RS
RS 1913841 RS 19.13841 RS
RS 1824400 RS 18.24400 RS
RS 443.740,17 RS 443.740,17

ANO 3 ANO 4 ANO 5 ANO 6
RS 13.583.324,04 RS 13.583.324,04 RS 13.583.324,04 RS 13.583.324,04 RS

RS

ANO 1.

8.910.84560 RS

Més 7

1.116.943,67

45.250,00

87.726,88

43.682,35

18.613,54

96.298,07
61.654,17
71.731,00
81.340,44
85.380,00
4414464
19.138,41
18.244,00
443.740,17

ANO7
13.583.324,04
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RS

RS

RS
RS
RS
RS
RS
RS

RS
RS

RS

Més2
45.250,00
45.250,00

ANO 2
113.583.324,04

Més 8
1.116.943,67
45.250,00

87.726,88
43.682,35
18.613,54

96.298,07
61.654,17
71.731,00
81.340,44
85.380,00
4414464
19.138,41
18.244,00
443.740,17

ANO 8
13.583.324,04

14



RS
RS
RS
RS
RS
RS
RS
RS
RS
RS
RS

RS

RS

Més 9
1.116.943,67
45.250,00

87.726,88
43.682,35
18.613,54

96.298,07
61.654,17
71.731,00
81.340,44
85.380,00
4414464
19.138,41
18.244,00
443.740,17

ANO 9
13.583.324,04

RS

RS

RS
RS

Més 10
1.116.943,67
45.250,00

87.726,88

43.682,35

18.613,54

96.298,07
61.654,17
71.731,00
81.340,44
85.380,00
44.14464
19.138,41
18.244,00
443.740,17

ANO 10
13.583.324,04

R$

RS

RS
RS
RS

RS
RS
RS
RS
RS
RS
RS
RS
RS
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Més 11
1.116.943,67
45.250,00

87.726,88

43.682,35

18.613,54

96.298,07
61.654,17
71.731,00
81.340,44
85.380,00
44,144 64
19.138,41
18.244,00
443.740,17

RS

RS

RS
RS

Més 12
1.131,943,67
45.250,00

87.726,88

43.682,35

18.613,54

96.298,07
61.654,17
71.731,00
81.340,44
85.380,00
44.14464
19.138,41
18.244,00
443.740,17
15.000,00

RS

RS

RS
RS

Més 13
1.131.943,67
45.250,00

81.726,88

43.682,35

18.613,54

96.298,07
61.654,17
71.731,00
81.340,44
85.380,00
4414464
19.138,41
18.244,00
443.740,17
15.000,00

VALOR ESTIMADO PARA O PRIMEIRO ANO R$: 8.910.845,60

quatro reais e quatro centavos)

(Oito milhdes novecentos e dez mil oitocentos e quarenta e cinco
reais e sessenta centavos)

VALOR ESTIMADO ANUAL POS-IMPLANTAGAO R$: 13.583.324,04
(Treze milhoes quinhentos e oitenta e trés mil trezentos e vinte e

VALOR ESTIMADO DA LICITAGAO PARA 120 MESES R$: 131.160.761,96

(Cento e trinta e um milhoes cento e sessenta mil setecentos
e sessenta e um reais e noventa e seis centavos)

OBS.: A disputa sera realizada no valor global dos 120 meses
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Més 14 Més 15
113194367 RS 1.131.943,67
45250,00 RS 45.250,00
87.726,88 RS 87.726,88
43.682,35 RS 43.682,35
18.613,54 RS 18.613,54
96.298,07 RS 96.298,07
61.654,17 RS 61.654,17
7173100 RS 71.731,00
8134044 RS 81.340,44
85.380,00 RS 85.380,00
44.14464 RS 44.144,64
19.13841 RS 19.138,41
18.244,00 RS 18.244,00
443.740,17 RS 443.740,17
15.000,00 RS 15.000,00
14
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PREFEITURA DE CARAPICUIBA
PREGAO ELETRONICO N°. 32/2026
PROCESSO N°. 246/2026

OBJETO: Contratacido de empresa especializada para a locacao de ativos, manutencgao,
operagao, implantagcao, modernizagcao e remodelagem do sistema de monitoramento publico
do municipio de Carapicuiba, incluindo infraestrutura, equipamentos inteligentes, plataforma
de gestao, suporte técnico e administragao local necessarios.

A emMpPresSa e , inscrita no CNPJ (MF.) sob o n°
..................................................... , por intermédio do seu representante legal, o Sr(a)
.................................................. portador(a) da Carteira de identidade n° ......................... . e CPF n°
DECLARA,

a) Estar ciente e concorda com as condi¢gbes contidas no edital e seus anexos, bem como de que a
proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua
entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no
instrumento convocatorio;

b) Nao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e nao
empregamenor de dezesseis anos, salvo menor a partir de 14 anos, na condi¢ao de aprendiz, nos
termos do artigo 7°, XXXIIl, da Constituicdo e no inciso V, do art. 68, da Lei 14.133, de 2021,
acrescido pela Lein® 9.854, de 27 de outubro de 1999;

c¢) Cumpre as exigéncias de reserva de cargos prevista em lei, bem como em outras normas
especificas, para pessoa com deficiéncia, para reabilitado da Previdéncia Social e para aprendiz,
conforme orientado pelo art. 92, inciso VXII da Lei 14.133, de 2021;

d) Nao esta impedida de participar de licitagbes ou contratar com a Administracdo Publica de
Carapicuiba e que nido é declarada inidénea pelo Poder Publico, de quaisquer esferas da
Federacdo. Nao se encontra, nos termos da legislagdo em vigor, sujeito a qualquer outro fato ou
circunstancia que possa impedir a sua regular participagdo na presente licitacdo ou a eventual
contratacdo que deste procedimento possa ocorrer, para fins do disposto artigo 156, inc. IV, da
Lei n° 14.133/21, 1° de abrilde 2021.
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e) Nao possui socios ou administradores servidores ou com parentesco até terceiro grau, de

servidores e/ou dirigentes desta entidade, que impegam a contratagdo desta empresa, nos termos
das legislagdes vigentes aplicaveis;

CIDADEDE |
., CARAPICUIBA

f) Esta ciente de que a falsidade na declaragéo de que trata os itens anteriores sujeitara o licitante as
sancodes previstas na Lei n° 14.133, de 2021, e neste Edital;

g) E responsavel pela fidelidade e legitimidades das informacdes e documentos apresentados
digitalmente no sistema eletrénico ou presencialmente, estando ciente de que a falsidade de
qualquer documento ou a inverdade nele contida ficara sujeita as sancdes administrativas e
judiciais cabiveis.

Por ser verdade, firma o presente.

Representante legal do licitante
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Secretaria da Fazenda CARAPICUIBA
Departamento de Licitagdes ¢ Compras
ANEXO VII
MINUTADO CONTRATO

Prefeitura de Carapicuiba ‘i‘ﬁ; R

INSTRUMENTO DE CONTRATO ADMINISTRATIVO N° XX/XXXX
PREGAO ELETRONICO N°. 32/2026
PROCESSO ADMINISTRATIVO N°. 246/2026

SECRETARIA GESTORA: Secretaria de Administracao

Contrato de prestacado de servigos continuo que entre si celebram a PREFEITURA DO MUNICIPIO
DECARAPICUIBA e a Empresa.........ccooeeeiiiieieiieccies na forma abaixo:

CONTRATANTE: PREFEITURA DO MUNICIPIO DE CARAPICUIBA, inscrita no CNPJ/MF sob
0 n°. 44.892.693/0001-40, sito Rua Joaquim das Neves n°. 211 -Vila Caldas- Carapicuiba- SP, neste
ato representada pelo Prefeito Municipal Sr. José Roberto da Silva, portador do RG n°. 152569455- e

CPF n°. 01514635810 e pela, Secretaria de Administragdo Sr.____ portador do RG n°. e do
CPF n°

CONTRATADA: e, , inscrita no CNPJ/MF sob 0 N®....o.ooeviiiiiiiiiieieeen, ,
EStADEIECIAA @ ..o , Estado de , ha cidade de
........ , legalmente aqui representada na forma de seu Contrato Social e alteragdes subsequente e pelo
Senhor .....coovveeneeeenn. ) e R ) e , portador da cédula de identidade RG n°.................... e
do CPF/MF n°. ...............

CLAUSULA PRIMEIRA DO OBJETO DO CONTRATO E
GARANTIA CONTRATUAL

1.1 O presente contrato tem por objeto a contratacdo de empresa especializada para a locacdo de
ativos, manutencdo, operacdo, implantacdo, modernizacdo e remodelagem do sistema de
monitoramento publico _do municipio _de Carapicuiba, incluindo _infraestrutura, equipamentos
inteligentes, plataforma de gestdo, suporte técnico e administracdo local necessarios, nas
especificagdes e na documentagéo, através do edital do Pregéo supra.

1.2 Deverao ser observadas as especificagcdes e condigbes da prestagdo de servigo constantes do
Termo de Referéncia — Anexo |, parte integrante deste edital.

CLAUSULA SEGUNDA
DAS PRESTACOES DE SERVICOS

2.1. A execugao do objeto desta licitagdo devera ser iniciada no prazo de até 10 (dez) dias uteis, apos
a emissao da ordem de servigco, em conformidade com o Termo de Referéncia em atendimeno a
contratacdo de empresa para contratacdo de empresa especializada para a locacdo de ativos,
manutencdo, operacao, implantacdo, modernizacdo e remodelagem do sistema de monitoramento,
incluindo _infraestrutura, equipamentos inteligentes, plataforma de gestdo, suporte técnico e
administracéo local necessarios.
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Secretaria da Fazenda ig;"i* CARAPICUIBA
Departamento de Licitagdes ¢ Compras :

CLAUSULA TERCEIRA
DO PRECO E DOTACAO ORGAMENTARIA

3.1.0 valor total da presente contratagcdo para é de R$ ( )

3.2. Todos os custos e despesas necessarios a correta execucao do ajuste estdo inclusos no preco,
inclusive os referentes as despesas trabalhistas, previdenciarias, impostos, taxas, emolumentos, em
conformidade com o estatuido no Edital e seus Anexos, constituindo a Unica remuneragao devida pela
CONTRATANTE a CONTRATADA.

3.3. Asdespesas serdo suportadas com os recursos classificados na dotacdo orgamentaria : SAG
n°® 06.01.04.122.000002.3.3.90.39.77 - 94; SEME n° 08.02.12.365.0002.3.3.90.39.77-149 -190; SSMP
n° 13.02.10.302.0019.3.3.90.39.77-408; SMTT n° 14.02.26.782.0002.3.3.90.39.77-481; SASC n°
15.02.08.244.0026.3.3.90.39.77-572; SIU n° 22.01.04.122.0002.3.3.90.39.77-743 (Elemento 39 -
Servigo).

CLAUSULA QUARTA - DA VIGENCIA

4.1. O presente tera sua vigéncia iniciada a partir da ordem de servigo expedida pela Secretaria de
Administracdo, permanecendo em vigor por 120 (cento e vinte) meses, podendo ser prorrogado
conforme Lei vigente.

CLAUSULA QUINTA - DA EXECUGAO, PRAZO,
REAJUSTE E CONDICAO DOS SERVIGOS.

5.1. A contratada devera iniciar a execug¢ao do objeto da licitacdo em até 10 (dez) dias uteis, a partir
da emissdo da ordem de servico, em conformidade com o Termo de Referéncia em atendimeno a
Secretaria de Administracao.

5.2. Os servigos serao executados conforme Termo de Referéncia.

5.3. O presente tera sua vigéncia iniciada a partir da ordem de servigo, permanecendo em vigor por
120 (cento e vinte) meses, podendo ser prorrogado conforme Lei vigente.

5.4. O valor ofertado sera fixo e irreajustavel durante o periodo de 12 (doze) meses, no caso de
prorrogagao, podera ser reajustado pela variagao do indice IPCA, do periodo apurado.

5.5. A Contratada devera responder pelas despesas relativas a encargos trabalhistas, de seguro
de acidentes, impostos, contribuicbes previdenciarias e quaisquer outras que forem devidas e
referentesao servigo executado por seus empregados.

5.6. A Contratada obriga-se a manter durante toda execug¢ao do contrato, em compatibilidade com as
obrigagdes por ela assumidas, todas as condi¢des de habilitagdo e qualificagéo exigidas no processo
licitatério.

5.7. A Contratada obriga-se a reparar, corrigir, refazer ou substituir as suas expensas e
imediatamente, o objeto do contrato, segundo as especificagbes determinadas, desde que se
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Prefeitura de Carapicuiba
Secretaria da Fazenda
Departamento de Licitagdes ¢ Compras <
constatem vicios defeitos ou incorrecdes resultantes da ma execugao do servigo.
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5.8. A Contratada sera responsavel por todo e qualquer dano a que der causa por conta do objeto
contratado, a ela competindo, exclusivamente, indenizar os prejuizos causados a Contratante ou a
outrem.

CLAUSULA SEXTA — DAS OBRIGAGOES

6.1. Constituem obrigagées da CONTRATADA,;
6.2. Cumprir dentro, dos prazos estabelecidos, as obrigacbes assumidas;

6.3. Atender a solicitacao feita pela Secretaria de Administracdo, no prazo maximo de até 10 (dez)
dias Uteis, a contar da data de expedicdo da Ordem de Servico.

6.4. Responsabilizar-se pelo transporte, de seu estabelecimento até o local determinado, sem 6nus
para o CONTRATANTE.

6.5. Substituir imediatamente, as suas expensas, no todo ou em parte, o objeto contratual em que se
verificarem defeitos, quebra, vicios, adulteragdes ou incorregoes.

6.6. Responsabilizar-se pelos encargos decorrentes do cumprimento das obrigagdes supra
mencionadas, bem como pelo recolhimento de todos os impostos, taxas, tarifas, contribuicées ou
emolumentos federais, estaduais e municipais, que incidam ou venham incidia sobre o objeto deste
contrato, bem como apresentar os respectivos comprovantes, quando solicitado pela Prefeitura do
Municipio de Carapicuiba.

6.7. Responsabilizar-se pelos danos causados ao Municipio de Carapicuiba ou a terceiros, por ato de
seus empregados ou prepostos.

CLAUSULA SETIMA - DAS PENALIDADES
7.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, a contratada que:

7.2. Der causa a inexecugao parcial do contrato;

7.3. Der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

7.4. Der causa a inexecucao total do contrato;

7.5. Ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo
justificado;

7.6. Apresentar documentacgao falsa ou prestar declaragao falsa durante a execugao do contrato,
7.7. Comportar-se de modo iniddbneo ou cometer fraude de qualquer natureza:

7.8. Praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013. 13.2. Serao
aplicadas a contratada que incorrer nas infragbes acima descritas as seguintes sangdes:
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7.9. Adverténcia, quando a contratado der causa a inexecugao parcial do contrato, sempre que nao se

justificar a imposigao de penalidade mais grave (art. 156, §2°, da Lei n° 14.133, de 2021);

Cig
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7.10. A sancao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragbes administrativas relacionadas aos subitens 8.2, 8.3, 12.4, quando nao se justificar a
imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da
Administragdo Publica direta e indireta do ente federativo a qual pertencer o 6rgéao ou entidade, pelo
prazo maximo de 3 (trés) anos;

7.11. O atraso na entrega do objeto da licitagdo sujeitara a Contratada a multa de mora de 0,5% (meio
por cento) do valor da parcela em atraso, por dia, até o 15° (décimo quinto) dias de atraso, apds sera
considerada inexecucé&o parcial do contrato.

7.12. O nao atendimento e observancia do solicitados pela Administragido, ou ainda a nao realizagdo
da entrega ou desacordo com as especificacdes constante do edital ou em niveis de qualidade inferior
ao especificado no contrato sujeitara a Contratada a multa no valor de 10 (dez por cento) do valor
constante da Autorizagao do Fornecimento, sem prejuizo da complementagao de quantidadese/ou
substituicao do material, e demais sang¢des aplicaveis

7.13. Nos casos de reincidéncia em inadimplemento apenados por 03 (trés) vezes no mesmo
instrumento contratual ou de ato juridico analogo, bem como as faltas graves de impliquem a rescisédo
unilateral do contrato ou instrumento equivalente sujeitara a Contratada a suspensao temporaria de
participacao em licitacao e impedimento de contratar com esta Prefeitura, pelo prazo de até 03 (trés)
anos.

7.14. As sangbes de suspensdo e declaracao de inidoneidade poderao ser aplicadas juntamente com
as sancgdes de multa.

7.15. Para aplicagcao das penalidades descritas acima sera instaurado procedimento administrativo
especifico, sendo assegurado ao particular o direito ao contraditério e ampla defesa, com todos os
meios a eles inerentes.

7.16. As multas sdo independentes e ndo eximem a Contratada da plena execugcdo do objeto do
contrato.

7.17. As penalidades aqui previstas sdo autbnomas e suas aplicagbes cumulativas, serdo regidas
pela Lei n® 14.133, de 2021 e alteragbes subsequentes.

7.18. As sanc¢des sao independentes e a aplicagdo de uma nao exclui a das outras.

7.19. O prazo para pagamento de multas sera de 03 (trés) dias uteis, a contar da intimagdo da
infratora, sob pena de inscricdo do respectivo valor como divida ativa, sujeitando-se a devedora ao
competente processo judicial de execugao.

CLAUSULA OITAVA - DA GARANTIA CONTRATUAL
8.1 A caucado de garantia de execucgdo, devera ser depositada no prazo de até 72 horas pela
Contratada, no valor correspondente a 5% (cinco por cento) do contrato, referente a 12 (doze)
meses, em qualquer uma das modalidades previstas no artigo 96 da Lei Federal n® 14.133/21, o qual
respondera pelo inadimplemento das obrigagcdes contratuais e por todas as multas que forem
impostas pela CONTRATANTE, para perfeita execugédo do objeto do Contrato, o prazo de validade
da caucgao devera ser equivalente ao da vigéncia contratual.
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8.2 No caso de aditivo de valor do contrato a empresa CONTRATADA devera providenciar o reforgo
da caucgao, sendo que o ndo cumprimento do mesmo implicara a rescisao automatica do presente
contrato, e retengcdo de pagamentos.

8.3 No caso de prorrogagéo do prazo do contrato a empresa CONTRATADA devera providenciar
também a prorrogagao da caugao de garantia do contrato, sendo que o ndo cumprimento do mesmo
implicara a rescisdo automatica do contrato.

8.4 A garantia contratual somente sera liberada ou restituida apds a execugédo do contrato, apos
emissdo do Termo de Recebimento Definitivo do objeto contratual, e, quando em dinheiro,
atualizada monetariamente, mediante requerimento protocolado e dirigido ao Departamento de
Licitacbes e Compras do Municipio de Carapicuiba.

CLAUSULA NONA - REGIME LEGAL E
CLAUSULAS COMPLEMENTARES

9.1. O presente contrato rege-se, basicamente, pelas normas substanciais da Lei 14.133/2021 e suas
modificagbes supervenientes, complementando suas clausulas, pelas normas contratuais constantes
no Edital do Pregao Eletrénico supra que fazem parte integrante deste instrumento.

CLAUSULA DECIMA - DA RESCISAO

10.1. Operar-se-a de pleno direito a rescisdo de contrato, independentemente de interpelagao
judicialou extrajudicial, sem prejuizo das penalidades previstas na clausula anterior, quando ocorrerem
as hipoteses enumeradas na 14.133/2021.

CLAUSULA DECIMA PRIMEIRA - DA ALTERACAO

11.1. O presente contrato podera ser alterado, nos casos previstos nos art. 124 da Lei
14.133/2021,por meio de termo aditivo, devidamente justificado.

CLAUSULA DECIMA SEGUNDA — DADOCUMENTAGAO

12.1. A CONTRATADA se obriga a manter durante a execugdao do contrato, em observancia as
obrigagdes assumidas, todas as condigbes de habilitacdo e qualificagdo exigidas no Edital deste
processo.

CLAUSULA DECIMA TERCEIRA - DOS CASOS OMISSOS

13.1. Os casos omissos serdo resolvidos em conformidade com a Lei Federal n® 14.133/2021 no que
couber.
CLAUSULA DECIMA QUARTA - DO FORO

14.1. O foro do presente instrumento € o desta Comarca de Carapicuiba/SP, com expressa renuncia
a qualquer outro que tenham ou venha ter as partes contratantes, por privilegiados que possa ser.
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14.2. E por estarem justas e contratadas, as partes firmam o presente contrato em 3 (trés) vias de

igual teor e forma, na presenga das testemunhas abaixo qualificadas, que tambémo leram e assinam,

i3 CIDADEDE
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para fins de direito.

Carapicuiba,........ de..iiiieiiinn, de 2026.

PREFEITURA DO MUNICIPIO DE CARAPICUIBA
JOSE ROBERTO DA SILVA - Prefeito

PREFEITURA DO MUNICIiPIO DE CARAPICUIBA
SECRETARIA DE ADMINISTRAGAO

PREFEITURA DO MUNICIPIO DE CARAPICUIBA
SECRETARIA DE EDUCAGAO

PREFEITURA DO MUNICIPIO DE CARAPICUIBA
SECRETARIA DE TRANSPORTE E TRANSITO

PREFEITURA DO MUNICIPIO DE CARAPICUIBA
SECRETARIA DE SAUDE E MEDICINA PREVENTIVA

PREFEITURA DO MUNICIPIO DE CARAPICUIBA
SECRETARIA DE ASSISTENCIA SOCIAL E CIDADANIA

PREFEITURA DO MUNICIPIO DE CARAPICUIBA
SECRETARIA DE INFRAESTRUTURA URBANA

CONTRATADA
Testemunhas
Nome: RG:
Nome: RG:
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Secretaria da Fazenda

Departamento de Licitagdes ¢ Compras

ANEXO VI
TERMO DE CIENCIA E DE NOTIFICACAQ

CONTRATANTE:
CONTRATADO:
CONTRATO N° (DE ORIGEM):
OBJETO:

Pelo presente TERMO, nds, abaixo identificados:
13.1.1. Estamos CIENTES de que:

0 ajuste acima referido, seus aditamentos, bem como o0 acompanhamento de sua execugao
contratual, estaréo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de
Sao Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestagbes de
interesse, Despachos e Decisbes, mediante regular cadastramento no Sistema de Processo
Eletrénico, em consonancia com o estabelecido na Resolucio n° 01/2011 do TCESP;
além de disponiveis no processo eletrénico, todos os Despachos e Decisbes que vierem a
ser tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial
Eletrénico do Tribunal de Contas do Estado de Sao Paulo (https://doe.tce.sp.gov.br/), em
conformidade com o artigo 90 da Lei Complementar n° 709, de 14 de janeiro de 1993,
iniciando-se, a partir de entao, a contagem dos prazos processuais, conforme regras do
Caddigo de Processo Civil;

as informagdes pessoais dos responsaveis pela contratante e interessados estao
cadastradas no modulo eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos
termos previstos no Artigo 2° das Instrucées n°01/2024, conforme “Declaracao(des) de
Atualizagao Cadastral” anexa (s);

€ de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

13.1.2. Damo-nos por NOTIFICADOS para:

O acompanhamento dos atos do processo até seu julgamento final e consequente
publicagao;

Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer
o direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAOQ/ENTIDADE:

Nome:
Cargo:
CPF:
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RESPONSAVEIS PELA HOMOLOGACAO DO CERTAME OU RATIFICACAO DA
DISPENSA/INEXIGIBILIDADE DE LICITACAQ:

Nome:
Cargo:
CPF:
Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pel ntratan

Nome:
Cargo:
CPF:

Assinatura:

Pel ntr.

Nome:
Cargo:
CPF:

Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:
Cargo:
CPF:

Assinatura:

GESTOR(ES) DO CONTRATO:

Nome:
Cargo:
CPF:

Assinatura:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:
Nome:
Cargo:
CPF:
Assinatura:
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(*) - O Termo de Ciéncia e de Notificagdo deve identificar as pessoas fisicas que tenham
concorrido para a pratica do ato juridico, na condicdo de ordenador da despesa; de partes
contratantes; de responsaveis por acdes de acompanhamento, monitoramento e avaliagdo; de
responsaveis por processos licitatorios; de responsaveis por prestacdes de contas; de
responsaveis com atribuicdes previstas em atos legais ou administrativos e de interessados
relacionados a processos de competéncia deste Tribunal. Na hipétese de prestacbes de
contas, caso o signatario do parecer conclusivo seja distinto daqueles ja arrolados como
subscritores do Termo de Ciéncia e de Notificacao, sera ele objeto de notificacao especifica.

Pregao Eletronico n° 32/2026 - Processo Administrativo n°. 246/2026
licitacoes@carapicuiba.sp.gov.br| (11) 4164-5500 - R. 5442 16
Rua Joaquim das Neves, n° 211 - Vila Caldas, Carapicuiba — SP| CEP: 06310-030, Brasil



