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A empresa INSTAR TECNOLOGIA

Processo Administrativo n°: 2652/2026
Pregéao Eletrénico n°: 20/2026

Objeto: Contratagdo de empresa prestadora de servico de locacdo do website da Prefeitura de
Carapicuiba.

Questionamento:

1) Prezados(as) senhores(as), Solicita-se esclarecimento quanto ao Item 12, subitem 12.7, que
prevé a disponibilizacdo de acesso FTP para a Prefeitura acessar arquivos do site, caso solicite.
Em contratos por licenga de uso, o acesso FTP pela Administragéo ndo se mostra tecnicamente
vidvel nem recomendéavel, uma vez que a responsabilidade pelo desenvolvimento, manutencéo e
atualizacdo do portal é integralmente da empresa contratada. O FTP concede acesso direto aos
arquivos hospedados no servidor, incluindo o codigo-fonte, configuracdes estruturais e contetdos
sensiveis. A abertura desse acesso a terceiros, ainda que a propria Administragdo, expde o
sistema a vulnerabilidades capazes de comprometer a integridade, estabilidade e seguranga. As
melhores préaticas de seguranca da informacédo estabelecem que o acesso ao FTP seja restrito
exclusivamente aos profissionais encarregados pela manutencdo técnica, preservando a
confidencialidade e integridade dos dados. A liberagdo irrestrita desse acesso implicaria em
riscos significativos, podendo resultar em danos técnicos, indisponibilidade de servigcos e
exposicao indevida de informagdes institucionais. Dessa forma, requer-se o ajuste do edital para
gue o controle e gerenciamento do FTP permanegam sob responsabilidade exclusiva da
contratada, garantindo a manutencao técnica adequada, a protecdo dos dados e a mitigacdo de
riscos operacionais e cibernéticos.

Resposta:

1) Acesso FTP: Diferente do interpretado pela licitante, a exigéncia contida no subitem 12.7 nédo
se refere a conceder acesso aos servicos de raiz, ao codigo-fonte proprietario da plataforma ou as
camadas estruturais do servidor de hospedagem.

O acesso FTP solicitado no documento limita-se, exclusivamente, ao diretério isolado de arquivos
publicos, midias e contetdos de publicacao (como PDFs de diarios oficiais, imagens institucionais,
editais e legislacdes) gerados e pertencentes ao Municipio de Carapicuiba.

A Administracdo reconhece a necessidade de preservacdo da integridade do sistema. Portanto,
resta claro que o ambiente a ser disponibilizado devera ser configurado para garantir que 0 usuario
da Prefeitura fiqgue restrito apenas ao repositorio de dados publicos e de interesse da
municipalidade, sem qualquer possibilidade de privilégios administrativos ou de alteracdo na
arquitetura logica do software locado.

Carapicuiba, 22 de junho de 2026.
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Pregoeira
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